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Glossary 

AAlleerrtt  OOppeerraattiioonn  MMoodduullee::    aa  ggeenneerriicc  nnaammee  ffoorr  FFAAAA  aanndd  PPPPAA..  

CCrroossss  CChheecckk  NNuummbbeerr::    ppaarrtt  ooff  tthhee  ttrruusstteedd  aapppplliiccaattiioonn  IIDD  tthhaatt  iiss  

uusseedd  ttoo  ccrroossss  cchheecckk  tthhee  rreeggiisstteerreedd  LLTTNN  iiss  

ffrroomm  aa  ttrruusstteedd  aapppplliiccaattiioonn  oorr  nnoott..  TThhiiss  

nnuummbbeerr  iiss  pprroodduucceedd  aanndd  rreeccoorrddeedd  iinn  tthhee  

sseeccoonndd  ffiieelldd  ooff  TTAALLFF..  

FFiillee  AAcccceessss  AAlleerrtt::      aa  pprroocceessss  tthhaatt  aalleerrttss  tthhee  uusseerr  pprriioorr  ttoo  ffiillee  

aacccceessss  bbyy  uunnkknnoowwnn  oorr  uunn--ttrruusstteedd  pprrooggrraamm..  

LLeeaadd  TTrruusstt  NNuummbbeerr::    ppaarrtt  ooff  tthhee  ttrruusstteedd  aapppplliiccaattiioonn  IIDD  tthhaatt  iiss  

pprroodduucceedd  aanndd  rreeccoorrddeedd  iinn  tthhee  ffiirrsstt  ffiieelldd  ooff  

TTAALLFF  dduurriinngg  iinnssttaallllaattiioonn  ooff  pprrooggrraammss..  

PPrroocceessss  PPrroodduuccttiioonn  AAlleerrtt::    aa  pprroocceessss  tthhaatt  aalleerrttss  tthhee  uusseerr  pprriioorr  ttoo  aa  nneeww  

pprroocceessss  iiss  ccrreeaatteedd  iinn  tthhee  ssyysstteemm..  

TTrruusstt  AApppplliiccaattiioonn  IIDD::      aa  nnuummbbeerr  uusseedd  ttoo  iiddeennttiiffyy  ttrruusstteedd  oorr  kknnoowwnn  

aapppplliiccaattiioonn  

TTrruusstt  AApppplliiccaattiioonn  LLooookkuupp  FFiillee::    pprroocceessss  tthhaatt  aalleerrttss  tthhee  uusseerr  pprriioorr  ttoo  ffiillee  

aacccceessss  bbyy  uunnkknnoowwnn  oorr  uunn--ttrruusstteedd  pprrooggrraamm..  
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TTrruusstt  CChheecckkiinngg  OOppeerraattiioonn::    pprroocceessss  tthhaatt  cchheecckkss  iiff  aa  pprrooggrraamm  iiss  ttrruusstteedd  

oorr  kknnoowwnn  bbyy  llooookkiinngg  iiff  tthhee  pprrooggrraamm  iiss  lliisstteedd  

iinn  tthhee  TTAALLFF..  
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Abstract 

AAddddiittiioonnaall  pprriinncciippllee  ooff  ooppeerraattiinngg  ssyysstteemm  iiss  pprreesseenntteedd  iinn  tthhiiss  ppaappeerr  ttoowwaarrddss  mmaakkiinngg  tthhee  

ooppeerraattiinngg  ssyysstteemm  mmaalliicciioouuss  aaccttiivviittyy  ccoonnsscciioouuss..  IInn  aaddddiittiioonn  ttoo  tthhee  eexxiissttiinngg  pprriinncciipplleess  ooff  

mmooddeerrnn  ooppeerraattiinngg  ssyysstteemmss  tthhaatt  mmaaiinnllyy  ffooccuuss  oonn  rreessoouurrccee  mmaannaaggeemmeenntt  aanndd  uusseerr  

mmaannaaggeemmeenntt,,  wwee  pprrooppoosseedd  ooppeerraattiinngg  ssyysstteemmss  sshhoouulldd  ffoollllooww  pprriinncciipplleess  ooff  pprreevveennttiinngg  

mmaalliicciioouuss  ccooddee..  EExxppllooiittiinngg  tthhee  ffaacctt  tthhaatt  mmaalliicciioouuss  ccooddee//pprrooggrraammss  ssttiillll  rreeqquuiirree  sseerrvviicceess  

ffrroomm  tthhee  ooppeerraattiinngg  ssyysstteemm  tthhaatt  iiss  pprroovviiddeedd  vviiaa  ssyysstteemm  ccaallll,,  wwee  hhyyppootthheessiizzeedd  aanndd  

ddeemmoonnssttrraatteedd  tthhaatt  tthhee  ooppeerraattiinngg  ssyysstteemm  iiss  tthhee  iiddeeaall  llooccaattiioonn  wwhheerree  mmaalliicciioouuss  ccooddee  

pprreevveennttiioonn  iiss  mmaaddee..  SSiinnccee  ccoommppuutteerr  sseeccuurriittyy  hhaass  aa  hhuummaann  eelleemmeenntt  aass  wweellll,,  iinn  oouurr  

aapppprrooaacchh  wwee  ffoolllloowweedd  ccoonnttrrooll  ooff  mmaalliicciioouuss  aaccttiivviittyy  bbyy  ffoorrcciinngg  tthheemm  ttoo  rruunn  wwiitthh  tthhee  

ccoonnsseenntt  ooff  tthhee  uusseerr..  WWee  aallssoo  ssuuggggeesstteedd  aa  mmeecchhaanniissmm  ooff  pprree--eevvaalluuaattiioonn  ooff  pprrooggrraammss  ttoo  

ccaatteeggoorriieess  tthheemm  aass  ttrruusstteedd  oorr  nnoott..  TThhee  ssuuggggeesstteedd  mmeecchhaanniissmm  uusseess  aa  llooookkuupp  ffiillee  ccaalllleedd  

TTAALLFF  wwhhiicchh  ccoonnssiisstt  lliisstt  ooff  kknnoowwnn  oorr  ttrruusstteedd  aapppplliiccaattiioonn..  TThhee  ooppeerraattiinngg  ssyysstteemm  tthheerreebbyy  

ccoonnssuullttss  tthhee  TTAALLFF  pprriioorr  ttoo  lleettttiinngg  aannyy  aapppplliiccaattiioonn  rruunn  oonn  tthhee  mmaacchhiinnee..  EEaacchh  aapppplliiccaattiioonn  

iinn  tthhee  TTAALLFF  iiss  iiddeennttiiffiieedd  bbyy  aa  llooccaallllyy  uunniiqquuee  iiddeennttiiffiieerr  ––  TTAAIIDD..  IInn  lliinnee  wwiitthh  TTAALLFF,,  aann  

aalleerrtt  ssyysstteemm  iiss  pprrooppoosseedd  ttoo  bbrriinngg  pprrooggrraamm  eexxeeccuuttiioonn  ttoo  tthhee  ccoonnsseenntt  ooff  tthhee  uusseerr..  
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1 Introduction 

IInn  tthhee  ccuurrrreenntt  aaggee  ooff  iinnffoorrmmaattiioonn  tteecchhnnoollooggyy,,  iitt  iiss  nnoott  oonnllyy  tthhee  ppeerrffoorrmmaannccee  aanndd  ccaappaacciittyy  ooff  

ccoommppuuttaattiioonn  tthhaatt  ggrroowwss  ––  bbuutt  aallssoo  tthhrreeaattss  aanndd  aattttaacckkss..  TThheerree  aarree  tthhrreeaattss11  ooff  lloooossiinngg  ddaattaa  aanndd  

ffaacciinngg  mmaallffuunnccttiioonniinngg  ssyysstteemm  ((bbootthh  iinn  tteerrmmss  ooff  hhaarrddwwaarree  aanndd  ssooffttwwaarree))..  OOfftteenn  tthhee  tthhrreeaattss  aarree  

nnoott  lliimmiitteedd  ttoo  bbee  ssccaarryy  iissssuueess  bbuutt  mmaanniiffeesstt  tthheeiirr  eexxiisstteennccee  bbyy  ssttaaggiinngg  uupp  ttoo  ‘‘aattttaacckk’’  lleevveell..  TToo  

oovveerrccoommee  tthhee  pprroobblleemm,,  ccoommppuutteerr  sseeccuurriittyy  hhaass  iimmmmeerrggeedd  aass  oonnee  aarreeaa  ooff  ddiisscciipplliinnee  aass  wweellll  aass  

eemmpphhaassiizzeedd  iinn  ooppeerraattiinngg  ssyysstteemmss..  TThhee  eeaarrllyy  MMuullttiiccss  ooppeerraattiinngg  ssyysstteemm  wwaass  nnoottaabbllee  ttoo  bbee  tthhee  

vveerryy  ffiirrsstt  ooppeerraattiinngg  ssyysstteemm  ttoo  bbee  ddeessiiggnneedd  wwiitthh  sseeccuurriittyy  ffeeaattuurreess  [[1177]],,  bbuutt  ffooccuussiinngg  ttoowwaarrdd  

ddiisscclloossuurree  tthhrreeaattss22..  DDeessppiittee  tthhee  aawwaarreenneessss  ooff  tthhrreeaattss  aanndd  tthhee  eexxiisstteennccee  ooff  sseeccuurriittyy,,  aattttaacckkss  

nneevveerr  ssttoopp  ffrroomm  bbeeiinngg  eexxeerrcciisseedd  bbyy  aattttaacckkeerrss..    

AAttttaacckkeerrss  oofftteenn  eexxeerrcciissee  tthheeiirr  iinnttrruussiioonn  aanndd  ddiissrruuppttiioonn  ooff  ccoommppuuttiinngg  eennvviirroonnmmeenntt  vviiaa  

mmaalliicciioouuss  pprroocceesssseess..  MMaalliicciioouuss  pprroocceesssseess  aarree  oonnee  ooff  aanndd  tthhee  mmaajjoorr  kkiinndd  ooff  tthhrreeaattss  tthhaatt  ccoouulldd  

eennttaaiill  ddiissrruuppttiioonn  ttoo  tthhee  ccoonnffiiddeennttiiaalliittyy,,  iinntteeggrriittyy,,  aanndd  aavvaaiillaabbiilliittyy  ooff  ccoommppuuttaattiioonnaall  

eennvviirroonnmmeenntt..  AAss  aa  ccoouunntteerr  mmeeaassuurree,,  lloottss  ooff  eeffffoorrttss  aarree  ddeeppllooyyeedd  ttoo  pprreevveenntt  mmaalliicciioouuss  pprroocceesssseess  

ffrroomm  tthheeiirr  aacctt..  OOnnee  ooff  tthhee  ((ppooppuullaarr))  ssoolluuttiioonnss  tthhaatt  rreeiiggnn  ttoo  ddaattee  iiss  tthhee  uussee  ooff  aannttii--vviirruuss  

pprrooggrraammss..  AAnnttii--vviirruuss  pprrooggrraammss  aarree  mmeeaanntt  ttoo  ddeetteecctt  aanndd  cclleeaann  ((qquuaarraannttiinnee  iiff  nnoott  ppoossssiibbllee  ttoo  

cclleeaann))  mmaalliicciioouuss  pprrooggrraamm//pprroocceessss  iinn  aa  ccoommppuutteerr..  HHoowweevveerr,,  mmaalliicciioouuss  ccooddee  pprrooggrraammmmeerrss  

ccoonnttiinnuueedd  ttoo  rreesseeaarrcchh  oonn  hhooww  tthhee  aannttii--vviirruuss  pprrooggrraammss  wwoorrkk  aanndd  ffoollllooww  aannootthheerr  sscchheemmee..  TThheeiirr  

sscchheemmee  ffooccuusseedd  oonn  nnoott  oonnllyy  tthhee  mmaalliicciioouuss  aaccttiivviittyy  bbuutt  aallssoo  oonn  aavvooiiddaannccee  ooff  ddeetteeccttiioonn  aass  wweellll..  

                                                                                                  

11  SSeeee  SSeeccttiioonn  33....11  ffoorr  ddeessccrriippttiioonn  ooff  tthhrreeaattss  aanndd  aattttaacckk  

22  SSeeee  SSeeccttiioonn  55..11  
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CCuurrrreennttllyy,,  iitt  sseeeemmss  tthhaatt  aattttaacckkeerrss  ssuucccceeeedd  ttoo  ddeevveelloopp  aa  mmeecchhaanniissmm  ooff  aavvooiiddiinngg  mmoosstt  ooff  tthhee  

ddeetteeccttiioonn  mmeetthhooddss  ddeeppllooyyeedd  bbyy  mmaannyy  aannttii--vviirruuss  pprrooggrraammss..  

1.1. Motivation 

EEvveerr  ssiinnccee  tthhee  iinnvveennttiioonn  ooff  ccoommppuutteerr  vviirruusseess,,  rreesseeaarrcchheerrss  kkeepptt  oonn  rreesseeaarrcchhiinngg  ttoo  uunnddeerrssttaanndd  

tthhee  bbeehhaavviioorr  aanndd  cchhaarraacctteerriissttiiccss  ooff  ccoommppuutteerr  vviirruusseess  aanndd  ddeevviissiinngg  aa  mmeecchhaanniissmm  ooff  ddeetteeccttiinngg  

aanndd  eelliimmiinnaattiinngg  tthheemm..  AAss  aa  rreessuulltt,,  ssiiggnnaattuurree  bbaasseedd  vviirruuss  ddeetteeccttiioonn  bbeeccoommeess  oonnee  ooff  tthhee  mmoosstt  

ccoommmmoonn  aanndd  pprraaccttiiccaall  wwaayy  ooff  ddeetteeccttiinngg  mmaalliicciioouuss  ccooddee..  YYeett  tthhiiss  mmeetthhoodd  iiss  uunnaabbllee  ttoo  ddeetteecctt  aa  

mmaalliicciioouuss  ccooddee  bbeeffoorree  iitt  iiss  iinnttrroodduucceedd  aanndd  eevveenn  ccaauussee  ssoommee  sseeccuurriittyy  bbrreeaacchh..    

LLiikkeewwiissee,,  ootthheerr  sseeccuurriittyy  mmeeaassuurree  wwiitthh  rreeggaarrddss  ttoo  mmaalliicciioouuss  ccooddee  oofftteenn  ccoonncceennttrraatteess  ttoowwaarrdd  tthhee  

ddeetteeccttiioonn  aanndd  rreeccoovveerryy  aapppprrooaacchh  rraatthheerr  tthhaann  ttoo  pprreevveennttiioonn..  OOnn  tthhee  ccoonnttrraarryy,,  vviirruuss  wwrriitteerrss  aarree  

ssttrriivviinngg  ttoo  mmaakkee  tthheeiirr  mmaalliicciioouuss  ccooddee  ccaappaabbllee  ooff  aavvooiiddiinngg  ddeetteeccttiioonn..  IInn  ffaacctt,,  aass  iitt  iiss  ddiissccuusssseedd  

iinn  SSeeccttiioonn  22..11..22,,  mmeettaammoorrpphhiicc  vviirruusseess  sseeeemm  ttoo  wwiinn  ddeetteeccttiioonn  aavvooiiddaannccee,,  eessppeecciiaallllyy  oovveerr  

ssiiggnnaattuurree  bbaasseedd  ddeetteeccttiioonn  tteecchhnniiqquuee..  

IInn  aaddddiittiioonn  ttoo  tthhiiss,,  tthhee  ddeeggrreeee  ooff  aattttaacckk  bbyy  tthhee  hhoossttiillee  aaccttiivviittyy  ooff  mmaalliicciioouuss  ccooddeess  eelleevvaatteess  ffrroomm  

ssiimmppllee  ppaassssiivvee  ttoo  ddiissaassttrroouuss  aaccttiivvee  ttyyppee  ooff  aattttaacckk..  TThheessee  ddaayyss,,  vviirruuss  wwrriitteerrss  aarree  eevveerrmmoorree  

eemmppoowweerreedd  bbyy  pprrooggrraammmmiinngg  ttoooollss  tthhaatt  eennaabbllee  tthheemm  ttoo  aacccceessss  aanndd  ccoonnttrrooll  ssyysstteemm  lleevveell  

aaccttiivviittiieess  ssuucchh  aass,,  rreessttaarrttiinngg,,  sshhuuttttiinngg  ddoowwnn  oorr  hhaallttiinngg  tthhee  ccoommppuutteerr..  IItt  iiss  nnooww  aa  ccoommmmoonn  ttrreenndd  

ttoo  wwrriittee  ccoommppuutteerr  vviirruusseess  tthhaatt  eexxppllooiitt  tthhee  ssyysstteemm  iinnffoorrmmaattiioonn  rreeppoossiittoorryy,,  ssuucchh  aass  tthhee  WWiinnddoowwss  

rreeggiissttrryy,,  uussiinngg  AApppplliiccaattiioonn  PPrrooggrraamm  IInntteerrffaaccee  ((AAPPII))..  CCoommppuutteerr  vviirruusseess  tthhaatt  mmaanniippuullaattee  tthhee  

ssyysstteemm  rreeppoossiittoorryy  oofftteenn  ccaauussee  aann  aaccttiivvee  aattttaacckk..  EEvveenn  tthhoouugghh  tthheeyy  aarree  ddeetteecctteedd  aanndd  rreemmoovveedd  

aafftteerr  tthheeyy  mmooddiiffyy  ssoommee  ppaarrtt  ooff  tthhee  ssyysstteemm  iinnffoorrmmaattiioonn  rreeppoossiittoorryy,,  iitt  iiss  nnoott  eeaassyy  oorr  ppoossssiibbllee  ttoo  

kknnooww  wwhhiicchh  ppaarrtt  ooff  tthhee  ssyysstteemm  rreeppoossiittoorryy  iiss  mmooddiiffiieedd,,  aanndd  ssyysstteemm  rreeffoorrmmaattttiinngg  aanndd  
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rreeiinnssttaallllaattiioonn  iiss  oofftteenn  tthhee  oonnllyy  ssoolluuttiioonn  ttoo  rreessttoorree  tthhee  ssyysstteemm  ttoo  iittss  pprreevviioouuss  ssttaattee..  TThhiiss  mmaakkeess  

mmaalliicciioouuss  ccooddee  mmoorree  sseerriioouuss  tthhaann  ddiissppllaayyiinngg  ssoommee  ffuunnnnyy  mmeessssaaggeess..  

TThheerreeffoorree  tthhiiss  rreesseeaarrcchh  iiss  mmoottiivvaatteedd  bbyy  tthhee  vviirrttuuee  ooff  tthhee  ffoolllloowwiinngg  ffaaccttss;;  

••  ddeetteeccttiioonn  aanndd  rreeccoovveerryy  iiss  nnoott  aabbllee  ttoo  ccooppee  uupp  wwiitthh  tthhee  bbeehhaavviioorr  aanndd  tthhee  cchhaarraacctteerriissttiiccss  

ooff  mmaalliicciioouuss  ccooddeess  ooff  tthhee  ddaayy,,  

••  pprreevveennttiioonn  iiss  pprreeffeerrrreedd  aanndd  pprriioorriittiizzeedd  aapppprrooaacchh  iinn  ccoommppuutteerr  sseeccuurriittyy,,  

••  tthhee  aaddvvaannccee  iinn  hhaarrddwwaarree  tteecchhnnoollooggyy  ggiivveess  aa  ccoonnssiiddeerraabbllee  ffrreeeeddoomm  ttoo  ooppeerraattiinngg  ssyysstteemm  

ddeessiiggnn  wwiitthh  aaddddiittiioonnaall  rreessppoonnssiibbiilliittiieess  ssuucchh  aass  aaddddiittiioonnaall  ooppeerraattiioonnss  tthhaatt  ccaatteeggoorriizzee  aanndd  

ddiissttiinngguuiisshh  pprroocceessss  ttyyppee  aanndd  ggrraanntt  eexxeeccuuttiioonn  aaccccoorrddiinnggllyy,,  

••  rreessoouurrccee  rraattiioonniinngg  ssuucchh  aass  mmeemmoorryy  aanndd  CCPPUU  ccaann  bbee  ffaaiirrllyy  rreellaaxxeedd  dduuee  ttoo  tthhee  

aavvaaiillaabbiilliittyy  ooff  mmoorree  rreessoouurrcceess  iinn  tthhee  ccuurrrreenntt  tteecchhnnoollooggyy..  

1.2. Objective 

SSiinnccee  tthhee  ccuurrrreenntt  oorrggaanniizzaattiioonn  aanndd  pprriinncciipplleess  ooff  ooppeerraattiinngg  ssyysstteemmss  ppeerrmmiitt  pprroocceesssseess  ttoo  rruunn  

wwiitthhoouutt  tthhee  ccoonnsseenntt  ooff  tthhee  uusseerr,,  mmaalliicciioouuss  pprroocceesssseess  aarree  aabbllee  ttoo  eexxppllooiitt  tthhiiss  ffeeaattuurree  ttoo  ddoo  tthheeiirr  

hhoossttiillee  aaccttiivviittyy  bbeehhiinndd  tthhee  ccuurrttaaiinn..  TThhee  oobbjjeeccttiivvee  ooff  tthhiiss  rreesseeaarrcchh  iiss  ttoo  pprroodduuccee  uunnddeerrllyyiinngg  

pprriinncciipplleess  ooff  mmaalliicciioouuss  pprroocceessss  ccoonnsscciioouuss  ooppeerraattiinngg  ssyysstteemmss..    
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11..22..11  SSppeecciiffiicc  OObbjjeeccttiivveess  

TThheerreeffoorree  tthhee  ssppeecciiffiicc  oobbjjeeccttiivveess  ooff  tthhee  wwoorrkk  iiss,,  

••  TToo  ddeevviiccee  aa  mmeetthhoodd  ooff  mmaalliicciioouuss  aaccttiivviittyy  ppeerrffoorrmmeedd  bbyy  vviirruuss  aatt  tthhee  ooppeerraattiinngg  ssyysstteemm  

lleevveell  

••  TToo  ddeevviiccee  aa  mmeetthhoodd  ooff  rruunnnniinngg  pprroocceessss  wwiitthh  tthhee  ccoonnsseenntt  ooff  uusseerr  

••  TToo  ddeevviiccee  aa  mmeecchhaanniissmm  ooff  ddiissttiinngguuiisshhiinngg  ttrruusstteedd//kknnoowwnn  pprroocceessss  ffrroomm  tthhaatt  aarree  nnoott  

ttrruusstteedd//kknnoowwnn  

TThhuuss,,  tthhiiss  rreesseeaarrcchh  wwoorrkk  ssttrriivveess  ttoo  ddeevviiccee  aa  tteecchhnniiqquuee  ooff  eennaabblliinngg  ssyysstteemm  aaccttiivviittyy  ddoonnee  bbyy  ((uunn--

ttrruusstteedd  oorr  uunnkknnoowwnn  pprroocceesssseess))  ttoo  bbee  wwiitthh  tthhee  ccoonnsseenntt  ooff  uusseerrss..  BByy  ddooiinngg  ssoo,,  tthhee  wwoorrkk  aallssoo  ppaayyss  

aammppllee  ccoonnssiiddeerraattiioonn  ttoowwaarrdd  tthhee  ppeerrffoorrmmaannccee  aanndd  eeffffiicciieennccyy  ooff  tthhee  ssuuggggeesstteedd  ssoolluuttiioonnss..  

1.3. Methodology 

11..33..11  RReesseeaarrcchh  MMeetthhooddoollooggyy  

AA  DDeessccrriippttiivvee  SSuurrvveeyy  mmeetthhooddoollooggyy  iiss  ffoolllloowweedd  aass  rreesseeaarrcchh  mmeetthhoodd..  TThhiiss  mmeetthhoodd  iiss  aa  ttyyppee  ooff  

rreesseeaarrcchh  mmeetthhoodd  ““tthhaatt  llooookkss  wwiitthh  iinntteennssee  aaccccuurraaccyy  aatt  tthhee  pphheennoommeennaa  ooff  tthhee  mmoommeenntt  aanndd  tthheenn  

ddeessccrriibbeess  pprreecciisseellyy  wwhhaatt  tthhee  rreesseeaarrcchheerr  sseeeess””  [[44]]..  AAccccoorrddiinnggllyy,,  wwee  ttrryy  ttoo  llooookk  ttoo  tthhee  ccuurrrreenntt  

ssttaattee  ooff  ccoommppuutteerr  vviirruusseess  aanndd  ddeetteeccttiioonn  mmeetthhooddss  aanndd  pprriinncciipplleess  ooff  ooppeerraattiinngg  ssyysstteemmss  pprriioorr  ttoo  

ddeessccrriibbiinngg  wwhhaatt  wwee  pprrooppoossee  oorr  ssuuggggeesstt..  TThheenn  wwee  ttrriieedd  ttoo  ddeessccrriibbee  aanndd  ddeemmoonnssttrraattee  oonn  wwaayy  ooff  

eexxppoossiinngg  aaccttiivviittyy  pprroocceesssseess  ttoo  uusseerr  ccoonnsseenntt..  
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11..33..22  EEnnvviirroonnmmeenntt  aanndd  PPrrooggrraammmmiinngg  mmeetthhooddoollooggyy  

LLiinnuuxx  ooppeerraattiinngg  ssyysstteemm  iiss  sseelleecctteedd  aass  aa  ddeemmoonnssttrraattiioonn  eennvviirroonnmmeenntt  ssiinnccee  iitt  iiss  aann  ooppeenn  ssoouurrccee  

ooppeerraattiinngg  ssyysstteemm..  AAccccoorrddiinnggllyy,,  kkeerrnneell  pprrooggrraammmmiinngg  iiss  uusseedd  ttoo  ddoo  ssoommee  ssyysstteemm  lleevveell  

pprrooggrraammmmiinngg  ffoorr  tteessttiinngg  aanndd  ddeemmoonnssttrraattiinngg  tthhee  pprrooppoosseedd  ssoolluuttiioonn..  

1.4. Statement of the Problem 

TThhoouugghh  iinnttrruussiioonn  ddeetteeccttiioonn  ccaann  bbee  mmaaddee  aatt  tthhee  ooppeerraattiinngg  ssyysstteemm  lleevveell  wwiitthh  aannoommaallyy  aanndd  

mmiissuussee  tteecchhnniiqquuee,,  tthhee  pprroocceessss  mmaannaaggeerr  sshhoouulldd  ssttiillll  ttrreeaatt  uusseerr  pprroocceesssseess  ffaaiirrllyy..  OOnn  tthhee  ootthheerr  

hhaanndd,,  mmaalliicciioouuss  pprrooggrraammss  ccoonnttiinnuueedd  ttoo  aattttaacckk  tthhee  ccoommppuuttiinngg  eennvviirroonnmmeenntt  tthhaatt  eennttaaiill  

eeccoonnoommiiccaall,,  oorrggaanniizzaattiioonnaall,,  ssoocciiaall  aanndd  eevveenn  ppeerrssoonnaall  ccrriissiiss..  

TThhoouugghh  AAnnttii--VViirruuss  pprrooggrraammss  hheellpp  ttoo  ccoonnttrrooll  mmaalliicciioouuss  ccooddee,,  eevveenn  ddaaiillyy  uuppddaatteess  ttoo  tthhee  AAnnttii--

VViirruuss  pprrooggrraammss  aarree  nnoott  eennssuurriinngg  tthhee  ssaaffeettyy  ooff  tthhee  ccoommppuuttiinngg  eennvviirroonnmmeenntt  aannyymmoorree..  IInn  

aaddddiittiioonn  ttoo  tthhiiss,,  mmaalliicciioouuss  pprrooggrraammss  tthhaatt  aarree  mmeeaanntt  ttoo  ddiissrruupptt  tthhee  sseettttiinngg  ooff  tthhee  ssyysstteemm  aarree  

ttaarrggeettiinngg  ttoo  mmeessss--uupp  tthhee  ssyysstteemm  bbyy  mmooddiiffyyiinngg  oorr  aaddddiinngg  iinnffoorrmmaattiioonn  iinn  tthhee  OOSS’’ss  ssyysstteemm  

rreeffeerreennccee  aarreeaa  ((ffoorr  eexxaammppllee  tthhee  ssyysstteemm  rreeggiissttrryy  ooff  MMSS  WWiinnddoowwss))  ssoo  tthhaatt  tthhee  ssyysstteemm  ccaann  

rreemmaaiinn  wweeiirrdd  eevveenn  aafftteerr  tthhee  mmaalliicciioouuss  pprrooggrraamm  iiss  rreemmoovveedd..  

1.5. Scope of the Work 

TThhee  ssccooppee  ooff  tthhiiss  rreesseeaarrcchh  pprroojjeecctt  iiss  lliimmiitteedd  iinn  iinnvveessttiiggaattiinngg  ssoolluuttiioonnss  aanndd  sshhoowwiinngg  aa  ddiirreeccttiioonn  

ttoowwaarrdd  mmaalliicciioouuss  pprroocceessss  pprreevveennttiioonn  aatt  tthhee  ooppeerraattiinngg  ssyysstteemm  lleevveell  wwiitthh  tthhee  ccoonnssiiddeerraattiioonn  ooff  

hhuummaann--uusseerr  aass  oonnee  sseeccuurriittyy  eelleemmeenntt..  TThhuuss  pprreevveennttiinngg  aann  aattttaacckk  wwoouulldd  bbee  ppoossssiibbllee  bbeeffoorree  

ddaammaaggeess  bbyy  mmaalliicciioouuss  pprroocceessss  ssuurrffaacceess..  TThhee  wwoorrkk  iiss  aallssoo  lliimmiitteedd  ttoo  aa  hhoosstt--bbaasseedd  iinnttrruussiioonn  

ddeetteeccttiioonn  ssoolluuttiioonn,,  wwhhiicchh  mmoonniittoorrss  aanndd  aannaallyyzzeess  tthhee  iinntteerrnnaallss  ooff  aa  ccoommppuuttiinngg  ssyysstteemm  rraatthheerr  
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tthhaann  oonn  iittss  eexxtteerrnnaall  iinntteerrffaacceess,,  bbyy  ddeevveellooppiinngg  nneeww  mmeetthhooddss  oorr  tthheeoorriieess  tthhaatt  ccaann  lleeaadd  ttoo  tthhee  

ddeevveellooppmmeenntt  ooff  mmaalliicciioouuss  pprroocceessss  ccoonnsscciioouuss  OOSSss..  

FFoorr  ddeemmoonnssttrraattiinngg  tthhee  pprrooppoosseedd  ssoolluuttiioonn  aanndd  tthhee  ccoorree  ppaarrtt  ooff  tthhee  wwoorrkk  wwee  oonnllyy  ccoonnssiiddeerr  

ccoommppuutteerr  vviirruusseess  iinntteerrcceeppttiioonn  bbuutt  tthhee  ssoolluuttiioonn  ccaann  bbee  eexxtteennddeedd  ttoo  pprreevveennttiioonn  ooff  ootthheerr  

mmaalliicciioouuss  ccooddeess  ssuucchh  aass  wwoorrmmss..    

1.6. Organization of the Thesis 

TThhee  ssuurrvveeyy  wwee  ccoonndduucctt  iinn  tthhee  aarreeaa  ooff  ccoommppuutteerr  vviirruuss,,  ccoommppuutteerr  sseeccuurriittyy  aanndd  OOSS  iiss  pprreesseenntteedd  

iinn  SSeeccttiioonn  22  aanndd  33..  IInn  SSeeccttiioonn  22  wwee  ddiissccuusssseedd  aabboouutt  ccoommppuutteerr  vviirruuss  bbyy  ddeessccrriibbiinngg  tthheeiirr  

aannaattoommyy  aanndd  lliissttiinngg  tthhee  ttyyppee  ooff  tthhee  vviirruusseess  wwee  ssttuuddiieedd  wwiitthh  rreeggaarrddss  ttoo  tthheeiirr  aannaattoommyy..  PPaarrtt  ooff  

tthhiiss  SSeeccttiioonn,,  SSeeccttiioonn  22..22,,  ddeessccrriibbeess  aabboouutt  vviirruuss  iinnffeeccttiioonn  aanndd  eexxiissttiinngg  pprreevveennttiioonn  mmeetthhoodd  aass  

wweellll..    

IInn  SSeeccttiioonn  33,,  ssuurrvveeyy  rreeppoorrtt  oonn  iissssuueess  ooff  ccoommppuutteerr  sseeccuurriittyy  aanndd  OOSS  iiss  pprreesseenntteedd  bbyy  ddiissccuussssiinngg  

hhooww  tthhee  ooppeerraattiinngg  ssyysstteemm  ddeelliivveerrss  sseerrvviiccee  ttoo  aapppplliiccaattiioonnss  aanndd  tthhee  uusseerr..  IInn  tthhiiss  ssaammee  SSeeccttiioonn  

ppaarrttiiccuullaarrllyy  iinn  SSeeccttiioonn  33..44  vvaarriioouuss  iinnffeeccttiioonn  aanndd  ddeetteeccttiioonn  mmeetthhooddss  aarree  aallssoo  eellaabboorraatteedd..  

AAfftteerr  ddiissccuussssiinngg  ssoommee  rreellaatteedd  wwoorrkkss//iissssuueess  iinn  SSeeccttiioonn  44,,  wwee  pprreesseenntt  tthhee  ddeessccrriippttiioonn  aanndd  tthhee  

mmooddeell  ooff  oouurr  pprrooppoosseedd  ssoolluuttiioonn  iinn  SSeeccttiioonn  55..  HHeerree,,  wwee  aallssoo  ddeessccrriibbee  tthhee  iissssuuee  ooff  ttrruusstt  aanndd  aa  

mmeetthhoodd  ddeevviisseedd  ttoo  eennaabbllee  tthhee  OOSS  mmaalliicciioouuss  pprroocceessss  ccoonnsscciioouuss  iiss  ddeessccrriibbeedd..  TThheenn  iinn  SSeeccttiioonn  66  

wwee  sshhooww  tthhee  aapppprrooaacchh  wwee  ffoolllloowweedd  iinn  SSuussee  LLiinnuuxx  ttoo  pprroovvee  tthhaatt  oouurr  pprrooppoosseedd  ssoolluuttiioonn  wwoorrkkss..  

FFiinnaallllyy  wwee  pprreesseenntt  oouurr  CCoonncclluussiioonn  aanndd  RReeccoommmmeennddaattiioonn  iinn  SSeeccttiioonn  77  bbyy  ppooiinnttiinngg  oouutt  ffuuttuurree  

wwoorrkkss  wwee  iiddeennttiiffiieedd  dduurriinngg  oouurr  rreesseeaarrcchh..  
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2 Overview of Computer Viruses  

IInn  tthhiiss  SSeeccttiioonn,,  aa  ddiissccuussssiioonn  oonn  ccoommppuutteerr  vviirruusseess  iiss  pprreesseenntteedd  rreeggaarrddiinngg  tthheeiirr  ddeeffiinniittiioonn,,  

bbeehhaavviioorr,,  ttyyppee,,  aanndd  pprreevveennttiioonn..  

IInn  SSeeccttiioonn  22..11,,  tteecchhnniiccaall  ddeeffiinniittiioonn  ooff  ccoommppuutteerr  vviirruusseess  iiss  aanndd  ccuurrrreennttllyy  aavvaaiillaabbllee  vviirruuss  ttyyppeess  

aanndd  tthheeiirr  bbeehhaavviioorr  aarree  ddiissccuusssseedd  wwiitthh  rreessppeecctt  ttoo  tthheeiirr  aannaattoommyy..  SSeeccttiioonn  22..22  ddeeaallss  wwiitthh  tthhee  

ccoommmmoonnllyy  iimmpplleemmeenntteedd  vviirruuss  iinnffeeccttiioonn  mmeetthhooddss..  

2.1. Computer virus  

AA  ccoommppuutteerr  vviirruuss  iiss  aa  ffrraaggmmeenntt  ooff  ccooddee  tthhaatt  eexxeeccuutteess  iittsseellff  wwiitthhoouutt  tthhee  ccoonnsseenntt  ooff  tthhee  uusseerr..  TThhee  

vviirruuss  iiss  rreelleeaasseedd  bbyy  iittss  pprrooggrraammmmeerr  aafftteerr  iitt  iiss  eemmbbeeddddeedd  wwiitthhiinn  aa  ffiillee  oorr  tthhee  bboooott  sseeccttoorr  ooff  aa  

ddiisskk..  OOnnccee  iitt  iiss  rreelleeaasseedd,,  iitt  iiss  ccaappaabbllee  ooff  rreepplliiccaattiinngg  iittsseellff  aanndd  iinnffeeccttiinngg  ffiilleess..  

TThhee  mmaaiinn  rreeaassoonn  tthhaatt  iitt  aattttaacchheess  iittsseellff  ttoo  ootthheerr  ffiillee  oorr  pprrooggrraamm  iiss  ttoo  ggeett  aa  cchhaannccee  ooff  eexxeeccuuttiioonn  

oonn  tthhee  ccoommppuutteerr  oovveerr  tthhee  eexxeeccuuttiioonn  mmooddeell  pprroovviiddeedd  ttoo  tthhee  hhoosstt  pprrooggrraamm..  AAss  iiss  sshhoowwnn  iinn  

FFiigguurree  22..22,,  ccoonnttrrooll  ooff  tthhee  ccoommppuutteerr  wwiillll  bbee  ttrraannssffeerrrreedd  ttoo  tthhee  vviirruuss  ccooddee,,  wwhhiicchh  iiss  iinnsseerrtteedd  bbyy  

tthhee  vviirruuss,,  aafftteerr  ssoommee  nnoorrmmaall  ppaarrtt  ooff  tthhee  pprrooggrraamm  eexxeeccuutteess  aass  sshhoowwnn  iinn  FFiigguurree  22..11..  
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FFiigguurree  22..11::  IInnffeecctteedd  ffiillee  ssttrruuccttuurree  

WWhheenn  iitt  ggeettss  ccoonnttrrooll  ooff  tthhee  ccoommppuutteerr,,  tthhee  vviirruuss  wwiillll  oorrcchheessttrraattee  iittss  hhoossttiillee  aaccttiioonn  aass  wweellll  aass  

ffuurrtthheerr  rreepplliiccaattiioonn  aanndd  iinnffeeccttiioonn..  IInn  aaddddiittiioonn  ttoo  tthhiiss,,  ssoommee  vviirruusseess  ppeerrffoorrmm  aaccttiioonnss  tthhaatt  wwiillll  

pprrootteecctt  tthheemm  ffrroomm  ddeetteeccttiioonn  bbyy  aannttii--vviirruuss  ssooffttwwaarree..  SSuucchh  ddiissgguuiissiinngg  aaccttiioonn  ccaann  bbee  ddoonnee  iinn  

vvaarriioouuss  ffoorrmmss  ddeeppeennddiinngg  oonn  tthhee  ttyyppee  ooff  tthhee  vviirruuss  aanndd  tthhee  ddeessiiggnn  ggooaall  ooff  tthhee  vviirruuss  aannaattoommyy..  

22..11..11  VViirruuss  AAnnaattoommyy  

IItt  hhaass  bbeeeenn  oobbsseerrvveedd  tthhaatt  vviirruuss  aannaattoommyy  cchhaannggeess  aalloonngg  wwiitthh  tthhee  eevvoolluuttiioonn  ooff  tthhee  vviirruuss  ccooddee..  

NNeeww  aannaattoommyy  aappppeeaarrss  aass  tthhee  eexxiissttiinngg  oonneess  aarree  kknnoowwnn  bbyy  aannttiivviirruuss  rreesseeaarrcchheerrss  aanndd  aass  nneeww  

ddeetteeccttiioonn  aanndd  rreemmoovvaall  ssoolluuttiioonn  iiss  pprroodduucceedd..  EEaacchh  ppaarrtt  ooff  tthhee  vviirruuss  hhaass  iittss  oowwnn  rreessppoonnssiibbiilliittyy  

aanndd  pphhaassee  ooff  eexxeeccuuttiioonn..  

TThhee  ffiirrsstt  pphhaassee  ooff  eexxeeccuuttiioonn  ssttrriivveess  ttoo  ccoonnttrrooll  tthhee  ccoommppuutteerr  ssoo  tthhaatt  tthhee  vviirruuss  ccaann  ggeett  tthhee  

eennvviirroonnmmeenntt  wwhheerree  iittss  ccooddee  ccaann  rruunn..  TThhiiss  iiss  wwhheerree  tthhee  vviirruuss  ccooddee  eennttrryy  ppooiinntt  eexxiissttss..  YYeett,,  ssiinnccee  

tthhee  eennttrryy  ppooiinntt  uussuuaallllyy  eennaabblleess  aannttii  vviirruuss  ssooffttwwaarree  ttoo  ddeetteecctt  tthhee  vviirruuss  eeaassiillyy,,  vviirruuss  wwrriitteerrss  

NNoorrmmaall  CCooddee  

NNoorrmmaall  CCooddee  

VViirruuss  CCooddee  
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uussuuaallllyy  uussee  iinnssttrruuccttiioonnss  lliikkee  jump  ttoo  oobbssccuurree  tthhee  eennttrryy  ppooiinntt  ––  eessppeecciiaallllyy  iinn  nnoonn--oovveerrwwrriittiinngg33  

vviirruusseess..  

  

FFiigguurree  22..22::  VViirruuss  CCooddee  EEnnttrryy  PPooiinntt  aanndd  EEnnttrryy  PPooiinntt  OObbssccuurree  tteecchhnniiqquuee  

IInn  FFiigguurree  22..22aa,,  tthhee  eennttrryy  ppooiinntt  iiss  wwhheerree  tthhee  vviirruuss  ccooddee  ssttaarrttss..  TThheerreeffoorree  oonnccee  tthhee  eennttrryy  ppooiinntt  iiss  

iiddeennttiiffiieedd  bbyy  tthhee  aannttiivviirruuss,,  tthhee  rreesstt  ooff  tthhee  vviirruuss  ccooddee  iiss  aallssoo  ppoossssiibbllee  ttoo  bbee  ddeetteecctteedd..  IInn  oorrddeerr  ttoo  

hhiiddee  ffrroomm  ddeetteeccttiioonn  bbyy  aannttii  vviirruuss  ssooffttwwaarree,,  vviirruuss  wwrriitteerrss  uussee  eennttrryy  ppooiinntt  oobbssccuurree  tteecchhnniiqquuee  aass  

sshhoowwnn  iinn  FFiigguurree  22..22bb..  

TThhee  sseeccoonndd  pphhaassee  ooff  eexxeeccuuttiioonn  ddeeppeennddss  oonn  tthhee  ttyyppee  ooff  vviirruuss  wwiitthh  rreeggaarrddss  ttoo  iittss  aannaattoommyy..  IIff  tthhee  

vviirruuss  iiss  ssiimmppllee  ttyyppee  tthhee  nneexxtt  pphhaassee  wwoouulldd  bbee  tthhee  vviirruuss  aattttaacckk  ffoolllloowweedd  bbyy  tthhee  iinnffeeccttiioonn  pphhaassee..  

OOtthheerrwwiissee  iiff  tthhee  vviirruuss  iiss  eennccrryypptteedd,,  oolliiggoommoorrpphhiicc,,  ppoollyymmoorrpphhiicc,,  oorr  mmeettaammoorrpphhiicc  ttyyppee,,  tthheenn  

tthheerree  ccoouulldd  bbee  aaddddiittiioonnaall  pphhaassee//ss  pprriioorr  ttoo  aattttaacckk  aanndd  iinnffeeccttiioonn  pphhaasseess..  

                                                                                                  

33  SSeeee  SSeeccttiioonn  22..22..  
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22..11..22  TTyyppeess  ooff  vviirruusseess  

WWee  oobbsseerrvveedd  tthhaatt  vviirruuss  aannaattoommyy  cchhaannggeedd  ffrroomm  ttiimmee  ttoo  ttiimmee  ttoo  oobbssccuurree  ddeetteeccttiioonn..  AAss  iiss  sshhoowwnn  

iinn  FFiigguurree  22..33aa,,  vviirruusseess  uusseedd  ttoo  bbee  ddeevveellooppeedd  oonnllyy  wwiitthh  tthhee  iinntteennssiioonn  ooff  iinnffeeccttiioonn  aanndd  aattttaacckkss,,  

tthhaatt  iiss,,  tthheeyy  wweerree  nnoott  ccaappaabbllee  ooff  hhiiddiinngg  tthheemmsseellvveess  ffrroomm  ddeetteeccttiioonn..  FFiigguurreess  22..33((bb--dd))  sshhooww  tthhee  

vviirruuss  aannaattoommyy  tthhaatt  iinnccoorrppoorraatteess  tteecchhnniiqquueess  ffoorr  hhiiddiinngg  ffrroomm  oorr  sskkiippppiinngg  ddeetteeccttiioonn..  

  

FFiigguurree  22..33::  VViirruuss  aannaattoommyy  iinn  ddiiffffeerreenntt  ggeenneerraattiioonnss  

AA  vviirruuss  tthhaatt  mmeerreellyy  rreepplliiccaatteess  iittsseellff  aanndd  ddooeess  oonnllyy  aa  hhoossttiillee  aaccttiioonn  iiss  ssiimmppllee  ttoo  bbee  ddeetteecctteedd  bbyy  

aannttii--vviirruuss  ssooffttwwaarree  ssoo  iitt  iiss  ccllaassssiiffiieedd  aass  ssiimmppllee  vviirruuss..  BBuutt  tthheerree  aarree  vviirruusseess,,  ssuucchh  aass  eennccrryypptteedd  

aanndd  ppoollyymmoorrpphhiicc  vviirruusseess,,  wwhhiicchh  hhaavvee  aa  mmeetthhoodd  ooff  ttrriicckkiinngg  aannttii--vviirruuss  ssooffttwwaarree..  FFoolllloowwiinngg  

bbaassiicc  ttyyppee  ooff  vviirruusseess  wwiillll  bbee  ddiissccuusssseedd  wwiitthh  rreessppeecctt  ttoo  tthheeiirr  aannaattoommyy  aanndd  ccooddee  aarrcchhiitteeccttuurree..  

SSiimmppllee  VViirruuss  
AA  ssiimmppllee  vviirruuss  iiss  aa  ccooddee  tthhaatt  iiss  ddeessiiggnneedd  ttoo  iinnffeecctt  aanndd  ddooeess  iittss  hhoossttiillee  aaccttiioonn..  IIff  aa  uusseerr  eexxeeccuutteess  

aa  ffiillee  iinnffeecctteedd  wwiitthh  aa  ssiimmppllee  vviirruuss,,  tthhee  vviirruuss  ttaakkeess  ccoonnttrrooll  ooff  tthhee  ccoommppuutteerr,,  iinnffeeccttss  ootthheerr  ffiilleess  aass  

wweellll  ––  sspprreeaadd,,  aanndd  ddooeess  iittss  hhoossttiillee  aaccttiioonn..  WWhheenn  iitt  iiss  ddoonnee  wwiitthh  iittss  ooppeerraattiioonn  iitt  wwiillll  rreelleeaassee  bbaacckk  

tthhee  ccoonnttrrooll  ooff  tthhee  ccoommppuutteerr  ttoo  tthhee  hhoosstt  pprrooggrraamm..  AA  ssiimmppllee  vviirruuss  ccooppiieess  iittss  ccooddee  iinn  ootthheerr  ffiilleess  oorr  
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rreepplliiccaatteess  iittsseellff  bbyy  iinnsseerrttiinngg  iiddeennttiiccaall  sseeqquueennccee  ooff  bbyytteess..  TThhiiss  bbeehhaavviioorr  ooff  tthhee  vviirruuss  eexxppoosseess  iitt  

ffoorr  eeaassyy  ddeetteeccttiioonn  ssiinnccee  wwhhaatt  iiss  rreeqquuiirreedd  bbyy  tthhee  aannttii--vviirruuss  ssooffttwwaarree  iiss  jjuusstt  ttoo  ssccaann  tthhoossee  

sseeqquueennccee  ooff  bbyytteess  iinnsseerrtteedd  bbyy  tthhee  vviirruuss,,  wwhhiicchh  iiss  ccaalllleedd  ssiiggnnaattuurree  [[1111  ,,  1166]]..  

EEnnccrryypptteedd  VViirruuss  
CCoonnssiiddeerriinngg  tthhee  ffaacctt  tthhaatt  iinnffeeccttiioonn  wwiitthh  iiddeennttiiccaall  ccooddee  eexxppoosseess  tthhee  vviirruuss  ffoorr  ddeetteeccttiioonn,,  vviirruuss  

wwrriitteerrss  bbeeggaann  ccooddiinngg  tthhee  vviirruuss  nnoott  oonnllyy  wwiitthh  rroouuttiinneess  tthhaatt  aarree  rreessppoonnssiibbllee  ffoorr  iinnffeeccttiioonn  aanndd  

hhoossttiillee  aaccttiioonn,,  bbuutt  aallssoo  wwiitthh  aa  rroouuttiinnee  ooff  eennccrryyppttiioonn..  SSuucchh  vviirruusseess  aarree  ccaalllleedd  eennccrryypptteedd  

vviirruusseess..  

AAnn  eennccrryypptteedd  vviirruuss  hhaass  aa  ddeeccrryyppttiioonn  rroouuttiinnee,,  aa  ddeeccrryyppttiioonn  kkeeyy,,  aanndd  aann  eennccrryypptteedd  bbooddyy  aass  

sshhoowwnn  iinn  FFiigguurree  22..44  [[1111]]  

  
FFiigguurree  22..44::  EEnnccrryypptteedd  vviirruuss  ssttrruuccttuurree  

WWhheenn  aa  uusseerr  eexxeeccuutteess  aa  ffiillee  iinnffeecctteedd  wwiitthh  eennccrryypptteedd  vviirruuss,,  tthhee  ddeeccrryyppttiioonn  rroouuttiinnee  ffiirrsstt  ccoonnttrroollss  

tthhee  ccoommppuutteerr..  TThheenn  aafftteerr,,  tthhee  rroouuttiinnee  wwiillll  ddeeccrryypptt  tthhee  eennccrryypptteedd  bbooddyy  uussiinngg  tthhee  ddeeccrryyppttiioonn  

kkeeyy..  TThhee  vviirruuss  ddeeccrryyppttiioonn  rroouuttiinnee  iiss  eexxeeccuutteedd  ffoorr  ffiirrsstt  rroouunndd  ddeeccrryyppttiinngg  tthhee  ffiirrsstt  eennccrryypptteedd  bbyyttee  

aass  sshhoowwnn  iinn  FFiigguurree  22..55  [[1111]]..  TThhee  vviirruuss  ddeeccrryyppttiioonn  rroouuttiinnee  llooooppss  aanndd  ccoommpplleetteess  tthhee  ddeeccrryyppttiioonn  

pprroocceessss..  HHeennccee,,  tthhee  vviirruuss  bbooddyy  wwiillll  aappppeeaarr  aass  iinn  FFiigguurree  22..66  aanndd  tthhee  vviirruuss  iiss  rreeaaddyy  ffoorr  aattttaacckk..    

1. Count = #VirusBytes 
2. Temp = FetchNextByte 
3. Temp = Decrypt(Temp) 
4. StoreNextByte(Temp) 
5. Decrement Count 
6. If Count>0, GOTO 2 
7. #$^#@^#^#!^!#^!#^!^ 
8. !#@%$!@%!@%!@# 
9. $#&!&%!#&#!%^!!# 
… 

VViirruuss  DDeeccrryyppttiioonn  RRoouuttiinnee  

EEnnccrryypptteedd  VViirruuss  BBooddyy  
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FFiigguurree  22..55::  BBeeggiinnnniinngg  ooff  tthhee  vviirruuss  ddeeccrryyppttiioonn..  SShhoowwiinngg  ddeeccrryyppttiioonn  ooff  ffiirrsstt  bbyyttee  ccoonnvveerrssiioonn  

  
FFiigguurree  22..66::  CCoommpplleetteedd  ddeeccrryyppttiioonn  vviirruuss  bbooddyy  

AAfftteerr  tthhaatt,,  tthhee  ddeeccrryyppttiioonn  rroouuttiinnee  wwiillll  ppaassss  oovveerr  tthhee  ccoonnttrrooll  ttoo  tthhee  ccooddee  iinn  tthhee  vviirruuss  bbooddyy..  TThhiiss  

ppaarrtt  ooff  tthhee  vviirruuss  wwiillll  eexxeeccuuttee  ttoo  ttaakkee  iittss  hhoossttiillee  aaccttiioonn  aanndd  iinnffeecctt  mmoorree  ffiilleess..  

DDuurriinngg  iinnffeeccttiinngg  ootthheerr  ffiilleess,,  tthhee  vviirruuss  ffiirrsstt  mmaakkeess  ccooppiieess  ooff  bbootthh  tthhee  ddeeccrryypptteedd  vviirruuss  bbooddyy  aanndd  

iittss  rreellaatteedd  ddeeccrryyppttiioonn  rroouuttiinnee,,  eennccrryyppttss  tthhee  ccooppyy  aanndd  aattttaacchheess  bbootthh  ddeeccrryyppttiioonn  rroouuttiinnee  aanndd  tthhee  

eennccrryypptteedd  bbooddyy  ttoo  tthhee  ttaarrggeett  [[1111]]..  

1. Count = #VirusBytes 
2. Temp = FetchNextByte 
3. Temp = Decrypt(Temp) 
4. StoreNextByte(Temp) 
5. Decrement Count 
6. If Count>0, GOTO 2 
7. Search  for an EXE file 
8. Change the attributes … 
9. Open the files … 
… 

VViirruuss  DDeeccrryyppttiioonn  RRoouuttiinnee  

DDeeccrryypptteedd  VViirruuss  BBooddyy    

1. Count = #VirusBytes 
2. Temp = FetchNextByte 
3. Temp = Decrypt(Temp) 
4. StoreNextByte(Temp) 
5. Decrement Count 
6. If Count>0, GOTO 2 
7. S$^#@^#^#!^!#^!#^!^ 
8. !#@%$!@%!@%!@# 
9. $#&!&%!#&#!%^!!# 
… 

VViirruuss  DDeeccrryyppttiioonn  RRoouuttiinnee  

EEnnccrryypptteedd  VViirruuss  BBooddyy  BBuutt  FFiirrsstt  
BByyttee  DDeeccrryypptteedd  
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SSiinnccee  tthhee  ccooddee  ppaatttteerrnn  ooff  tthhee  DDeeccrryyppttoorr  iiss  uunniiqquuee,,  ddeetteeccttiinngg  ssuucchh  aa  vviirruuss  iiss  ssttiillll  ppoossssiibbllee  bbyy  

uussiinngg  tthhee  DDeeccrryyppttoorr  ccooddee  aass  tthhee  ssiiggnnaattuurree  ooff  tthhee  vviirruuss  wwiitthhoouutt  ggooiinngg  iinnttoo  tthhee  aaccttuuaall  vviirruuss  bbooddyy..  

TThheerreeffoorree,,  vviirruuss  wwrriitteerrss  mmoovveedd  ttoo  aannootthheerr  ttyyppee  ooff  ccooddiinngg  ––  oolliiggoommoorrpphhiicc  aass  ddeessccrriibbeedd  bbeellooww..  

OOlliiggoommoorrpphhiicc  VViirruusseess  
UUssiinngg  mmuullttiippllee  aanndd  vvaarriioouuss  ttyyppeess  ooff  DDeeccrryyppttoorrss  iiss  tthhee  ssttrraatteeggyy  ffoolllloowweedd  bbyy  oolliiggoommoorrpphhiicc  

vviirruusseess..  SSuucchh  vviirruuss  ttyyppee  hhaass  ffiinniittee  nnuummbbeerr  bbuutt  mmaannyy  ffoorrmm  ooff  DDeeccrryyppttoorr  ssoo  tthhaatt  iitt  iiss  aassssuummeedd  

tthhee  DDeeccrryyppttoorr  ppaatttteerrnn  ccaann  nnoo  lloonnggeerr  bbee  uusseedd  aass  tthhee  vviirruuss  ssiiggnnaattuurree..  IInn  aann  oolliiggoommoorrpphhiicc  vviirruuss,,  

eevveerryy  iinnffeeccttiioonn  ccoouulldd  ccoommee  uupp  wwiitthh  aa  nneeww  ggeenneerraattiioonn  ooff  tthhee  DDeeccrryyppttoorr  ppaatttteerrnn..  FFoorr  eexxaammppllee,,  

WWiinn9955//MMeemmoorriiaall  hhaadd  tthhee  aabbiilliittyy  ttoo  bbuuiilldd  9966  ddiiffffeerreenntt  DDeeccrryyppttoorr  ppaatttteerrnnss  [[1122]]..  TThhoouugghh  

ccoonnssiiddeerriinngg  tthhee  DDeeccrryyppttoorr  aass  ssiiggnnaattuurree  ooff  aa  vviirruuss  wwaass  nnoott  aa  pprraaccttiiccaall  ssoolluuttiioonn,,  aannttii--vviirruuss  

ssooffttwwaarree  aarree  lleefftt  wwiitthh  nnoo  ooppttiioonn  bbuutt  ttoo  ccoonnttiinnuuee  ttoo  ddeetteeccttiinngg  tthhee  oolliiggoommoorrpphhiicc  vviirruusseess  wwiitthh  tthhee  

DDeeccrryyppttoorr  ppaatttteerrnn  bbyy  mmaakkiinngg  aa  ssiiggnnaattuurree  ffoorr  eeaacchh  ppiieeccee  ooff  DDeeccrryyppttoorr  ccooddee..    

PPoollyymmoorrpphhiicc  VViirruuss  
VViirruuss  wwrriitteerrss  ccaammee  uupp  wwiitthh  tthhee  iiddeeaa  ooff  pprroodduucciinngg  iinnffiinniittee  nnuummbbeerr  ooff  DDeeccrryyppttoorr  ppaatttteerrnnss  aanndd  aass  

aa  rreessuulltt  vviirruusseess  bbeeggaann  aappppeeaarriinngg  aass  ppoollyymmoorrpphhiicc..  IInn  ssuucchh  kkiinndd  ooff  vviirruuss,,  bbootthh  tthhee  vviirruuss  bbooddyy  aanndd  

tthhee  ddeeccrryyppttiioonn  rroouuttiinnee  aarree  eennccrryypptteedd  aanndd  aappppeeaarr  iinn  ddiiffffeerreenntt  ffoorrmmss  ssiinnccee  tthhee  eennccrryyppttiioonn  kkeeyy  

ddiiffffeerrss  ffrroomm  oonnee  iinnffeeccttiioonn  ttoo  aannootthheerr..  

SSeellff  eennccrryyppttiinngg  ppoollyymmoorrpphhiicc  vviirruusseess  uussee  ggeenneerraattoorrss  ooff  ppoollyymmoorrpphhiicc  ccooddee,,  ccaalllleedd  mmuuttaattiioonn  

eennggiinnee  oorr  MMttEE,,  tthhaatt  ggeenneerraatteess  rraannddoommiizzeedd  ddeeccrryyppttiioonn  rroouuttiinneess  eeaacchh  ttiimmee  tthhee  vviirruuss  mmaakkeess  aa  

nneeww  iinnffeeccttiioonn  [[1111,,  1122,,  1188]]..  TThhee  ppoollyymmoorrpphhiicc  ggeenneerraattoorr  iiss  aann  oobbjjeecctt  ccooddee  ffiillee  tthhaatt  ccaann  bbee  

aattttaacchheedd  ttoo  aannootthheerr  oobbjjeecctt  ccooddee  ((ppoossssiibbllyy  aa  vviirruuss  oobbjjeecctt  ccooddee))..  TToo  ggeett  aa  ppoollyymmoorrpphhiicc  ttrraannssffoorrmm  

ooff  aa  vviirruuss  ffrroomm  aa  ccoonnvveennttiioonnaall  nnoonn--eennccrryyppttiinngg  vviirruuss,,  iitt  iiss  ssuuffffiicciieenntt  ttoo  ssiimmppllyy  lliinnkk  tthheeiirr  oobbjjeecctt  
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ccooddee  wwiitthh  tthhee  ssiimmppllee  vviirruuss  oobbjjeecctt  ccooddee..  FFiigguurree  22..77  sshhoowwss  tthhee  pprroocceessss  ooff  ggeenneerraattiinngg  

ppoollyymmoorrpphhiicc  ccooddee..  

  

FFiigguurree  22..77::  PPrroocceessss  ooff  ggeenneerraattiinngg  ppoollyymmoorrpphhiicc  ccooddee  

OOnnccee  aa  ppoollyymmoorrpphhiicc  vviirruuss  iiss  ddiissttrriibbuutteedd,,  wwhheenn  aa  uusseerr  eexxeeccuutteess  tthhee  iinnffeecctteedd  ffiillee  tthhee  ddeeccrryyppttiioonn  

rroouuttiinnee  ggaaiinnss  ccoonnttrrooll  ooff  tthhee  ccoommppuutteerr  ffiirrsstt..  TThheenn  iitt  wwiillll  ddeeccrryypptt  bbootthh  tthhee  vviirruuss  bbooddyy  aanndd  tthhee  

MMttEE..  AAfftteerr  tthhaatt  tthhee  ddeeccrryyppttiioonn  rroouuttiinnee  ttrraannssffeerrss  ccoonnttrrooll  ooff  tthhee  ccoommppuutteerr  ttoo  tthhee  vviirruuss  ffoorr  ffuurrtthheerr  

rreepplliiccaattiioonn..  DDuurriinngg  tthhiiss  ppeerriioodd  tthhee  vviirruuss  wwiillll  ccooppyy  iittsseellff  ttooggeetthheerr  wwiitthh  tthhee  mmuuttaattiioonn  eennggiinnee  iinn  

tthhee  ccoommppuutteerr  mmeemmoorryy..  TThheenn  iitt  wwiillll  iinnvvookkee  tthhee  mmuuttaattiioonn  eennggiinnee,,  wwhhiicchh  wwiillll  ggeenneerraattee  aa  ddiiffffeerreenntt  

ddeeccrryyppttiioonn  rroouuttiinnee  wwiitthh  lliittttllee  oorr  nnoo  rreesseemmbbllaannccee  ttoo  aannyy  pprriioorr  ddeeccrryyppttiioonn  rroouuttiinnee..  AAfftteerr  tthhee  vviirruuss  

eennccrryyppttss  tthhee  nneeww  ccooppyy,,  iitt  wwiillll  aappppeenndd  tthhiiss  nneeww  ddeeccrryyppttiioonn  rroouuttiinnee,,  aalloonngg  wwiitthh  tthhee  nneewwllyy  

eennccrryypptteedd  vviirruuss  aanndd  mmuuttaattiioonn  eennggiinnee,,  oonnttoo  tthhee  nneewwllyy  aaffffeecctteedd  pprrooggrraamm  ffiillee  [[1111]]..  

MMeettaammoorrpphhiicc  VViirruuss  
IInn  rreeaalliittyy,,  tthheerree  aarree  ffeeww  MMttEE  [[1122]]..  TThheerreeffoorree  rreesseeaarrcchheerrss  mmiigghhtt  bbee  aabbllee  ttoo  ddeeaall  wwiitthh  tthhee  

ddeetteeccttiioonn  ooff  aa  ppoollyymmoorrpphhiicc  vviirruuss  iinn  sshhoorrtt  ppeerriioodd  bbyy  aannaallyyzziinngg  tthhee  MMttEEss..  TThheerreeffoorree,,  vviirruuss  

wwrriitteerrss  nneeeedd  ssoommee  eeffffeeccttiivvee  wwaayy  ttoo  aavvooiidd  ddeetteeccttiioonn..  TThhee  rreessuulltt  iiss  aa  mmeettaammoorrpphhiicc  vviirruuss..  

MMeettaammoorrpphhiicc  vviirruusseess  aarree  vviirruusseess  tthhaatt  ddoo  nnoott  uussee  tthhee  MMttEE  bbuutt  aa  nneeww  wwaayy  ooff  cchhaannggiinngg  tthheeiirr  

aappppeeaarraannccee  ffrroomm  oonnee  iinnffeeccttiioonn  ttoo  aannootthheerr..  SSuucchh  aa  vviirruuss  ccaarrrriieess  iittss  ssoouurrccee  ccooddee  wwiitthh  iitt  aanndd  iitt  

wwiillll  ddrroopp  tthhee  ccooddee  oonn  tthhee  mmaacchhiinnee  iitt  iinnffeeccttss..  TThheenn  tthhee  vviirruuss  llooookkss  ffoorr  aa  ccoommppiilleerr  iinnssttaalllleedd  oonn  

VViirruuss  
OObbjjeecctt  CCooddee  

PPoollyymmoorrpphhiicc  
OObbjjeecctt  CCooddee  

  
LLiinnkkeerr  

SSeellff  EEnnccrryyppttiinngg  
VViirruuss  

OObbjjeecctt CCooddee
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tthhee  mmaacchhiinnee..  IIff  tthhee  rreeqquuiirreedd  ttyyppee  ooff  ccoommppiilleerr  iiss  ffoouunndd,,  tthhee  vviirruuss  wwiillll  mmooddiiffyy  iittss  ccooddee  aanndd  

rreeccoommppiilleess  iittsseellff..  AAtt  tthhiiss  ssttaaggee  aa  ccoommpplleetteellyy  ddiiffffeerreenntt  vveerrssiioonn  ooff  tthhee  vviirruuss  wwiillll  aappppeeaarr..  

2.2. Virus Infection 

SSuuppppoossee  tthheerree  eexxiissttss  aa  pprrooggrraamm  pp  tthhaatt  pprroodduucceess  iittss  iiddeennttiiccaall  pprrooggrraamm  qq,,  tthheenn  pp  wwiillll  eevveennttuuaallllyy  

pprroodduuccee  pprrooggrraamm  qq..  TThheerreeffoorree,,  aa  ccoommppuutteerr  vviirruuss  ccaann  bbee  ddeessccrriibbeedd  aass  vviirraall  sseett  VV  wwhheerree,,  [[2222]]  

  {{pp,,  qq  }}  ∈∈  VV  

TThhee  iinnffeeccttiioonn  ccaann  bbee  ddeessccrriibbeedd  aass  tthhee  pprroodduuccttiioonn  ooff  pprrooggrraammss  ffrroomm  aa  vviirraall  sseett  wwhhiicchh  iiss  aa  sseett  ooff  

pprrooggrraammss  VV  ssuucchh  tthhaatt  ffoorr  eevveerryy  ppaaiirr  ooff  pprrooggrraammss  pp  aanndd  qq  iinn  VV,,  pp  eevveennttuuaallllyy  pprroodduucceess  qq,,  aanndd  qq  

eevveennttuuaallllyy  pprroodduucceess  pp..  

TThhee  iinnffeeccttiioonn  iiss  ssaaiidd  ttoo  bbee  ssiimmpplleesstt  iiff  tthhee  vviirraall  sseett  ccoonnttaaiinnss  eexxaaccttllyy  oonnee  pprrooggrraamm..  OOtthheerrwwiissee,,  iiff  

tthhee  vviirraall  sseett  iiss  llaarrggeerr,,  iitt  rreepprreesseennttss  ppoollyymmoorrpphhiicc  vviirruusseess,,  wwhhiicchh  hhaavvee  aa  nnuummbbeerr  ooff  ddiiffffeerreenntt  

ppoossssiibbllee  ffoorrmmss,,  aallll  ooff  wwhhiicchh  eevveennttuuaallllyy  pprroodduuccee  aallll  tthhee  ootthheerrss..  

  

FFiigguurree  22..88::  RReepprroodduuccttiioonn  ooff  pprroocceessss  [[2222]]  
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DDuuee  ttoo  tthhee  vveerrssaattiilliittyy  aanndd  mmuullttiipprroocceessssiinngg  nnaattuurree  ooff  ttooddaayy’’ss  ccoommppuutteerrss,,  mmaannyy  pprroocceesssseess  mmiigghhtt  

eexxiisstt  iinn  tthhee  ssaammee  ccoommppuutteerr  aanndd  oonnee  pprroocceessss  mmiigghhtt  pprroodduuccee  aannootthheerr..  TThhiiss  rreepprroodduuccttiioonn  pprrooppeerrttyy  

ooff  pprroocceesssseess  mmiigghhtt  hhaavvee  vviirruuss  nnaattuurree  oorr  nnoott..  FFoorr  eexxaammppllee,,  iinn  UUnniixx  ssyysstteemm  tthhee  sshheellll  ffoorrkkss  iittsseellff  

wwhhiillee  iinntteerrpprreettiinngg  aa  ccoommmmaanndd  tthhaatt  iiss  eenntteerreedd  aatt  tthhee  sshheellll  pprroommpptt..  SSuucchh  aaccttiivviittyy  wwiillll  pprroodduuccee  

aannootthheerr  pprroocceessss  bbuutt  iitt  ddooeess  nnoott  nneecceessssaarriillyy  eennttaaiill  hhoossttiillee  aaccttiivviittyy..  FFiigguurree  22..88  sshhoowwss  tthhee  

rreepprroodduuccttiioonn  nnaattuurree  ooff  pprroocceesssseess  [[2222]]..  IInn  tthhee  ffiigguurree,,  tthhee  sshhaappeess  rreepprreesseenntt  pprrooggrraammss  wwhheerree  

ssiimmiillaarr  sshhaappeess  rreepprreesseenntt  pprrooggrraammss  ooff  tthhee  ssaammee  ggrroouupp  oorr  vviirraall  sseett  VV..  TThhee  aarrrroowwss  sshhooww  wwhhiicchh  

pprrooggrraammss  pprroodduuccee  wwhhiicchh  aass  oouuttppuutt..  TThhee  ffiilllleedd  sshhaappeess  aarree  mmeemmbbeerrss  ooff  vviirraall  sseettss,,  tthhee  hhoollllooww  

sshhaappeess  aarree  nnoott..  TThhee  ffiilllleedd  hheexxaaggoonn  rreepprreesseennttss  aa  ssiimmppllee  nnoonn--ppoollyymmoorrpphhiicc  vviirruuss,,  wwhhoossee  ssoollee  

mmeemmbbeerr  pprroodduucceess  oonnllyy  iittsseellff..  

VViirruuss  iinnffeeccttiioonn  iiss  aa  pprroocceessss  ooff  iinnsseerrttiinngg  aaddddiittiioonnaall,,  uunnwwaanntteedd  aanndd  uunnaauutthhoorriizzeedd  ccooddee  iinn  aannootthheerr  

ffiillee  ssoo  tthhaatt  tthhaatt  ccooddee  eexxeeccuutteess  wwhheenn  tthhee  iinnffeecctteedd  ffiillee  iiss  rruunnnniinngg..  TThhiiss  iinnsseerrttiioonn  ooff  ccooddee  iiss  oofftteenn  

ddoonnee  mmaannuuaallllyy  ffoorr  tthhee  ffiirrsstt  ttiimmee  tthheenn  tthhee  ccooddee  iittsseellff  sshhoouulldd  bbee  ccaappaabbllee  ooff  ddooiinngg  tthhee  iinnffeeccttiioonn  ooff  

ootthheerr  ffiilleess..  

FFoorr  eexxaammppllee,,  oonnee  ccaann  wwrriittee  aa  vviirruuss  iinn  VViissuuaall  BBaassiicc  SSccrriipptt  ((VVBBSS))  ccooddee  iinn  pprrooggrraammss  tthhaatt  aarree  

ccaappaabbllee  ooff  iinntteerrpprreettiinngg  tthhiiss  pprrooggrraamm..  FFoorr  iinnssttaannccee,,  MMiiccrroossoofftt  pprroodduuccttss  aarree  ccaappaabbllee  ooff  

iinntteerrpprreettiinngg  ssuucchh  ccooddee..  NNoott  oonnllyy  MMiiccrroossoofftt''ss  bbuutt  ootthheerrss’’  pprroodduuccttss  lliikkee  AAuuttooDDeesskk''ss  pprroodduucctt  

AAuuttooCCAADD  aarree  aallssoo  aabbllee  ttoo  iinntteerrpprreett  VVBBSS  ccooddeess..  TThheerreeffoorree,,  oonnee  ccaann  ooppeenn  aa  ffiillee  tthhaatt  ccaann  bbee  rreeaadd  

aanndd  eexxeeccuutteedd  bbyy  ssuucchh  pprroodduuccttss  aanndd  iinnsseerrtt  ccooddee  iinn  tthhee  ffiillee..  BByy  tthhee  ttiimmee  tthhee  ttaarrggeett  pprrooggrraamm  

ooppeennss  tthhee  iinnffeecctteedd  ffiillee,,  iitt  wwiillll  ggeett  tthhee  VVBBSS  ccooddee  aanndd  iitt  wwiillll  ssttaarrtt  rruunnnniinngg  iitt..  OOnnccee  tthhee  ccooddee  

ssttaarrttss  rruunnnniinngg,,  iitt  wwiillll  bbee  iinn  ccoonnttrrooll  ooff  tthhee  ccoommppuutteerr,,  iinnsstteeaadd  ooff  tthhee  hhoosstt  ffiillee  oorr  pprrooggrraamm,,  uunnttiill  iitt  

rreelleeaasseess  ccoonnttrrooll  ooff  tthhee  ssyysstteemm..  
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LLiikkeewwiissee,,  ootthheerr  pprrooggrraammmmiinngg  oorr  ssccrriippttiinngg  llaanngguuaaggeess  ccaann  bbee  uusseedd  ttoo  wwrriittee  tthhee  vviirruuss  ccooddee  aanndd  

iinnffeecctt  aa  ffiillee  wwiitthh  iitt..  FFoorr  iinnssttaannccee,,  FFiigguurree  22..99  sshhoowwss  iinnffeeccttiioonn  ooff  aa  ..jjss  ffiillee  [[1199]]..  

  

FFiigguurree  22..99::  SSaammppllee  vviirruuss  ccooddee  wwrriitttteenn  iinn  JJaavvaa  SSccrriipptt  

virus() 

function virus(){ 

  var fso=WScript.CreateObject("Scripting.FileSystemObject") 

  var myfile=fso.OpenTextFile(WScript.ScriptFullName) 

  var mycode="";  

  var line=String.fromCharCode(13)+String.fromCharCode(10) 

  for (i=0; i<500; i++){ 

    code=myfile.ReadLine() 

    if (code=="function virus()"){ 

      for (j=1; j<31; j++){  

          mycode+=code+line; code=myfile.ReadLine()  

      } 

      i=666; 

    } 

  } 

  var vicall=fso.OpenTextFile("victim.js").ReadAll() 

  var victim=fso.OpenTextFile("victim.js") 

  var vcode=""; var viccodes=""; vsearch="FUNCTION"; 

  for (i=0; i<vicall.length; i++){ 

    vcode=victim.Read(1); 

    if (vcode.toUpperCase()=="F"){  

      for (j=1; j<8; j++){ 

        vcode+=victim.Read(1); 

        if (vcode.toUpperCase() !=vsearch.substring(0,j+1)){  

          j=666  

        };  

        i++; 

      }  

    } 

    if (vcode.toUpperCase()==vsearch){  

       i=vicall.lenght+666; 

    } 

    if (vcode.toUpperCase()!=vsearch){  

       viccodes+=vcode; 

    } 

  } 

  var infcode = "virus()"+line+viccodes+line+mycode+line+"function"+victim.ReadAll() 

  virinc=fso.OpenTextFile("victim.js",2).Write(infcode) 

  victim.Close(); 

} 



Overview of Computer Virus and Detection  

--  --  2288  --  --  

TThhee  ootthheerr  iimmppoorrttaanntt  tthhiinngg  iiss  ttoo  iiddeennttiiffyy  wwhheerree  ttoo  ppllaaccee  ssuucchh  ccooddee  iinn  tthhee  hhoosstt  ccooddee..  TThhee  ccooddee  iinn  

FFiigguurree  22..99  iiss  rreeccoommmmeennddeedd  ttoo  bbee  iinnsseerrtteedd  aatt  tthhee  bbeeggiinnnniinngg  ooff  aa  ..jjss  ffiillee  oorr  bbeeffoorree  aannyy  ''ffuunnccttiioonn''  

iinn  tthhee  ccooddee  ssoo  tthhaatt  tthhee  oorriiggiinnaall  hhoosstt--ffiillee  wwiillll  nnoott  bbee  ddeessttrruucctteedd  aanndd  tthhee  vviirruuss  ccooddee  wwiillll  eexxeeccuuttee  

bbeeffoorree  tthhee  rreeaall  pprrooggrraamm  iiss  ccoommpplleetteedd  oorr  kkiilllleedd..  TThhee  iilllluussttrraatteedd  ccooddee  iiss  ccaalllleedd  EEnnttrryy  PPooiinntt  

OObbssccuurree  ((EEPPOO))  vviirruuss  iinn  [[1199]]..    

TThhee  eennttrryy  ppooiinntt  ooff  vviirruuss  ccooddee  iiss  aallwwaayyss  aa  pprroobblleemm  oorr  aa  cchhaalllleennggee  ffoorr  vviirruuss  wwrriitteerrss..  TThhee  ttyyppee  ooff  

iinnffeeccttiioonn  sshhoowweedd  aabboovvee  iiss  nnoott  aa  wwiissee  tteecchhnniiqquuee  ttoo  iinnffeecctt  aa  ccoommppiilleedd  pprrooggrraamm..  FFoorr  eexxaammppllee,,  

iinnccaassee  ooff  iinnffeeccttiinngg  aa  CC  ffiillee,,  wwiitthh  tthhiiss  aapppprrooaacchh  iitt  iiss  oonnllyy  ppoossssiibbllee  bbyy  iinnsseerrttiinngg  tthhee  vviirruuss  ccooddee  ttoo  

tthhee  ssoouurrccee  ccooddee..  IInn  tthhaatt  ccaassee  tthhee  vviirruuss  iiss  ccaalllleedd  aa  ssoouurrccee--ccooddee  vviirruuss  [[1199]]..  

AA  ssoouurrccee--ccooddee  vviirruuss  uussuuaallllyy  sseeaarrcchheess  ffoorr  aannootthheerr  ssoouurrccee  ffiillee  iinn  tthhee  ssaammee  llaanngguuaaggee  ––  ffiillee  wwiitthh  

eexxtteennssiioonn  ""..cc""  ffoorr  CC  ccooddee..  TThheenn  iitt  wwoouulldd  aadddd  iittss  ffuunnccttiioonn//ccooddee  aanndd  ppllaaccee  aa  ccaallll  ooff  iittss  ffuunnccttiioonn  

iinn  tthhee  main()  ffuunnccttiioonn..  

TThhee  EEPPOO  oorr  tthhee  ssoouurrccee--ccooddee  vviirruuss  tteecchhnniiqquuee  rreesseemmbblleess  ttoo  aa  mmaaccrroo  vviirruuss  wwrriittiinngg  bbuutt  iitt  iiss  

ddiiffffiiccuulltt  ttoo  ddiissttrriibbuuttee  ssuucchh  aa  vviirruuss  ttoo  aa  llaarrggee  nnuummbbeerr  ooff  ffiilleess  ssiinnccee  mmoosstt  uusseerrss  ddoonn’’tt  ddeeaall  wwiitthh  

tthhee  ssoouurrccee  ccooddee..  TThheerreeffoorree  wwrriittiinngg  vviirruuss,,  wwhhiicchh  iiss  ccaappaabbllee  ooff  iinnsseerrttiinngg  ccooddee  ttoo  tthhee  eexxeeccuuttaabbllee,,  

rreeqquuiirreess  ggoooodd  kknnoowwlleeddggee  ooff  llooww  lleevveell  llaanngguuaaggee  ((LLLLLL))  aanndd  ssyysstteemm  lleevveell  pprrooggrraammmmiinngg..  BBuutt  tthhee  

LLLLLLss  aarree  nnoott  pprreeffeerrrreedd  bbyy  mmoosstt  vviirruuss  pprrooggrraammmmeerrss  ssiinnccee  tthheeyy  ddoonn’’tt  pprroovviiddee  tthhee  uusseerr  wwiitthh  

ssuuffffiicciieenntt  aammoouunntt  ooff  bbuuiilltt--iinn  ffuunnccttiioonnss  aass  tthhee  hhiigghh  lleevveell  llaanngguuaaggeess  ((HHLLLLss))  ddoo..  OOnn  tthhee  ootthheerr  

hhaanndd,,  wwrriittiinngg  vviirruuss  ccooddee  iinn  HHLLLL,,  eevveenn  iinn  CC,,  iiss  eeiitthheerr  ddiiffffiiccuulltt  oorr  eennttaaiillss  llaarrggee  ssiizzee  ooff  aa  vviirruuss..  

AAss  aa  rreessuulltt  mmoosstt  vviirruusseess  aarree  uussuuaallllyy  oovveerrwwrriittiinngg  ttyyppee  iinn  tthheeiirr  rreepprroodduuccttiioonn  mmeecchhaanniissmm  [[1199]]..    

OOvveerrwwrriittiinngg  vviirruusseess  ttoottaallllyy  ddeessttrrooyy  aannyy  pprrooggrraamm  tthheeyy  iinnffeecctt  aanndd  tthhiiss  mmaakkeess  tthheemm  qquuiittee  vviissiibbllee  

ttoo  tthhee  ddeetteeccttoorr  bbuutt  tthheeiirr  iimmpplleemmeennttaattiioonn  iiss  ssiimmppllee..  TThhoouugghh  tthheeiirr  ddeetteeccttiioonn  sseeeemmss  ssiimmppllee,,  tthheeyy  
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wwiillll  ccaauussee  aaccttiivvee  aattttaacckk  oonn  tthhee  ssyysstteemm..  TThhee  oonnllyy  wwaayy  ttoo  ccuurree  ffrroomm  tthhee  oovveerrwwrriittiinngg  vviirruuss  iiss  ttoo  

ffiinndd  aallll  iinnffeecctteedd  ffiilleess,,  ddeelleettee  tthheemm  aanndd  rreessttoorree  ddeessttrrooyyeedd  ffiilleess  ffrroomm  bbaacckkuupp  iiff  tthheerree  iiss  aannyy  [[1199]]..    

  

FFiigguurree  22..1100::  SSaammppllee  oovveerrwwrriittiinngg  vviirruuss  ccooddee  wwrriitttteenn  iinn  CC  

#include <stdio.h> 

#include <dos.h> 

#include <dir.h> 

 

FILE *Virus,*Host; 

int x,y,done; 

char buff[256]; 

struct ffblk ffblk; 

 

main() 

    { 

     done = findfirst("*.COM",&ffblk,0);   /* Find a .COM file */ 

       while (!done)               /* Loop for all COM's in DIR*/ 

        { 

         

        Virus=fopen(_argv[0],"rb");          /* Open infected file  */ 

        Host=fopen(ffblk.ff_name,"rb+");     /* Open new host file  */ 

 

        while (x>256)                         /* OVERWRITE new Host  */ 

            {                                 /* Read/Write 256 byte */ 

            fread(buff,256,1,Virus);          /* chunks until bytes  */ 

            fwrite(buff,256,1,Host);          /* left < 256          */ 

            x-=256; 

            } 

        fread(buff,x,1,Virus);                /* Finish off copy     */ 

        fwrite(buff,x,1,Host); 

        fcloseall();                          /* Close both files and*/ 

        done = findnext(&ffblk);              /* go for another one. */ 

        } 

                                              /* Activation would go */ 

                                              /* here                */ 

      return (0);                             /* Terminate           */ 

    } 
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FFiigguurree  22..1100  sshhoowwss  CC  ssoouurrccee  ccooddee  ooff  aann  oovveerrwwrriittiinngg  vviirruuss..  TThhiiss  vviirruuss  iiss  wwrriitttteenn  ttoo  iinnffeecctt  aallll  

..CCOOMM  ffiilleess  iinn  iittss  ddiirreeccttoorryy  aanndd  oonnccee  iinnffeecctteedd  aallll  tthhee  pprreevviioouuss  ccoonntteenntt  ooff  tthhee  iinnffeecctteedd  ffiillee  wwiillll  

bbee  ddeessttrrooyyeedd..  

TThhee  ootthheerr  mmoosstt  ccoommmmoonn  ttyyppee  ooff  vviirruuss  iinnffeeccttiioonn  iiss  aa  ppaarraassiittiicc  iinnffeeccttiioonn..  PPaarraassiittiicc  vviirruuss  

rreepplliiccaatteess  bbyy  ccooppyyiinngg  iittsseellff  ffrroomm  oonnee  eexxeeccuuttaabbllee  ffiillee  ttoo  aannootthheerr  bbyy  iinnsseerrttiinngg  iittss  ccooddee,,  wwiitthhoouutt  

ddeessttrrooyyiinngg  tthhee  eexxiissttiinngg  ccooddee,,  ssoo  tthhaatt  wwhheenn  tthhee  iinnffeecctteedd  pprrooggrraamm  nneexxtt  rruunn,,  tthhee  ppaarraassiittiicc  vviirruuss  

ccooddee  rruunnss  mmoommeennttaarriillyy  bbeeffoorree  tthhee  oorriiggiinnaall  ccooddee  ooff  tthhee  pprrooggrraamm  [[2255]]..  TThhiiss  ggiivveess  tthhee  ppaarraassiittiicc  

vviirruuss  aannootthheerr  cchhaannccee  ooff  rreepplliiccaattiioonn  aanndd  aattttaacckk..  IInn  ccaassee  ooff  ppaarraassiittiicc  vviirruusseess  tthhee  eennttrryy  ppooiinntt  ooff  

vviirruuss  ccooddee  iiss  oofftteenn  aatt  tthhee  eenndd  ooff  tthhee  ffiillee..  AAtt  tthhee  ssaammee  ttiimmee  tthhee  hheeaaddeerr  ooff  tthhee  hhoosstt  ffiillee  wwiillll  bbee  

mmooddiiffiieedd  iinn  ssuucchh  aa  wwaayy  tthhaatt  tthhee  vviirruuss  ccooddee  ggeettss  pprriioorriittyy  ooff  eexxeeccuuttiioonn..  BBuutt  tthhee  oorriiggiinnaall  ccooddee  iinn  

tthhee  iinnffeecctteedd  ffiillee  wwiillll  rreemmaaiinn  ccoommpplleetteellyy  oorr  ppaarrttllyy  uussaabbllee  [[55]]..  FFiigguurree  22..1111  ((aa))  sshhoowwss  vviirruuss  ccooddee  

EEnnttrryy  PPooiinntt  aanndd  ffllooww  ooff  eexxeeccuuttiioonn  bbeeffoorree  mmooddiiffiiccaattiioonn  ooff  tthhee  EEXXEE  hheeaaddeerr  aanndd  FFiigguurree  22..1111  ((bb))  

sshhoowwss  vviirruuss  ccooddee  EEnnttrryy  PPooiinntt  aanndd  fflloowwss  ooff  eexxeeccuuttiioonn  aafftteerr  mmooddiiffiiccaattiioonn  ooff  tthhee  EEXXEE  hheeaaddeerr..  

  

FFiigguurree  22..1111::  PPaarraassiittiicc  VViirruuss  CCooddee  EEnnttrryy  PPooiinntt  iinn  EEXXEE..    

EXE File 
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Program  
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Virus Code 
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2 
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3 Computer Security and Operating System Services 

3.1. Computer Security, Threats and Technique of Defense 

FFrroomm  ccoommppuutteerr  sseeccuurriittyy  ppooiinntt  ooff  vviieeww  aa  ccoommppuuttiinngg  eennvviirroonnmmeenntt  hhaass  tthhrreeee  ggooaallss  ttoo  aacchhiieevvee::  

ddaattaa  ccoonnffiiddeennttiiaalliittyy,,  ddaattaa  iinntteeggrriittyy,,  aanndd  aassssuurriinngg  ssyysstteemm  aavvaaiillaabbiilliittyy  [[11,,  22]]..  OOnn  tthhee  ootthheerr  hhaanndd  

tthhrreeaattss  eevvoollvvee  ttoo  ddiissrruupptt  tthheessee  ggooaallss..  TThhuuss  iitt  iiss  rreeqquuiirreedd  ttoo  ppuutt  ssoommee  mmeeaassuurree,,  wwhhiicchh  nneeeeddss  ttoo  

hhaavvee  rruulleess,,  ppoolliiccyy  aanndd  aacctt  ooff  ddeeffeennssee..  SSuucchh  mmeeaassuurree  tthhaatt  ssttrriivveess  ttoo  pprrootteecctt  tthhee  ccoommppuuttiinngg  

eennvviirroonnmmeenntt  ffrroomm  tthhrreeaattss  iiss  ccaalllleedd  ccoommppuutteerr  sseeccuurriittyy..  DDeessppiittee  tthhee  eexxiisstteennccee  ooff  ccoommppuutteerr  

sseeccuurriittyy  ssyysstteemmss,,  tthheerree  ccoouulldd  aallwwaayyss  bbee  aann  aacctt  ooff  vviioollaattiioonn  ooff  sseeccuurriittyy..  TThhiiss  vviioollaattiioonn  ooff  

sseeccuurriittyy  iiss  ccaalllleedd  tthhrreeaatt  wwhhiillee  tthhee  aacctt  ooff  vviioollaattiioonn  iiss  ccaalllleedd  aattttaacckk  [[22]]..  AAttttaacckk  ccaann  bbee  ppaassssiivvee  oorr  

aaccttiivvee..  PPaassssiivvee  aattttaacckk  iiss  aacctt  ooff  vviioollaattiioonn  ooff  tthhee  sseeccuurriittyy  tthhaatt  wwiillll  nnoott  lleeaavvee  ppeerrmmaanneenntt  

ccoonnsseeqquueennccee  ttoo  tthhee  ssyysstteemm  ssuucchh  aass  lloossss  ooff  ddaattaa..  WWhheerreeaass,,  iitt  oofftteenn  lleeaadd  ttoo  aaccttiivvee  aattttaacckk  wwhhiicchh  

ccaauusseess  ssuubbssttaannttiiaall  ddaammaaggee  ttoo  tthhee  ssyysstteemm,,  oofftteenn  ppeerrmmaanneenntt  ddaattaa  lloossss..  

TThhrreeaatt  ccaann  ooccccuurr  iinn  vvaarriioouuss  ffoorrmmss..  TThheerree  iiss  tthhrreeaatt  ooff  mmaalliicciioouuss  ccooddee,,  hhaarrddwwaarree  mmaallffuunnccttiioonn,,  

ccaarreelleessssnneessss,,  eettcc..  IInn  [[22]]  tthhrreeaattss  aarree  ccaatteeggoorriizzeedd  iinn  ttoo  ffoouurr  mmaajjoorr  ggrroouuppss  nnaammeellyy  ddiisscclloossuurree,,  

ddeecceeppttiioonn,,  ddiissrruuppttiioonn,,  aanndd  uussuurrppaattiioonn..  

DDiisscclloossuurree  
UUnnaauutthhoorriizzeedd  aacccceessss  ttoo  ddaattaa  oorr  iinnffoorrmmaattiioonn  iinn  aa  ssyysstteemm  iiss  aa  ddiisscclloossuurree  ttyyppee  ooff  tthhrreeaatt..  

SSnnooooppiinngg  iiss  oonnee  eexxaammppllee..  IItt  iiss  aa  ppaassssiivvee  ttyyppee  aattttaacckk  tthhaatt  ssttrriivveess  ttoo  iinntteerrcceepptt  iinnffoorrmmaattiioonn  

ffoorr  rreeaaddiinngg  oorr  lliisstteenniinngg  wwiitthhoouutt  bbeeiinngg  aauutthhoorriizzeedd..  
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DDeecceeppttiioonn  
AAcccceeppttaannccee  ooff  ffaallssee  ddaattaa  iiss  aallssoo  aa  tthhrreeaatt  wwhhiicchh  iiss  tthhee  ffoorrmm  ooff  ddeecceeppttiioonn..  IItt  iiss  oofftteenn  

ccaauusseedd  dduuee  ttoo  ccaarreelleessssnneessss  oorr  llaacckk  ooff  kknnoowwlleeddggee..  

DDiissrruuppttiioonn  
IItt  iiss  iinntteerrrruuppttiioonn  oorr  pprreevveennttiioonn  ooff  ccoorrrreecctt  ooppeerraattiioonn..  TThhiiss  kkiinndd  ooff  tthhrreeaatt  lleeaaddss  ttoo  ddeenniiaall  

ooff  sseerrvviiccee,,  wwhhiicchh  iinn  ttuurrnn  iiss  aa  tthhrreeaatt  ffoorr  tthhee  aavvaaiillaabbiilliittyy  ooff  tthhee  ssyysstteemm..  

UUssuurrppaattiioonn 

UUssuurrppaattiioonn  iiss  tthhee  kkiinndd  ooff  tthhrreeaatt  tthhaatt  aarriisseess  wwhheenn  ssoommee  ppaarrtt  ooff  aa  ssyysstteemm  iiss  ccoonnttrroolllleedd  bbyy  

aann  uunnaauutthhoorriizzeedd  eennttiittyy..    

TThhiiss  ccaatteeggoorriizzaattiioonn  ooff  tthhrreeaattss  ccoonnssiiddeerrss  mmaaiinnllyy  hhuummaann  ddrriivveenn  aattttaacckkss..  AAttttaacckkeerrss  oorr  iinnttrruuddeerrss  

aarree  ccllaassssiiffiieedd  iinn  ttwwoo  bbrrooaadd  ccaatteeggoorriieess  ––  eexxtteerrnnaall  aanndd  iinntteerrnnaall  [[1144]]..    

EExxtteerrnnaall  IInnttrruuddeerrss::  TThheessee  ttyyppeess  ooff  iinnttrruuddeerrss  aarree  tthhoossee  wwhhoo  aarree  ccoommpplleetteellyy  ssttrraannggeerr  ttoo  

tthhee  iinnffoorrmmaattiioonn  ssyysstteemm  ttaarrggeetteedd  ttoo  bbee  iinnttrruuddeedd  aanndd  hhaavvee  nnoo  aauutthhoorriizzeedd  aacccceessss..  

IInntteerrnnaall  IInnttrruuddeerrss::  TThheessee  ttyyppee  ooff  iinnttrruuddeerrss  sseeeemm  ssiiddeekkiicckkss  ooff  tthhee  iinnffoorrmmaattiioonn  ssyysstteemm  

bbuutt  tthheeyy  mmiissuussee  tthheeiirr  kknnoowwlleeddggee  ttoo  aattttaacckk  tthhee  ssyysstteemm..  IInntteerrnnaall  iinnttrruuddeerrss  aarree  ffuurrtthheerr  

ddiivviiddeedd  iinnttoo  tthhrreeee..    

MMaassqquueerraaddeerrss  aarree  eexxtteerrnnaall  iinnttrruuddeerrss  wwhhoo  hhaavvee  ggaaiinn  aacccceessss  ttoo  tthhee  ssyysstteemm  

ssoommeehhooww  ((ffoorr  eexxaammppllee  bbyy  bboorrrroowwiinngg  ppaasssswwoorrdd))  aanndd  ddoo  tthheeiirr  mmaalliicciioouuss  wwoorrkk  

ssiinnccee  tthheeyy  ccaann  aacctt  aass  aann  aauutthhoorriizzeedd  eennttiittyy..      

LLeeggiittiimmaattee  iinnttrruuddeerrss  aarree  iinnttrruuddeerrss  wwhhoo  aarree  aauutthhoorriizzeedd  ttoo  aacccceessss  bbootthh  tthhee  ssyysstteemm  

aanndd  tthhee  ddaattaa  bbuutt  tthheeyy  mmiissuussee  tthheeiirr  aauutthhoorriizzaattiioonn  ttoo  aattttaacckk  tthhee  ssyysstteemm..      
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CCllaannddeessttiinnee  iinnttrruuddeerrss  aarree  iinnttrruuddeerrss  wwhhoo  hhaavvee  aa  rroooott//aaddmmiinniissttrraattiivvee  ccoonnttrrooll  ooff  

tthhee  ssyysstteemm  bbuutt  eeiitthheerr  tthheeyy  ddoo  nnoott  ppeerrffoorrmm  tthheeiirr  aauuddiittiinngg  pprrooppeerrllyy  oorr  tthheeyy  uussee  

tthheeiirr  aacccceessss  ttoo  aavvooiidd  bbeeiinngg  aauuddiitteedd  bbyy  ssttooppppiinngg,,  mmooddiiffyyiinngg,,  oorr  eerraassiinngg  tthhee  aauuddiitt  

rreeccoorrddss..  

HHoowweevveerr,,  tthheerree  ccoouulldd  bbee  aallssoo  tthhrreeaattss  tthhaatt  aarriissee  ffrroomm  aacctt--ooff--nnaattuurree..  FFoorr  iinnssttaannccee,,  iiff  aa  sseerrvveerr  

rroooomm  iiss  oonn  ffiirree  tthheerree  ccoouulldd  bbee  lloossss  ooff  ddaattaa  bbuutt  iitt  iiss  nnoott  iinn  tthhee  ffoorrmm  ooff  nnoonnee  ooff  tthhee  aabboovvee  

ccaatteeggoorryy  ooff  tthhrreeaattss..  

TThhee  ttyyppee  ooff  aattttaacckk,,  tthhrreeaattss  aanndd  tthheeiirr  eeffffeecctt  tthhaatt  ooccccuurrss  iinn  oonnee  ccoommppuuttiinngg  eennvviirroonnmmeenntt  ddiiffffeerrss  

ffrroomm  tthhee  ootthheerr;;  ssoo  ddooeess  tthhee  mmeecchhaanniissmm,,  oobbjjeeccttiivvee  oorr  lleevveell  ooff  ddeeffeennssee..  BBaassiiccaallllyy,,  tthheerree  aarree  ttwwoo  

ttyyppeess  ooff  ddeeffeennssee  tteecchhnniiqquueess    

••  pprreevveennttiioonn  aanndd    

••  ddeetteeccttiioonn  aanndd  rreeccoovveerryy  

PPrreevveennttiinngg  tthhrreeaattss  ffrroomm  hhaappppeenniinngg  iiss  pprreeffeerrrreedd..  BBuutt  tthheerree  iiss  nnoo  aacchhiieevveemmeenntt  mmaaddee  ttoowwaarrdd  

110000%%  pprreevveennttiioonn  aanndd  ccoommpplleettee  sseeccuurriittyy..  TThheerreeffoorree,,  ddeetteeccttiioonn  aanndd  rreeccoovveerryy  iiss  tthhee  nneexxtt  oopptteedd  

tteecchhnniiqquuee  tthhaatt  aaiimmss  ttoo  ddeetteecctt  aattttaacckkss  wwhheenn  tthheeyy  ooccccuurr  aanndd  rreeppaaiirr  oorr  mmeeaassuurreess  ccaann  bbee  ttaakkeenn  

bbeeffoorree  aa  ccaattaassttrroopphhiicc  ddaammaaggee  ooccccuurrss..  IItt  aaiimmss  ttoo  mmiinniimmiizzee  tthhee  ddaammaaggee  iiff  nnoott  aavvooiiddeedd..  

TThhrreeaattss  ccoouulldd  pprreevvaaiill  iinn  tthhee  ffoorrmm  ooff  aaccttiivvee  aattttaacckk  bbeeffoorree  bbeeiinngg  pprrootteecctteedd  nneeiitthheerr  ddeetteecctteedd  aanndd  

iinn  ccaassee  ooff  aacctt--ooff--nnaattuurree,,  eevveenn  wwiitthhoouutt  pprreeddiiccttiioonn..  TThheerreeffoorree,,  tthhoouugghh  iitt  iiss  ttrraaggeeddyy  wwee  hhaavvee  ttoo  

lliivvee  wwiitthh  tthhee  lloossss  bbuutt  aass  aa  ccoouunntteerr  mmeeaassuurree  wwee  nneeeedd  ttoo  hhaavvee  aa  ddeeffeennssee  ppllaann..  SSuucchh  ddeeffeennssee  ppllaann  

ffoolllloowwss  tthhee  rreeccoovveerryy  tteecchhnniiqquuee..  FFoorr  iinnssttaannccee,,  aa  rreegguullaarr  aanndd  pprrooppeerr  bbaacckkuupp  ssyysstteemm  ccoouulldd  bbee  oonnee  
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ffoorrmm  ooff  rreeccoovveerryy  tteecchhnniiqquuee  tthhaatt  ccoouulldd  bbee  uusseedd  ttoo  rreessttoorree  tthhee  ssyysstteemm  aafftteerr  ffaaiilluurree  oorr  aaccttiivvee  

aattttaacckk  ooccccuurrss..  

3.2. Intrusion Detection 

DDuuee  ttoo  tthhee  iinnccrreeaassee  iinn  ccoonnnneeccttiivviittyy  aass  wweellll  aass  ffiinnaanncciiaall  aanndd  ppoolliittiiccaall  mmoottiivveess,,  ssyysstteemmss  aarree  

ssuubbjjeecctteedd  ttoo  aattttaacckk  bbyy  iinnttrruuddeerrss..  TThheerreeffoorree,,  iitt  bbeeccoommeess  iimmppoorrttaanntt  ttoo  ppllaann  aa  sseeccuurriittyy  mmeecchhaanniissmm  

tthhaatt  pprreevveennttss  aann  uunnaauutthhoorriizzeedd  aacccceessss  ttoo  ssyysstteemm  rreessoouurrcceess  aanndd  ddaattaa..  TThhoouugghh  pprreevveennttiioonn  iiss  

pprreeffeerrrreedd,,  ccoommpplleettee  sseeccuurriittyy  bbrreeaacchh  pprreevveennttiioonn  aappppeeaarrss  ttoo  bbee  uunnrreeaalliissttiicc..  BBuutt  aatttteemmppttss  ttoo  ddeetteecctt  

sseeccuurriittyy  bbrreeaacchh  ccaann  bbee  mmaaddee  iinn  oorrddeerr  ttoo  rreeppaaiirr  tthhee  ddaammaaggee  [[2200]]..  TThhiiss  aapppprrooaacchh  iiss  ccaalllleedd  

iinnttrruussiioonn  ddeetteeccttiioonn,,  aanndd  tthhee  ssyysstteemm  tthhaatt  iiss  ddeevveellooppeedd  ttoo  ppeerrffoorrmm  iinnttrruussiioonn  ddeetteeccttiioonn  iiss  ccaalllleedd  

IInnttrruussiioonn  DDeetteeccttiioonn  SSyysstteemm  ((IIDDSS))  

IIDDSS  iiss  aa  ssyysstteemm  tthhaatt  ssttrriivveess  ttoo  pprrootteecctt  tthhee  ccoommppuuttiinngg  eennvviirroonnmmeenntt  ffrroomm  aattttaacckkss  bbyy  rreeccooggnniizziinngg  

aattttaacckk  iinntteennssiioonn  oorr  ddeefflleeccttiinngg  tthhee  ffoorrwwaarrddeedd  aattttaacckk..  IIDDSS  aallwwaayyss  llooookkss  ffoorr  aattttaacckk  ssiiggnnaattuurreess,,  

wwhhiicchh  iiss  ssppeecciiffiicc  ppaatttteerrnnss  ooff  mmaalliicciioouuss  oorr  ssuussppiicciioouuss  aaccttiivviittyy..  IIff  aann  IIDDSS  llooookkss  ffoorr  tthhee  ssiiggnnaattuurree  

wwiitthhiinn  nneettwwoorrkk  ttrraaffffiicc,,  iitt’’ss  nneettwwoorrkk--bbaasseedd  aanndd  iiff  iitt  llooookkss  ffoorr  tthhee  aattttaacckk  ssiiggnnaattuurreess  iinn  lloogg  ffiilleess  

aanndd//oorr  tthhee  ssyysstteemm''ss  aauuddiittiinngg  aaggeennttss  iitt’’ss  hhoosstt--bbaasseedd  [[11]]..  TThhee  llaatteerr  iiss  tthhee  iinntteerreesstt  iinn  tthhiiss  wwoorrkk..  

AA  hhoosstt--bbaasseedd  IIDDSS  ttyyppiiccaallllyy  mmoonniittoorrss  aaccttiivviittiieess  iinn  tthhee  ssyysstteemm,,  eevveennttss,,  aanndd  sseeccuurriittyy  aass  wweellll  aass  

ssyysstteemm  llooggss  iinn  tthhee  ccoommppuuttiinngg  eennvviirroonnmmeenntt..  WWhheenn  aannyy  cchhaannggee  iiss  mmaaddee  iinn  tthhee  ssyysstteemm  ffiilleess  bbeeiinngg  

mmoonniittoorreedd,,  tthhee  IIDDSS  ccoommppaarreess  tthhee  nneeww  lloogg  eennttrryy  wwiitthh  pprreeddeeffiinneedd  aattttaacckk  ssiiggnnaattuurreess..  TThhee  ootthheerr  

ppooppuullaarr  mmeetthhoodd  ffoorr  ddeetteeccttiinngg  iinnttrruussiioonnss  cchheecckkss  kkeeyy  ssyysstteemm  ffiilleess  aanndd  eexxeeccuuttaabblleess  vviiaa  

cchheecckkssuummss  aatt  rreegguullaarr  iinntteerrvvaallss  ffoorr  uunneexxppeecctteedd  cchhaannggeess..  IIff  tthheerree  iiss  aa  mmaattcchh  bbeettwweeeenn  nneeww  eennttrriieess  

aanndd  tthhee  aattttaacckkeerr  ssiiggnnaattuurree  oorr  tthhee  cchheecckkssuumm  iinnddiiccaatteess  uunneexxppeecctteedd  cchhaannggeess  iinn  ssyysstteemm  oorr  

eexxeeccuuttaabbllee  ffiilleess,,  tthheenn  iitt  wwiillll  pprroodduuccee  aaddmmiinniissttrraattoorr  aalleerrttss  aanndd//oorr  ootthheerr  ccaallllss  ttoo  aaccttiioonn  [[2266]]..  
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HHoosstt--bbaasseedd  IIDDSSss  aarree  rreessppoonnssiibbllee  ffoorr  tthhee  ddeetteeccttiioonn  ooff  iinnttrruussiioonn  bbuutt,,  oofftteenn,,  tthhee  ddeecciissiioonn  ttoo  bbee  

ccaarrrriieedd  oouutt  ffoolllloowwiinngg  tthhee  ddeetteeccttiioonn  iiss  uupp  ttoo  tthhee  ssyysstteemm  aaddmmiinniissttrraattoorr  wwhhoo  mmoonniittoorrss  tthhee  IIDDSS..  

TThheerreeffoorree,,  tthhee  ppeerrssoonn  wwhhoo  iiss  rreessppoonnssiibbllee  ttoo  mmoonniittoorr  tthhee  IIDDSS  nneeeeddss  ttoo  bbee  ffaammiilliiaarr  wwiitthh  tthhee  hhoosstt  

mmaacchhiinnee  bbeeiinngg  mmoonniittoorreedd  bbyy  tthhee  IIDDSS..  TThhiiss  mmeeaannss  tthhee  ddeetteeccttiioonn  mmeetthhoodd  iiss  ggoooodd  eennoouugghh  ffoorr  

pprrootteeccttiioonn  ddeeppeennddiinngg  oonn  tthhee  pprrooffiicciieennccyy,,  ddiilliiggeennccee,,  aanndd  llooyyaallttyy  ooff  tthhee  ssyysstteemm  aaddmmiinniissttrraattoorr..  

““AAnnaallyyzziinngg  tthhee  sseeccuurriittyy  ooff  aa  ssyysstteemm  rreeqquuiirreess  aann  uunnddeerrssttaannddiinngg  ooff  tthhee  mmeecchhaanniissmmss  tthhaatt  eennffoorrccee  

tthhee  sseeccuurriittyy  ppoolliiccyy..  IItt  aallssoo  rreeqquuiirreess  aa  kknnoowwlleeddggee  ooff  tthhee  rreellaatteedd  aassssuummppttiioonnss  aanndd  ttrruusstt,,  wwhhiicchh  

lleeaadd  ttoo  tthhee  tthhrreeaattss  aanndd  tthhee  ddeeggrreeee  ttoo  wwhhiicchh  tthheeyy  mmaayy  bbee  rreeaalliizzeedd..””  [[22]]  

HHoosstt--bbaasseedd  iinnttrruussiioonn  ddeetteeccttiioonn  ccaann  ffoollllooww  ttwwoo  aapppprrooaacchheess..  OOnnee  iiss  aannoommaallyy  ddeetteeccttiioonn  tthhaatt  

aatttteemmppttss  ttoo  ttrraaccee  iirrrreegguullaarriittyy  iinn  tthhee  ssyysstteemm  bbyy  ccoommppaarriinngg  tthhee  ccuurrrreenntt  ssttaattee  ooff  tthhee  ssyysstteemm  wwiitthh  aa  

pprreeddeeffiinneedd  ssttaattee  wwhhiicchh  ccaann  bbee  aa  sseettuupp  wwiitthh  rreeggaarrddss  ttoo  tthhee  ccoorrrreecctt  ssttaattiicc  ffoorrmm  ooff  ddaattaa  aanndd//oorr  

aacccceeppttaabbllee  bbeehhaavviioorr  ooff  tthhee  ssyysstteemm..  TThhee  ootthheerr  iiss  mmiissuussee  ddeetteeccttiioonn,,  wwhhiicchh  aatttteemmppttss  ttoo  ddeetteecctt  

iinnttrruussiioonn  bbyy  mmoonniittoorriinngg  ssyysstteemm  aaccttiivviittiieess  aanndd  ddiiffffeerreennttiiaattiinngg  tthhoossee  bbeeiinngg  eexxeerrcciisseedd  oouutt  ooff  tthhee  

rruulleess..  TThheerreeffoorree  rruulleess  aarree  ddeeffiinneedd  iinn  aaddvvaannccee  ttoo  mmoonniittoorr  ssyysstteemm  aaccttiivviittyy..  CCoommmmeerrcciiaall  aannttii--

vviirruuss  ssooffttwwaarree,,  tthhoossee  wwiitthh  ssiiggnnaattuurree--bbaasseedd  ddeetteeccttiioonn  tteecchhnniiqquuee,,  aarree  eexxaammppllee  ooff  mmiissuussee  

ddeetteeccttiioonn..  RRuulleess  aarree  ddeeffiinneedd  iinn  tthhee  ffoorrmm  ooff  ssiiggnnaattuurree  tthhaatt  wwiillll  bbee  uusseedd  ttoo  mmaattcchh  wwiitthh  iinnttrruuddeerr  

pprrooggrraamm  ssiiggnnaattuurree..  [[66]]  

IInn  bbootthh  ccaasseess,,  tthhee  ssuucccceessss  ooff  tthhee  IIDDSS  ddeeppeennddss  oonn  tthhee  pprreeddeeffiinneedd  ppaarraammeetteerrss,,  eeiitthheerr  tthhee  rruulleess  oorr  

tthhee  ssttaattee  ooff  tthhee  ssyysstteemm..  AAppaarrtt  ffrroomm  bbeeiinngg  uusseedd  aass  bbeenncchhmmaarrkk  ffoorr  ssyysstteemm  ssttaattee  ccoommppaarriissoonn,,  tthhee  

pprreeddeeffiinneedd  ppaarraammeetteerrss  ddeetteerrmmiinnee  tthhee  sseennssiittiivviittyy  ooff  tthhee  ssyysstteemm  wwhhiicchh  iinn  ttuurrnn  iiss  rreellaatteedd  wwiitthh  

ffaallssee  ppoossiittiivvee  aanndd  ffaallssee  nneeggaattiivvee  rraattee  ooff  IIDDSS..  
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SSeennssiittiivviittyy  ooff  IIDDSS  iiss  tthhee  ddeeggrreeee  ooff  ggeettttiinngg  ssuussppiicciioouuss  ooff  ssyysstteemm  aaccttiivviittyy..  FFiigguurree  33..11  sshhoowwss  tthhaatt  

tthhee  mmoorree  aa  ssyysstteemm  bbeeccoommeess  sseennssiittiivvee,,  tthhee  mmoorree  tthhee  ffrreeqquueennccyy  ooff  ffaallssee  ppoossiittiivvee  iinnccrreeaasseess  [[2211]]..  

WWhhiicchh  mmeeaannss  ssyysstteemm  aaccttiivviittiieess  tthhaatt  aarree  nnoott  mmaalliicciioouuss  ccaann  bbee  wwrroonnggllyy  ccaatteeggoorriizzeedd  aass  tthhrreeaattss  oorr  

iiddeennttiiffiieedd  aattttaacckkss..  TThhiiss  iinn  ttuurrnn  ccoouulldd  lleeaadd  ttoo  ddeenniiaall  ooff  sseerrvviiccee  ssiinnccee  tthhee  ssyysstteemm  iiss  ttoooo  

pprrootteeccttiivvee..  OOnn  tthhee  ootthheerr  hhaanndd  iiff  tthhee  ssyysstteemm  iiss  lleessss  sseennssiittiivvee  tthhee  ffrreeqquueennccyy  ooff  ffaallssee  nneeggaattiivvee  rraattee  

wwoouulldd  bbee  hhiigghh..  TThhiiss  iimmpplliieess  tthhaatt  eevveenn  ssoommee  mmaalliicciioouuss  aaccttiivviittyy  ccoouulldd  bbee  aalllloowweedd  oorr  bbyyppaasssseedd..  

SSiinnccee  tthhee  ppeerrffoorrmmaannccee  ooff  IIDDSS  iiss  nnoott  oonnllyy  ddeeppeennddeenntt  oonn  tthhee  ssyysstteemm  aaddmmiinniissttrraattoorr  bbuutt  aallssoo  oonn  

tthhee  ffaallssee  ppoossiittiivvee  aanndd  ffaallssee  nneeggaattiivvee  rraattee,,  aass  wweellll  aass  tthhee  sseennssiittiivviittyy  ooff  tthhee  IIDDSS,,  aann  ooppttiimmaall  ppooiinntt  

iiss  rreeqquuiirreedd  wwhhiicchh  mmaakkeess  tthhee  IIDDSS  ffaaiirrllyy  sseennssiittiivvee  aanndd  wwiitthh  aann  aacccceeppttaabbllee  ffaallssee  nneeggaattiivvee  aanndd  

ppoossiittiivvee  rraatteess..  TThhiiss  ooppttiimmaall  ppooiinntt  iiss  ccaalllleedd  CCrroossssoovveerr  EErrrroorr  RRaattee  ((CCEERR))..  HHeennccee,,  tthhee  CCEERR  iiss  oonnee  

iimmppoorrttaanntt  mmeeaassuurree  ooff  IIDDSS  ppeerrffoorrmmaannccee..  

  

FFiigguurree  33..11::  CCrroossss  EErrrroorr  RRaattee  
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CCEERR  iiss  oofftteenn  uusseedd  ttoo  pprroovviiddee  aa  bbaasseelliinnee  mmeeaassuurree  ffoorr  ccoonndduuccttiinngg  eevvaalluuaattiioonn  ooff  IIDDSS..  TThhee  CCEERR  

ffoorr  aa  ssyysstteemm  iiss  ddeetteerrmmiinneedd  bbyy  aaddjjuussttiinngg  tthhee  ssyysstteemm''ss  sseennssiittiivviittyy  uunnttiill  tthhee  ffaallssee  ppoossiittiivvee  rraattee  aanndd  

tthhee  ffaallssee  nneeggaattiivvee  rraattee  aarree  eeqquuaall,,  aass  sshhoowwnn  iinn  tthhee  FFiigguurree  33..11..  

IInn  ootthheerr  wwoorrddss,,  nnoo  IIDDSS  iiss  ppeerrffeecctt  aanndd  iiss  nnoott  aabbllee  ttoo  mmaakkee  110000%%  ddeetteeccttiioonn  ssiinnccee  tthheerree  iiss  nnoo  

cclleeaarr  ddiissccrriimmiinnaattiioonn  bbeettwweeeenn  lleeggiittiimmaattee  aanndd  iilllleeggiittiimmaattee  aaccttiivviittiieess  [[88]]..  RRaatthheerr  iitt  aabbssoorrbbss  oorr  

ttoolleerraatteess  ssoommee  lleevveell  ooff  ffaauulltt  oorr  iinnttrruussiioonn..  

3.3. Method of Virus Detection 

CCuurrrreenntt  ccoommmmeerrcciiaall  vviirruuss  ddeetteeccttoorrss  aarree  bbaasseedd  oonn  tthhrreeee  ddiissttiinncctt  tteecchhnnoollooggiieess::  aaccttiivviittyy  mmoonniittoorrss,,  

ssiiggnnaattuurree  ssccaannnneerrss,,  aanndd  ffiillee  aauutthheennttiiccaattiioonn  pprrooggrraammss  [[77]]..  TThhee  ccoommmmoonnllyy  uusseedd  mmeetthhoodd  ddeeppllooyyss  

aa  tteecchhnniiqquuee  ooff  ddeetteeccttiinngg  aa  vviirruuss  uussiinngg  iittss  ssiiggnnaattuurree,,  ccaalllleedd  ssiiggnnaattuurree  bbaasseedd  vviirruuss  ddeetteeccttiioonn..  

AA  vviirruuss  ssiiggnnaattuurree  iiss  aa  bbiinnaarryy  ppaatttteerrnn  tthhaatt  iiss  ggeenneerraatteedd  bbyy  tthhee  aannttii--vviirruuss  ssooffttwwaarree  aanndd  uusseedd  ffoorr  

ddeetteeccttiinngg  tthhee  vviirruuss  [[1166]]..  TThhee  ssiiggnnaattuurree  ccaann  bbee  aann  aallggoorriitthhmm  oorr  aa  hhaasshh  aanndd  iitt  iiss  aallssoo  rreeffeerrrreedd  ttoo  

aass  aa  ddeeffiinniittiioonn  ffiillee,,  oorr  aa  DDAATT  ffiillee  [[1155]]..  

TThhee  ssiiggnnaattuurree  iiss  uussuuaallllyy  tthhee  ccooddee  iinnsseerrtteedd  bbyy  tthhee  vviirruuss..  TThhiiss  bbiitt  ooff  iinnffoorrmmaattiioonn  ddeeffiinneess  tthhee  

ssiiggnnaattuurree  ooff  tthhee  vviirruuss,,  ssoo  tthhaatt  tthhee  aannttii--vviirruuss  ccaann  lleeaarrnn  aabboouutt  tthhee  vviirruuss  aanndd  ddeetteecctt  aannyy  ffiillee  wwhhiicchh  

ccoonnssiissttss  ssiimmiillaarr  bbiitt  ppaatttteerrnn  aass  tthhee  iinnffeecctteedd  ffiillee..  

HHoowweevveerr,,  tthheerree  aarree  ttwwoo  ssiittuuaattiioonnss  iinn  wwhhiicchh  uussiinngg  ssiiggnnaattuurree  ccaann  ffaaiill..  TThheessee  pprroobblleemmss  aarree  ccaalllleedd  

ffaallssee  ppoossiittiivvee  aanndd  ffaallssee  nneeggaattiivvee..  IIff  tthhee  ssiiggnnaattuurree  uusseedd  ttoo  ddeetteecctt  tthhee  vviirruuss  iiss  nnoott  uunniiqquuee  ttoo  tthhee  

vviirruuss  bbuutt  aallssoo  aappppeeaarrss  iinn  lleeggiittiimmaattee,,  nnoonn--iinnffeecctteedd  ssooffttwwaarree  tthheenn  tthhee  aannttii--vviirruuss  ccaann  wwrroonnggllyy  

ddeetteecctt  tthhee  uunn--iinnffeecctteedd  oonnee  aanndd  tthhee  ssiittuuaattiioonn  iiss  ccaalllleedd  ffaallssee  ppoossiittiivvee..  
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OOnn  tthhee  ootthheerr  hhaanndd,,  iiff  aa  nneeww  vviirruuss  aappppeeaarrss  aanndd  iiff  tthheerree  iiss  nnoo  ssiiggnnaattuurree  rreeaaddyy  yyeett,,  tthhee  aannttii--vviirruuss  

wwiillll  ffaaiill  ttoo  ddeetteecctt  tthhee  vviirruuss;;  tthhaatt  mmeeaannss  iitt  wwiillll  rreeppoorrtt  tthhee  iinnffeecctteedd  oonneess  aass  aa  cclleeaann  ffiillee,,  tthhiiss  

ssiittuuaattiioonn  iiss  ccaalllleedd  ffaallssee  nneeggaattiivvee..  

AAllssoo,,  ""eeaacchh  ttiimmee  aa  nneeww  vviirruuss  iiss  ddiissccoovveerreedd  tthhaatt  iiss  nnoott  ddeetteeccttaabbllee  bbyy  aann  eexxiissttiinngg  ssiiggnnaattuurree,,  oorr  

mmaayy  bbee  ddeetteeccttaabbllee  bbuutt  ccaannnnoott  bbee  pprrooppeerrllyy  rreemmoovveedd  bbeeccaauussee  iittss  bbeehhaavviioorr  iiss  nnoott  ttoottaallllyy  

ccoonnssiisstteenntt  wwiitthh  pprreevviioouussllyy  kknnoowwnn  tthhrreeaattss,,  aa  nneeww  ssiiggnnaattuurree  mmuusstt  bbee  ccrreeaatteedd..""  [[1155]]  OOtthheerrwwiissee,,  

ssiiggnnaattuurree  bbaasseedd  tteecchhnniiqquuee  ccaann  nnoott  ddeetteecctt  uunnkknnoowwnn  vviirruusseess..  

TThhee  rreecceenntt  wwoorrkk  iinn  [[55]]  pprrooppoosseedd  aa  nneeww  tteecchhnniiqquuee  ooff  vviirruuss  ddeetteeccttiioonn  ccaalllleedd  nnoonn--ssiiggnnaattuurree  bbaasseedd  

aapppprrooaacchh..  TThhiiss  mmeetthhoodd  ooff  vviirruuss  ddeetteeccttiioonn  bbaassiiccaallllyy  ccoommppaarreess  tthhee  pprrooggrraamm  ccooddee  aanndd  ddaattaa  

sseeccttiioonn  wwiitthh  tthhee  vviirruuss  ccooddee..    

TThhee  ssttrruuccttuurree  ooff  tthhee  ddaattaa  ooff  aa  vviirruuss--iinnffeecctteedd  ffiillee  iiss  ssiimmiillaarr  ttoo  tthhaatt  sshhoowwnn  iinn  FFiigguurree  33..22,,  wwhheerree  

tthhee  ppoossiittiioonnss  aarree  ooccttaall  nnuummbbeerrss..  TThhee  pprrooggrraamm  ccooddee  aanndd  ddaattaa  ccoonnttaaiinn  ccoommppiilleerr--ggeenneerraatteedd  

cchhaarraacctteerr  sseeqquueenncceess..  LLooookkiinngg  aatt  FFiigguurree  33..22,,  tthhee  cchhaarraacctteerr  sseeqquueennccee  ooff  tthhee  vviirruuss  ccooddee  ddiiffffeerrss  

ffrroomm  tthhee  ootthheerr  pprrooggrraamm  ccooddee,,  wwhhiicchh  mmeeaannss  tthhaatt  tthhee  pprrooggrraamm  ccooddee  aanndd  tthhee  iinnsseerrtteedd  vviirruuss  ccooddee  

hhaavvee  ddiiffffeerreenntt  ddaattaa  cchhaarraacctteerriissttiiccss,,  ee..gg..  bbeeccaauussee  tthhee  oorriiggiinnaall  ccooddee  wwaass  ccoommppiilleedd  aass  oonnee  ssoolliidd  

ppiieeccee  ooff  ccooddee,,  aanndd  tthhee  vviirruuss  iiss  iinnjjeecctteedd  oonnllyy  aafftteerrwwaarrddss..  
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FFiigguurree  33..22::  SSttrruuccttuurree  ooff  vviirruuss  iinnffeecctteedd  eexxeeccuuttaabbllee  ffiillee  

TThhee  tteecchhnniiqquuee  iinn  [[55]]  iiss  sseellff  oorrggaanniizziinngg  mmaapp  ((SSOOMM))  bbaasseedd  aapppprrooaacchh  wwhhiicchh  iiss  aaiimmeedd  ttoo  ddeetteecctt  

vviirruuss--iinnffeecctteedd  ffiilleess  wwiitthhoouutt  aannyy  pprriioorr  kknnoowwlleeddggee  ooff  vviirruuss  ssiiggnnaattuurreess..  EExxppllooiittiinngg  tthhee  ffaacctt  tthhaatt  

vviirruuss  ccooddee  iiss  iinnsseerrtteedd  iinnttoo  aa  ccoommpplleettee  ffiillee  wwhhiicchh  wwaass  bbuuiilltt  uussiinngg  aa  cceerrttaaiinn  ccoommppiilleerr,,  iitt  aassssuummeess  

tthhaatt  tthhee  vviirruuss  ccooddee  ssttrruuccttuurree  wwoouulldd  bbee  ddiiffffeerreenntt  iiff  tthhee  vviirruuss  ccooddee  iiss  ffrroomm  aa  ddiiffffeerreenntt  ccoommppiilleerr  

tthhaann  tthhee  hhoosstt..  TThhee  wwoorrkk  ssuuggggeesstteedd  tthhaatt  aann  uunnttrraaiinneedd  SSOOMM  ccaann  bbee  ttrraaiinneedd  iinn  oonnee  ggoo  wwiitthh  aa  

ssiinnggllee  vviirruuss--iinnffeecctteedd  ffiillee  aanndd  wwiillll  tthheenn  pprreesseenntt  aann  aarreeaa  ooff  hhiigghh  ddeennssiittyy  ddaattaa,,  iiddeennttiiffyyiinngg  tthhee  

vviirruuss  ccooddee  tthhrroouugghh  SSOOMM  pprroojjeeccttiioonn..  
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3.4. System Calls and Structure of Operating System 

MMoosstt  ooppeerraattiinngg  ssyysstteemmss,,  eevveenn  mmoonnoolliitthhiicc  oonneess,,  aarree  ssttrruuccttuurreedd  aatt  lleeaasstt  iinnttoo  uusseerr  aanndd  kkeerrnneell  

ssppaaccee..  IInn  ccaassee  ooff  UUnniixx,,  tthhee  ooppeerraattiinngg  ssyysstteemm  iiss  ssttrruuccttuurreedd  iinnttoo  aa  nnuummbbeerr  ooff  llaayyeerrss  aass  sshhoowwnn  iinn  

FFiigguurree  33..33;;  tthhee  sshheellll,,  aapppplliiccaattiioonn,,  ssttaannddaarrdd  lliibbrraarryy,,  ffiillee  ssyysstteemm  aanndd  pprroocceessss  ccoonnttrrooll  llaayyeerr..    

  

FFiigguurree  33..33::  TThhee  llaayyeerrss  ooff  UUnniixx  

AAbboovvee  tthhee  hhaarrddwwaarree  tthheerree  iiss  tthhee  ffiillee  ssyysstteemm  aanndd  tthhee  pprroocceessss  ccoonnttrrooll  llaayyeerr  wwhhiicchh  rruunn  iinn  kkeerrnneell  

mmooddee..  IInn  tthhiiss  mmooddee  aallll  iinnssttrruuccttiioonnss  aarree  aalllloowweedd..  TThhee  ffiirrsstt  tthhrreeee  llaayyeerrss  rruunn  iinn  uusseerr  mmooddee  aanndd  II//OO  

aanndd  ootthheerr  hhaarrddwwaarree  aacccceessss  iinnssttrruuccttiioonnss  aarree  nnoott  ppeerrmmiitttteedd..  

IIff  aannyy  ooff  tthhee  ssttaannddaarrdd  aapppplliiccaattiioonnss  oorr  aa  uusseerr  aapppplliiccaattiioonn  hhaass  ttoo  aacccceessss  tthhee  ffiillee  ssyysstteemm  tthheenn  iitt  ccaann  

bbee  ddoonnee  vviiaa  ssyysstteemm  ccaallllss..  AA  ssyysstteemm  ccaallll  iiss  aann  iinntteerrffaaccee  bbeettwweeeenn  aa  uusseerr--ssppaaccee  aapppplliiccaattiioonn  aanndd  aa  
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sseerrvviiccee  tthhaatt  tthhee  kkeerrnneell  pprroovviiddeess..  AA  ssyysstteemm  ccaallll  iiss  uusseedd  bbyy  aapppplliiccaattiioonn  ((uusseerr))  pprrooggrraammss  ttoo  

rreeqquueesstt  sseerrvviiccee  ffrroomm  tthhee  ooppeerraattiinngg  ssyysstteemm..  SSyysstteemm  ccaallllss  ccaann  bbee  rreeqquueesstteedd  bbyy  ppuuttttiinngg  

ppaarraammeetteerrss  iinn  wweellll  ddeeffiinneedd  ppllaacceess,,  ssuucchh  aass  iinn  rreeggiisstteerrss..  FFoorr  eexxaammppllee  tthhee  EEAAXX  rreeggiisstteerr  iiss  uusseedd  

ttoo  hhoolldd  tthhee  iiddeennttiiffiieerr  ooff  aa  ssyysstteemm  ccaallll..  AAfftteerr  ppaarraammeetteerrss  aarree  sseett,,  aa  ssppeecciiaall  ttrraapp  iinnssttrruuccttiioonn  

kknnoowwnn  aass  aa  kkeerrnneell  ccaallll  oorr  ssuuppeerrvviissoorr  ccaallll  hhaass  ttoo  bbee  eexxeeccuutteedd..  TThhiiss  wwiillll  ttrraannssffoorrmm  tthhee  mmaacchhiinnee  

ffrroomm  uusseerr  mmooddee  ttoo  kkeerrnneell  mmooddee  aanndd  aatt  tthhee  ssaammee  ttiimmee  tthhee  ccoonnttrrooll  iiss  ttrraannssffeerrrreedd  ttoo  tthhee  ooppeerraattiinngg  

ssyysstteemm  [[33]]..  

TThhee  ssyyss__ccaallll__ttaabbllee  ccoonnssiissttss  ooff  lliisstt  ooff  ssyysstteemm  ccaallllss,,  wwhhiicchh  aarree  ssppeecciiffiieedd  iinn  tthhee  CC  lliibbrraarryy,,  aanndd  

tthheeiirr  iiddeennttiiffiieerr  wwiillll  bbee  pprroovviiddeedd  iinn  tthhee  EEAAXX  rreeggiisstteerr  dduurriinngg  iinnvvooccaattiioonn..  EEaacchh  ssyysstteemm  ccaallll  iiss  

mmuullttiipplleexxeedd  iinnttoo  tthhee  kkeerrnneell  tthhrroouugghh  aa  ssiinnggllee  eennttrryy  ppooiinntt  bbyy  ppllaacciinngg  tthhee  ssyysstteemm  ccaallll  iiddeennttiiffiieerr  iinn  

tthhee  EEAAXX  rreeggiisstteerr..  TThhee  ddeemmuullttiipplleexxiinngg  ttaabbllee  uusseess  tthhee  iinnddeexx  pprroovviiddeedd  iinn  EEAAXX  ttoo  iiddeennttiiffyy  wwhhiicchh  

ssyysstteemm  ccaallll  ttoo  iinnvvookkee  ffrroomm  tthhee  ttaabbllee  ((ssyyss__ccaallll__ttaabbllee))..    

TThhee  lliibbrraarryy  rroouuttiinnee  iissssuueess  aa  ttrraapp  ttoo  tthhee  LLiinnuuxx  ooppeerraattiinngg  ssyysstteemm  bbyy  eexxeeccuuttiinngg  IINNTT  00xx8800  

aasssseemmbbllyy  iinnssttrruuccttiioonn..  IItt  aallssoo  ppaasssseess  tthhee  ssyysstteemm  ccaallll  nnuummbbeerr  ttoo  tthhee  kkeerrnneell  uussiinngg  tthhee  EEAAXX  

rreeggiisstteerr..  TThhee  aarrgguummeennttss  ooff  tthhee  ssyysstteemm  ccaallll  aarree  aallssoo  ppaasssseedd  ttoo  tthhee  kkeerrnneell  uussiinngg  ootthheerr  rreeggiisstteerrss  

((EEBBXX,,  EECCXX,,  eettcc..))..  UUppoonn  rreettuurrnn  ffrroomm  tthhee  ssyysstteemm  ccaallll,,  ssyyssccaallll__eexxiitt  iiss  eevveennttuuaallllyy  rreeaacchheedd,,  aanndd  aa  

ccaallll  ttoo  rreessuummee__uusseerrssppaaccee  ttrraannssiittiioonnss  bbaacckk  ttoo  uusseerr--ssppaaccee  [[1133]]..  FFiigguurree  33..44  sshhoowwss  tthhee  ssiimmpplliiffiieedd  

mmeetthhoodd  ooff  ppeerrffoorrmmiinngg  aa  ssyysstteemm  ccaallll  [[1133]]..    
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FFiigguurree  33..44..  TThhee  ssiimmpplliiffiieedd  ffllooww  ooff  aa  ssyysstteemm  ccaallll  uussiinngg  tthhee  iinntteerrrruupptt  mmeetthhoodd  
PPrroocceesssseess  aarree  aallssoo  iimmpplleemmeenntteedd  vviiaa  ssyysstteemm  ccaallllss..  AA  pprroocceessss  iiss  aa  pprrooggrraamm  iinn  eexxeeccuuttiioonn..  BBuutt  

eeaacchh  uusseerr  pprroocceessss  iiss  ccrreeaatteedd  bbyy  rreeppllaacciinngg  aa  ffoorrkkeedd  ppaarreenntt  pprroocceessss  iimmaaggee..  IIff  aa  pprroocceessss  AA  

eevveennttuuaallllyy  pprroodduucceess  pprroocceessss  BB  tthheenn  AA  iiss  ssaaiidd  ttoo  bbee  tthhee  ppaarreenntt  ooff  pprroocceessss  BB  aanndd  BB  iiss  ssaaiidd  ttoo  bbee  

tthhee  cchhiilldd  ooff  pprroocceessss  AA..    

FFoorr  eexxaammppllee,,  wwhheenn  aa  uusseerr  eenntteerrss  tthhee  ccoommmmaanndd  llss  aatt  tthhee  sshheellll  pprroommpptt  ttoo  eexxeeccuuttee  tthhee  llss  

pprrooggrraamm,,  tthhee  sshheellll  ((tthhee  ppaarreenntt  pprroocceessss  ffoorr  tthhee  ccoommmmaanndd))  ffiirrsstt  iinnvvookkeess  tthhee  ffoorrkk(())  ssyysstteemm  ccaallll  

ttoo  dduupplliiccaattee  iittsseellff..  TThheenn  iitt  wwiillll  iinnvvookkee  tthhee  wwaaiitt(())  ssyysstteemm  ccaallll  ttoo  wwaaiitt  uunnttiill  iittss  ffoorrkkeedd  cchhiilldd  

pprroocceessss  ffiinniisshh  iittss  jjoobb..  OOnnccee  tthhee  cchhiilldd  sshheellll  ggeettss  rreessoouurrcceess  aanndd  rreeccoorrddeedd  iinn  tthhee  pprroocceessss  ttaabbllee  

((aafftteerr  iitt  ggeettss  aa  pprroocceessss  iimmaaggee))  iitt  wwiillll  rreeppllaaccee  iittss  iimmaaggee  wwiitthh  tthhee  bbiinnaarryy  ccooddee  ooff  tthhee  pprrooggrraamm  

rreeqquuiirreedd  ttoo  bbee  eexxeeccuutteedd  ((iinn  tthhiiss  ccaassee  llss))..  TThhiiss  iimmaaggee  rreeppllaacceemmeenntt  iiss  ddoonnee  bbyy  iinnvvookkiinngg  tthhee  

ssyyss__eexxeeccvv  ssyysstteemm  ccaallll..  
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AAss  ddiissccuusssseedd  iinn  SSeeccttiioonn  22..22,,  vviirruuss  iinnffeeccttiioonn  iiss  rreellaatteedd  ttoo  iinnsseerrttiioonn  ooff  ccooddeess  iinn  aa  ffiillee..  TThhiiss  iinn  

ttuurrnn  rreeqquuiirreess  sseerrvviicceess  ffrroomm  tthhee  ooppeerraattiinngg  ssyysstteemm,,  tthheerreeffoorree  wwee  ccaann  ddeedduuccee  ffrroomm  tthhiiss  aarrgguummeenntt  

tthhaatt,,  iiff  tthheerree  eexxiisstt  aa  ssuucccceessssffuull  vviirruuss  iinnffeeccttiioonn  IIss  tthheenn  tthhee  ooppeerraattiinngg  ssyysstteemm  hhaass  ddeelliivveerreedd  aa  

sseerrvviiccee  ss  ttoo  aa  mmaalliicciioouuss  ccooddee  mmcc  aatt  ssoommeettiimmee..  

LLeett  ff((SS,,  PPxx))  bbee  ffuunnccttiioonn  ooff  sseerrvviiccee  SS  ddeelliivveerreedd  ttoo  pprroocceessss  PPxx  wwiitthh  ccooddee  xx,,  

( )mcs psfI ,⇒∃∴   

    



Related Works   

--  --  4444  --  --  

4 Related Works 

WWee  iinnvveessttiiggaatteedd  wwoorrkkss  rreellaatteedd  wwiitthh  oouurr  aapppprrooaacchh..  TToo  tthhee  bbeesstt  ooff  oouurr  eeffffoorrtt,,  wwee  ffiinndd  nnoonnee  tthhaatt  

rreesseemmbblleess  oouurr  aapppprrooaacchh..  TThheerreeffoorree,,  wwee  iinnvveessttiiggaatteedd  ffeeww  wwoorrkkss  tthhaatt  aarree  rreellaatteedd  ttoo  oouurr  wwoorrkk  iinn  

tteerrmmss  ooff  tthheeiirr  ccoonncceepptt  ooff  iimmmmuunniittyy  aanndd  tthhoossee  ffooccuusseedd  oonn  pprreevveennttiioonn  tteecchhnniiqquueess..    

TThheerree  aarree  mmaannyy  IIDDSS  tthhaatt  ffoollllooww  aannoommaallyy  ddeetteeccttiioonn  sscchheemmee..  AAss  iitt  hhaass  bbeeeenn  mmeennttiioonneedd  iinn  [[33]]  

NNNNIIDD  ((NNeeuurraall  NNeettwwoorrkk  IInnttrruussiioonn  DDeetteeccttiioonn))  uusseess  nneeuurraall  nneettwwoorrkkss  ttoo  pprreeddiicctt  tthhee  nneexxtt  

ccoommmmaanndd  aa  uusseerr  wwiillll  eenntteerr  bbaasseedd  oonn  pprreevviioouussllyy  eenntteerreedd  ccoommmmaannddss..  HHaayyssttaacckk,,  aa  ccoommbbiinneedd  

aannoommaallyy  ddeetteeccttiioonn//mmiissuussee  ddeetteeccttiioonn  IIDDSS  mmooddeellss  iinnddiivviidduuaall  uusseerrss  aass  wweellll  aass  ggrroouuppss  ooff  uusseerrss..  IItt  

aassssiiggnnss  iinniittiiaall  pprrooffiilleess  ttoo  nneeww  uusseerrss,,  aanndd  uuppddaatteess  tthhee  pprrooffiilleess  oonnccee  aa  ppaatttteerrnn  ooff  aaccttuuaall  bbeehhaavviioorr  

iiss  rreeccooggnniizzeedd..  

PPaarrttiiccuullaarrllyy  ttoo  vviirruuss  ddeetteeccttiioonn,,  mmaannyy  rreesseeaarrcchheerrss  hhaavvee  ccoonnttrriibbuutteedd  ddiivveerrssiiffiieedd  mmeetthhooddss  ooff  vviirruuss  

ddeetteeccttiioonn  --  ffrroomm  ssiiggnnaattuurree  bbaasseedd  ttoo  nnoonn  ssiiggnnaattuurree  bbaasseedd..  AA  nnoonn  ssiiggnnaattuurree  bbaasseedd  vviirruuss  ddeetteeccttiioonn  

aapppprrooaacchh  aatttteemmppttss  ttoo  iiddeennttiiffyy  mmaalliicciioouuss  ccooddeess  bbyy  llooookkiinngg  iinnttoo  tthhee  ssttrruuccttuurree  ooff  tthhee  iinnffeecctteedd  

eexxeeccuuttaabbllee  ffiilleess  [[55]]..  TThhiiss  aapppprrooaacchh  eennaabblleess  tthhee  ssyysstteemm  nnoott  ttoo  ddeeppeenndd  oonn  tthhee  bbeehhaavviioorr  ooff  tthhee  

mmaalliicciioouuss  ccooddee  ssoo  tthhaatt  iitt  iiss  pprroojjeecctteedd  ttoo  ddeetteecctt  bbootthh  kknnoowwnn  aass  wweellll  aass  uunnkknnoowwnn  mmaalliicciioouuss  ccooddee..  

YYeett  mmoosstt  ooff  tthhee  rreesseeaarrcchheess  ttrryy  ttoo  ddeeffiinnee  iinnddeeppeennddeenntt  ssyysstteemmss  bbuutt  tthheerree  iiss  nnoo  tteecchhnniiqquuee  tthhaatt  ccaann  

bbee  aapppplliieedd  aatt  tthhee  ooppeerraattiinngg  ssyysstteemm  lleevveell..  IInn  aaddddiittiioonn,,  tthheeyy  ffooccuuss  oonn  ddeetteeccttiioonn  bbuutt  nnoott  

pprreevveennttiioonn  ooff  tthhee  iinnffeeccttiioonn  oorr  aattttaacckk..  
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TThheerree  hhaass  bbeeeenn  aallssoo  aann  aatttteemmpptt  ttoo  ffoollllooww  tthhee  nnaattuurraall  iimmmmuunnee  ssyysstteemm..  IInn  [[88]],,  ccoommppuutteerr  

iimmmmuunnoollooggyy  iiss  pprrooppoosseedd  ttoo  iinnccoorrppoorraattee  ffeeaattuurreess  ooff  tthhee  nnaattuurraall  iimmmmuunnee  ssyysstteemm..  TThhee  ppaappeerr  

iiddeennttiiffiieess  ffoouurr  mmaajjoorr  cchhaarraacctteerriissttiiccss  ooff  tthhee  nnaattuurraall  iimmmmuunniittyy  bbuutt  wwhhiicchh  ddoo  nnoott  bbeelloonngg  ttoo  

ccoommppuutteerr  sseeccuurriittyy  ssyysstteemm..  

MMuullttii--LLaayyeerreedd  pprrootteeccttiioonn  
TThhee  nnaattuurraall  iimmmmuunnee  ssyysstteemm  pprroovviiddeess  mmaannyy  llaayyeerrss  ooff  pprrootteeccttiioonn  tthhaatt  rraannggee  ffrroomm  

pprrootteeccttiinngg  tthhee  bbooddyy  ffrroomm  ffoorreeiiggnn  mmaatteerriiaall  uupp  ttoo  ssttaabbiilliizziinngg  tthhee  ppssyycchhoollooggiiccaall  ccoonnddiittiioonn..  

BBuutt  ccoommppuutteerr  sseeccuurriittyy  ssyysstteemmss  aarree  mmoonnoolliitthhiicc  iinn  ssuucchh  aa  wwaayy  tthheeyy  ddeeffiinnee  aa  ppeerriipphheerryy  

wwhheerree  aallll  aaccttiivviittyy  iiss  ttrruusstteedd..  FFoorr  eexxaammppllee,,  aa  sseeccuurriittyy  ssyysstteemm  mmaayy  rreellyy  oonn  eennccrryyppttiioonn  bbuutt  

iiff  tthhee  eennccrryyppttiioonn  iiss  bbrrookkeenn  aatt  ssoommee  lleevveell  tthheenn  tthhee  eennttiirree  ppeerriipphheerryy  tthhaatt  hhaass  bbeeeenn  sseeccuurreedd  

iiss  ssuurrrreennddeerreedd..  

DDiivveerrssiittyy  aaccrroossss  ddiiffffeerreenntt  ssyysstteemmss  
CCoommppuutteerr  sseeccuurriittiieess  uussuuaallllyy  pprrootteecctt  mmuullttiippllee  ccoommppoonneennttss  ((ssuucchh  aass  ccooppiieess  ooff  ssooffttwwaarree,,  

ffiilleess,,  ccoommppuutteerrss,,  eettcc..))  wwiitthh  ssiimmiillaarr  mmeetthhoodd..  TThheerreeffoorree  oonnccee  tthhee  sseeccuurriittyy  aatt  oonnee  eenndd  iiss  

bbrrookkeenn  aallll  aarree  ccoonnffiissccaatteedd..  HHoowweevveerr,,  iinn  tthhee  nnaattuurraall  iimmmmuunnee  ssyysstteemm  eeaacchh  bbooddyy  ppaarrtt  aanndd  

oorrggaann  ccoouulldd  hhaavvee  uunniiqquuee  sseett  ooff  pprrootteeccttiivvee  cceellllss  aanndd  mmoolleeccuulleess..  

DDeetteeccttiioonn  ooff  uunnkknnoowwnn  ooffffeennccee  
AAnn  iimmmmuunnee  ssyysstteemm  hhaass  tthhee  aabbiilliittyy  ooff  rreemmeemmbbeerriinngg  pprreevviioouussllyy  ooccccuurrrreedd  aattttaacckk  ssuucchh  aass  

iinnffeeccttiioonn  aanndd  iitt  uussuuaallllyy  ddeevveellooppss  aa  mmoorree  aaggggrreessssiivvee  rreessppoonnssee  aanndd  pprrootteeccttiioonn  ssyysstteemm  

tthhrroouugghh  nneeww  aannttiibbooddiieess,,  ssppeecciiaalliizzeedd  ffoorr  tthhaatt  iinnffeeccttiioonn..  
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DDeetteeccttiioonn  iiss  iimmppeerrffeecctt  
NNoott  aallll  aannttiibbooddiieess  aarree  ccaappaabbllee  ooff  pprreevveennttiinngg  aallll  kkiinndd  ooff  aattttaacckkss  wwiitthh  pprreecciissee  hheeaalliinngg  

mmaannnneerr..  HHoowweevveerr,,  tthhee  nnaattuurraall  iimmmmuunnee  ssyysstteemm  hhaass  tthhee  aabbiilliittyy  ttoo  lleeaarrnn  aanndd  bbuuiilldd  aa  nneeww  

ddeeffeennssee  mmeetthhoodd..  

FFoolllloowwiinngg  tthheessee  aannaallooggiieess  ooff  tthhee  bbiioollooggyy  iimmmmuunnee  ssyysstteemm,,  tthhee  wwoorrkk  iinn  [[88]]  ssuuggggeessttss  aa  

mmeecchhaanniissmm  ooff  ccoommppuutteerr  iimmmmuunnee  ssyysstteemm  bbaasseedd  oonn  tthhee  aannoommaallyy  iinnttrruussiioonn  ddeetteeccttiioonn  mmeetthhoodd..  

AAccccoorrddiinnggllyy  tthhee  aauutthhoorrss  bbuuiilldd  aa  ddaattaabbaassee  ffoorr  eeaacchh  pprrooggrraamm  ttoo  bbee  mmoonniittoorreedd  aanndd  eeaacchh  ddaattaabbaassee  

iiss  ssppeecciiffiicc  ttoo  tthhee  aarrcchhiitteeccttuurree,,  vveerrssiioonn,,  uussaaggee  ppaatttteerrnn,,  eettcc..  ooff  tthhee  ssooffttwwaarree..  IItt  ssccaannss  eeaacchh  ffoorrkkeedd  

pprroocceessss  iinnddiivviidduuaallllyy  ttoo  ffoollllooww  tthhee  sseeqquueennccee  ooff  ssyysstteemm  ccaallllss  ffrroomm  tthhee  sseett  ooff  nnoorrmmaall  ppaatttteerrnn  iinn  

tthhee  ddaattaabbaassee  aanndd  uunnmmaattcchheedd  sseeqquueenncceess  aarree  ddeeffiinneedd  ttoo  bbee  aannoommaalloouuss  pprroocceessss  oorr  aaccttiivviittyy..  

TThhee  ppaappeerr  aapppplliieess  tthhiiss  kkiinndd  ooff  aannoommaallyy  ddeetteeccttiioonn  mmeetthhoodd  ttoo  ddiissttiinngguuiisshh  ‘‘sseellff’’  ffrroomm  ‘‘ootthheerrss’’,,  

wwhheerree  sseellff  iiss  tthhee  ssyysstteemm  ttoo  bbee  pprrootteecctteedd  wwhhiillee  ootthheerrss  aarree  tthhee  iinnttrruuddeerrss  oorr  aattttaacckkeerrss..  BBuutt  tthhee  

pprroobblleemm  iiss,,  iinnccoorrppoorraattiinngg  nneeww  ssooffttwwaarree  iinn  tthhee  ssyysstteemm  ccoouulldd  bbee  ssoommeewwhhaatt  ssoopphhiissttiiccaatteedd  aanndd  iitt  

ccoouulldd  lleeaadd  ttoo  hhiigghh  rraattee  ooff  ffaallssee  nneeggaattiivvee  ––  tthhoouugghh  tthhee  wwoorrkk  iiss  wwiilllliinngg  ttoo  ttoolleerraattee  ffaallssee  nneeggaattiivvee  

tthhaann  ffaallssee  ppoossiittiivvee..    
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5 Proposed Solution 

TThhee  mmoosstt  ccoommmmoonnllyy  uusseedd  vviirruuss  ddeetteeccttiioonn  mmeetthhoodd,,  ssiiggnnaattuurree  bbaasseedd  vviirruuss  ddeetteeccttiioonn,,  hhaass  bbeeeenn  

ssoommeewwhhaatt  ssuucccceessssffuull  ssoo  ffaarr..  HHoowweevveerr,,  tthhiiss  tteecchhnniiqquuee  ddooeessnn’’tt  sseeeemm  ttoo  ccoonnttiinnuuee  iittss  ssuucccceessss  

ssiinnccee  iittss  aapppprrooaacchh  iiss  wweellll  kknnoowwnn  bbyy  vviirruuss  wwrriitteerrss  aanndd  tthheeyy  ccoonnssttaannttllyy  ccoommee  uupp  wwiitthh  nneeww  

sscchheemmeess  ttoo  aavvooiidd  ddeetteeccttiioonn..  IInn  aaddddiittiioonn  ttoo  tthhiiss,,  tthhee  nnuummbbeerr  ooff  rreeccoorrddeedd  oorr  kknnoowwnn  ssiiggnnaattuurreess  

bbeeccoommeess  llaarrggeerr  aanndd  llaarrggeerr  ––  uupp  ttoo  ssoommee  sseevveenn  ddiiggiitt  ffiigguurreess  [[2233]]..  TThhiiss  llaarrggeerr  sseett  ooff  ssiiggnnaattuurree  

eevveennttuuaallllyy  cchhaalllleennggeess  tthhee  eeffffiicciieennccyy  ooff  ssiiggnnaattuurree  bbaasseedd  vviirruuss  ddeetteeccttiioonn  aanndd  iittss  rreessppoonnssee  ttiimmee  

ssiinnccee  tthheerree  aarree  ttoooo  mmaannyy  ssiiggnnaattuurreess  ttoo  ccoommppaarree..  

IInn  ssppiittee  ooff  tthhiiss  ffaacctt,,  mmoosstt  ooff  tthhee  ccoommmmeerrcciiaall  aannttiivviirruuss  ddeevveellooppeerrss  ccoonnttiinnuueedd  ttoo  ddeeppllooyy  tthhee  

ssiiggnnaattuurree  bbaasseedd  vviirruuss  ddeetteeccttiioonn  mmeetthhoodd  dduuee  ttoo  iittss  ffeeaassiibbiilliittyy  aanndd  eeaassee  ffoorr  iimmpplleemmeennttaattiioonn..  YYeett,,  

tthhee  tteecchhnniiqquuee  ssttiillll  ddeemmoonnssttrraatteess  aa  pprroobblleemm  ooff  llaattee  ddeetteeccttiioonn..  TThhiiss  iiss  bbeeccaauussee  vviirruusseess  ccaann  nnoott  bbee  

ddeetteecctteedd  bbeeffoorree  tthheeyy  aarree  ddiissccoovveerreedd,,  ssttuuddiieedd  aanndd  tthheeiirr  ssiiggnnaattuurreess  aarree  ddiissttrriibbuutteedd  [[2233]]..  TThhee  

pprroocceessss  ffrroomm  vviirruuss  ddiissccoovveerryy  ttoo  ddiissttrriibbuuttiioonn  ooff  vviirruuss  ssiiggnnaattuurree  ccaann  bbee  vveerryy  ssllooww  wwhhiillee  ffaasstt  

rreepplliiccaattiinngg  vviirruusseess  ccaann  oovveerrttaakkee  aanndd  ccaauussee  ccaattaassttrroopphhee  ttoo  tthhee  ssyysstteemm..  

HHeennccee,,  ccoommppuutteerr  sseeccuurriittyy  rreeggaarrddiinngg  ttoo  vviirruuss  aattttaacckk  sshhaallll  ((iinn  aaddddiittiioonn  ttoo  tthhee  ddeetteeccttiioonn  aapppprrooaacchh))  

ffooccuuss  oonn  pprreevveennttiioonn..  AAccccoorrddiinnggllyy  tthhiiss  wwoorrkk  ddeeaallss  wwiitthh  pprreevveennttiioonn  ooff  vviirruuss  aattttaacckk  pprriioorr  ttoo  

eexxeerrcciissiinngg  tthheeiirr  mmaalliicciioouuss  aacctt..  

AA  vviirruuss  ccooddee  iinnsseerrttiioonn  wwiitthhoouutt  ddeessttrrooyyiinngg  eexxiissttiinngg  bbiinnaarryy  ccooddee  rreeqquuiirreess  ssyysstteemm  lleevveell  

pprrooggrraammmmiinngg..  BBuutt  mmoosstt  vviirruuss  wwrriitteerrss  pprreeffeerr  ttoo  uussee  HHLLLL  wwhhiicchh  pprroovviiddeess  tthheemm  wwiitthh  sseett  ooff  

lliibbrraarryy  ffuunnccttiioonnss  ttoo  eeaassiillyy  mmaanniippuullaattee  tthhee  ssyysstteemm  lleevveell  mmaanniippuullaattiioonn..  TThheerreeffoorree  tthheeyy  pprreeffeerr  nnoott  
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ttoo  wwoorrrryy  aabboouutt  tthhee  eexxiissttiinngg  ccooddee  bbuutt  ttoo  rreeppllaaccee  iitt  wwiitthh  tthhee  nneeww  uunnwwaanntteedd  mmaalliicciioouuss  ccooddee..  TThhuuss,,  

tthheeyy  oofftteenn  tteenndd  ttoo  wwrriittee  oovveerrwwrriittiinngg  vviirruuss..  

WWiitthh  tthhiiss  rreeggaarrdd,,  tthhee  pprrooppoosseedd  ssyysstteemm  ffooccuusseess  oonn  hhooww  ttoo  ccoonnttrrooll  tthhee  mmaanniippuullaattiioonn  ooff  tthhee  

ssyysstteemm  lleevveell  ffuunnccttiioonnss  pprroovviiddeedd  bbyy  aann  HHLLLL  oorr  aann  LLLLLL  aanndd  ffaacciilliittaatteedd  bbyy  tthhee  ooppeerraattiinngg  ssyysstteemm..  

FFoorr  eexxaammppllee,,  tthhee  vviirruuss  ccooddeess  iinn  FFiigguurreess  22..99  aanndd  22..1100  aarree  aabbllee  ttoo  iinnsseerrtt  aa  nneeww  ccooddee  iinn  aann  

eexxiissttiinngg  ffiillee  bbuutt  oonnllyy  bbyy  mmaakkiinngg  uussee  ooff  ffiillee  ssyysstteemm  oobbjjeeccttss  aanndd  ffiilleess  pprroovviiddeedd  bbyy  tthhee  ssyysstteemm  

lliibbrraarryy..  IInn  tthhee  ffoorrmmeerr  ccaassee  tthhee  ccooddee  lliinnee  

var fso=WScript.CreateObject("Scripting.FileSystemObject") 

ddeeffiinneess  aa  ffiillee  ssyysstteemm  oobbjjeecctt  vviiaa  tthhee  pprreeddeeffiinneedd  oobbjjeecctt’’ss  mmeemmbbeerr  ffuunnccttiioonn  CreateObject  aanndd  

mmoorreeoovveerr  tthhee  ccooddee  lliinnee  

virinc=fso.OpenTextFile("victim.js",2).Write(infcode) 

iiss  eevveenn  aabbllee  ttoo  wwrriittee  aa  ffiillee  bbyy  mmeeaannss  ooff  aannootthheerr  oobbjjeecctt’’ss  mmeemmbbeerr  ffuunnccttiioonn  OpenTextFile..  IInn  

ootthheerr  tteerrmmss,,  tthhee  pprrooggrraammmmiinngg  llaanngguuaaggee  wwiillll  ccoollllaabboorraattee  wwiitthh  tthhee  ooppeerraattiinngg  ssyysstteemm  ssiinnccee  tthhee  

ccooddee  wwiillll  bbee  ffiirrsstt  iinntteerrpprreetteedd  bbyy  tthhee  JJaavvaa  iinntteerrpprreetteerr  ((ffoorr  tthhiiss  ppaarrttiiccuullaarr  eexxaammppllee))  aanndd  tthheenn  tthhee  

bbiinnaarryy  ccooddee  wwiillll  bbee  lliinnkkeedd  wwiitthh  tthhee  bbiinnaarryy  ccooddee  ooff  tthhee  ooppeerraattiinngg  ssyysstteemm  lliibbrraarryy  wwhhiicchh  pprroovviiddeess  

ffiillee  aacccceessss  ttoo  tthhee  pprrooggrraamm..  

LLiikkeewwiissee,,  oonn  tthhee  llaatteerr  vviirruuss  ccooddee,,  tthhee  CC  lliibbrraarryy  pprroovviiddeess  tthhee  dir.h  ffiillee  ffoorr  iinncclluuddiinngg  ffiillee  

mmaanniippuullaattiioonn  ooff  ccooddee  lliikkee  findfirst("*.COM",&ffblk,0)  wwhhiicchh  oobbvviioouussllyy  llaatteerr  oonn  wwiillll  bbee  

lliinnkkeedd  wwiitthh  tthhee  OOSS  ssyysstteemm  ffuunnccttiioonn  bbyy  mmeeaannss  ooff  tthhee  lliinnkkeerr  aass  sshhoowwnn  iinn  FFiigguurree  55..11,,  bbuutt  wwiitthh  tthhee  

pprroovviissiioonn  aanndd  wwiillll  ooff  tthhee  ooppeerraattiinngg  ssyysstteemm..  
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FFiigguurree  55..11::  LLiinnkk  ooff  uusseerr  pprrooggrraammss  wwiitthh  ooppeerraattiinngg  ssyysstteemm  

IInn  UUNNIIXX  aanndd  ssiimmiillaarr  ooppeerraattiinngg  ssyysstteemmss,,  ssuucchh  aass  LLiinnuuxx  aanndd  MMiinniixx,,  ffiilleess  aarree  iimmpplleemmeenntteedd  vviiaa  

ssyysstteemm  ccaallllss..  AA  pprrooggrraamm  tthhaatt  ddooeess  ffiillee  ooppeerraattiioonn  sshhaallll  uussee  ffiillee  ssyysstteemm  ccaallllss  ttoo  ppeerrffoorrmm  aannyy  ffiillee  

ooppeerraattiioonn..  TThhee  ooppeerraattiinngg  ssyysstteemm  rreelliieess  oonn  iittss  ssyysstteemm  ccaallllss  ttoo  mmaakkee  ssuurree  iiff  iittss  ffiillee  mmaannaaggeemmeenntt  

pprriinncciipplleess  aanndd  rruulleess  aarree  mmaaiinnttaaiinneedd..  

IInn  LLiinnuuxx,,  ttoo  rreeaadd  oorr  wwrriittee  aann  eexxiissttiinngg  ffiillee  tthhee  ssyyss__ooppeenn  ssyysstteemm  ccaallll  iiss  uusseedd..  TThhiiss  ssyysstteemm  ccaallll  

aacccceeppttss  OO__RROONNLLYY,,  OO__WWOONNLLYY  aanndd  OO__DDRRWWRR  ppaarraammeetteerrss  ((ffoorr  rreeaadd,,  wwrriittee  oorr  bbootthh  rreeaadd  wwrriittee  

ppuurrppoossee  rreessppeeccttiivveellyy))  aalloonngg  wwiitthh  tthhee  ffiillee  nnaammee..  IIff  aa  pprrooggrraamm  iinn  aa  uusseerr  ssppaaccee  wwaannttss  ttoo  ccrreeaattee  aa  

ffiillee,,  tthhee  pprrooggrraamm  sshhaallll  uussee  tthhee  ffooppeenn(())  CC  lliibbrraarryy  ffuunnccttiioonn  bbyy  ppaassssiinngg  tthhee  rreeqquuiirreedd  ppaarraammeetteerrss..  
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. 
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. 
. 
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AAnndd  tthhee  ooppeerraattiinngg  ssyysstteemm  aaccttuuaallllyy  ppeerrffoorrmmss  tthhee  rreeqquueesstteedd  jjoobb  aatt  tthhee  kkeerrnneell  ssppaaccee  bbyy  mmeeaannss  ooff  

tthhee  ssyysstteemm  ccaallll  ssyyss__ooppeenn(())..  TThhoouugghh,,  bbootthh  aarree  CC  ffuunnccttiioonnss  ttoo  iimmpplleemmeenntt  ffiilleess,,  tthhee  ffoorrmmeerr  iiss  aa  

uusseerr  lleevveell  wwhhiillee  tthhee  llaatteerr  iiss  kkeerrnneell  ((ooppeerraattiinngg  ssyysstteemm))  lleevveell  ffuunnccttiioonn..    

VViirruuss  iinnffeeccttiioonn  ooccccuurrss  bbyy  iinnsseerrttiinngg  ccooddeess  wwiitthhiinn  ttaarrggeett  ffiilleess  ttoo  bbee  iinnffeecctteedd..  TThhiiss  iimmpplliieess  tthhaatt  aa  

ffiillee  ooppeerraattiioonn  ttaakkeess  ppllaaccee  dduurriinngg  vviirruuss  iinnffeeccttiioonn  aanndd  iitt  iiss  ppoossssiibbllee  oonnllyy  iiff  tthhee  ooppeerraattiinngg  ssyysstteemm  

iiss  wwiilllliinngg  ttoo  eenntteerrttaaiinn  tthhee  ssyysstteemm  ccaallllss  ffoorr  tthhee  ffiillee  ooppeerraattiioonn..  HHoowweevveerr,,  ccuurrrreennttllyy  ssyysstteemm  ccaallllss  

rreellaatteedd  ttoo  ffiillee  ooppeerraattiioonn  aarree  mmaaiinnllyy  ccoonncceerrnneedd  wwiitthh  mmoonniittoorriinngg  tthhee  aacccceessss  pprriivviilleeggee  ooff  tthhee  uusseerr,,  

eexxiisstteennccee  aanndd  ssttrruuccttuurree  ooff  tthhee  ffiilleess..  

RReeggaarrddiinngg  wwoorrmmss,,  tthheeyy  aarree  mmaalliicciioouuss  pprrooggrraammss  tthhaatt  ccaann  rruunn  oonn  aa  cceerrttaaiinn  ooppeerraattiinngg  ssyysstteemm  

eennvviirroonnmmeenntt  aass  iinnddeeppeennddeenntt  pprroocceesssseess..  TThheessee  pprroocceesssseess  aarree  ccoonnssttrruucctteedd  wwiitthh  tthhee  ssaammee  rruulleess  aass  

iitt  iiss  sseett  bbyy  tthhee  rreessppeeccttiivvee  ooppeerraattiinngg  ssyysstteemm  ffoorr  uusseeffuull  aanndd  bbeenniiggnn  pprroocceesssseess..  AAss  iitt  iiss  ddeessccrriibbeedd  

iinn  SSeeccttiioonn  33..44..,,  ssyysstteemm  ccaallllss  ooff  tthhee  ooppeerraattiinngg  ssyysstteemm  rreessppoonnssiibbllee  ffoorr  tthhee  ccrreeaattiioonn  ooff  aa  pprroocceessss  

ppllaayy  tthhee  mmaajjoorr  rroollee  ffoorr  pprrooggrraammss  ttoo  bbee  aalliivvee  ––  iinncclluuddiinngg  wwoorrmmss..  

CCoonnssiiddeerriinngg  tthheessee  ffaaccttss  wwee  pprrooppoosseedd  mmooddiiffyyiinngg  oorr  ccoonnttrroolllliinngg  tthhee  eexxiissttiinngg  ssyysstteemm  ccaallllss  ttoo  

ccoonnssiiddeerr  ddiiffffeerreennttiiaattiinngg  bbeettwweeeenn  bbeenniiggnn  pprroocceesssseess  aanndd  mmaalliicciioouuss  oonneess  ssoo  aass  ttoo  eennaabbllee  tthhee  

ooppeerraattiinngg  ssyysstteemm  bbee  mmaalliicciioouuss  pprroocceessss  ccoonnsscciioouuss..  
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5.1. Overview of the proposed solution 

WWee  ccaatteeggoorriizzee  tthhee  vviirruuss  aattttaacckk  iinn  rreellaattiioonn  wwiitthh  ffiillee  ooppeerraattiioonn  aanndd  tthhee  wwoorrmm  aattttaacckk  wwiitthh  pprroocceessss  

ooppeerraattiioonn..  TThheerreeffoorree  oouurr  pprrooppoosseedd  ssoolluuttiioonn  ffoolllloowwss  aa  tteecchhnniiqquuee  ooff  aalleerrttiinngg  tthhee  uusseerr  pprriioorr  ttoo  aannyy  

ooff  tthheessee  ooppeerraattiioonnss..  OOnn  tthhee  ootthheerr  hhaanndd  ssuucchh  ooppeerraattiioonnss  rreeqquuiirree  sseerrvviiccee  ffrroomm  tthhee  ooppeerraattiinngg  

ssyysstteemm..  TThhee  ooppeerraattiinngg  ssyysstteemm  ccaann  pprroovviiddee  tthhee  sseerrvviiccee  tthhrroouugghh  aa  ssyysstteemm  ccaallll..  TThhuuss  oouurr  ssoolluuttiioonn  

iinnvvoollvveess  aa  tteecchhnniiqquuee  ooff  aalleerrttiinngg  tthhee  uusseerr  bbeeffoorree  tthhee  rreessppeeccttiivvee  ssyysstteemm  ccaallll  bbeeggaann  ddeelliivveerriinngg  iittss  

sseerrvviiccee..  

WWhheenn  aannyy  pprrooggrraamm  rruunnnniinngg  aatt  tthhee  uusseerr  llaayyeerr  rreeqquueessttss  sseerrvviiccee  ffrroomm  tthhee  ooppeerraattiinngg  ssyysstteemm,,  ssuucchh  

aass  ffiillee  ooppeerraattiioonn  ((eegg..  wwrriittiinngg  ttoo  aa  ffiillee)),,  iitt  wwiillll  ccaallll  tthhee  rreessppeeccttiivvee  lliibbrraarryy  ffuunnccttiioonn  aanndd  tthhee  

ffuunnccttiioonn  wwiillll  ttrriiggggeerr  tthhee  ccoorrrreessppoonnddiinngg  kkeerrnneell  lleevveell  ffuunnccttiioonn  ––  ssyysstteemm  ccaallll..  BBuutt,,  ssiinnccee  tthhee  

lliibbrraarryy  ffuunnccttiioonn  ccoouulldd  bbee  iinnvvookkeedd  bbyy  aa  mmaalliicciioouuss  pprrooggrraamm  ffoorr  mmaalliicciioouuss  aacctt,,  ssuucchh  aass  iinnffeeccttiioonn  

ooff  aa  ffiillee  ((wwrriittiinngg  mmaalliicciioouuss  ccooddee)),,  aalleerrtt  ttoo  tthhee  uusseerr  sshhoouulldd  bbee  ttrriiggggeerreedd..  IIff  tthhee  uusseerr  aaggrreeeess  ttoo  

pprroocceeeedd  tthheenn  tthhee  ssyysstteemm  ccaallll  wwiillll  ccoonnttiinnuuee  ttoo  wwoorrkk  ootthheerrwwiissee  tthhee  ooppeerraattiioonn  wwiillll  bbee  iinntteerrrruupptteedd..    

TThhiiss  wwiillll  hhaavvee  ttwwoo  mmaajjoorr  aaddvvaannttaaggeess..  

11..  PPrrooggrraammss  wwiillll  nnoott  ooppeerraattee  wwiitthhoouutt  tthhee  ccoonnsseenntt  ooff  tthhee  uusseerr  

22..  IInnsseerrttiioonn  ooff  ccooddeess  iinn  aa  ffiillee  ccoouulldd  bbee  ddeenniieedd;;  tthheerreeffoorree  vviirruuss  iinnffeeccttiioonn  wwiillll  bbee  pprroohhiibbiitteedd  

FFoorr  eexxaammppllee,,  wwhheenn  aa  pprrooggrraamm  rreeqquuiirreess  ttoo  mmaakkee  aannyy  ffiillee  ooppeerraattiioonn  iitt  sshhoouulldd  uussee  aa  lliibbrraarryy  

ffuunnccttiioonn  ssuucchh  aass  ffooppeenn(())  bbyy  ppaassssiinngg  tthhee  ffiillee  nnaammee  aanndd  aacccceessss  ttyyppee  aass  aarrgguummeennttss..  TThhiiss  

ffuunnccttiioonn  iinn  ttuurrnn  ttrriiggggeerrss  tthhee  ssyysstteemm  ccaallll  ssyyss__ooppeenn(())..  TThhee  aalleerrtt  ccooddee  wwiillll  bbee  eexxeeccuutteedd  pprriioorr  ttoo  

tthhee  eexxeeccuuttiioonn  ooff  aannyy  ootthheerr  ppaarrtt  ooff  tthhee  ffuunnccttiioonn  pprroovviiddeedd  tthhaatt  tthhee  aacccceessss  ttyyppee  ppaarraammeetteerr  iiss  

ddiiffffeerreenntt  ffrroomm  OO__RROONNLLYY..    IIff  tthhee  aacccceessss  ttyyppee  iiss  OO__RROONNLLYY  tthheerree  iiss  nnootthhiinngg  ttoo  wwoorrrryy  aabboouutt  
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ssiinnccee  tthheerree  iiss  nnoo  wwrriittee  ooppeerraattiioonn  wwhhiicchh  iimmpplliieess  vviirruuss  iinnffeeccttiioonn  iiss  nnoott  aallssoo  ppoossssiibbllee..    IIff  tthhee  

aacccceessss  ttyyppee  iiss  OO__WWOONNLLYY  oorr  OO__DDRRWWRR  tthheenn  tthhee  uusseerr  wwiillll  bbee  aalleerrtteedd  tthhaatt  aa  ffiillee  iiss  aabboouutt  ttoo  bbee  

mmooddiiffiieedd..  IIff  tthhee  uusseerr  aaggrreeeess  ttoo  pprroocceeeedd  tthheenn  tthhee  rreesstt  ooff  tthhee  ssyyss__ooppeenn(())  wwiillll  eexxeeccuuttee..  

OOtthheerrwwiissee  tthhee  ssyysstteemm  ccaallll  wwiillll  bbee  tteerrmmiinnaatteedd  aanndd  aacccceessss  ttoo  ffiillee  wwrriittiinngg  wwiillll  bbee  pprroohhiibbiitteedd..  

FFrreeqquueenntt  aalleerrttss  aanndd  mmeessssaaggeess  mmiigghhtt  bbee  ttiirreessoommee  aanndd  ffrruussttrraattiinngg  ttoo  uusseerrss  ssoo  iitt  ccoouulldd  lleeaadd  uusseerrss  

ttoo  iiggnnoorree  ssuucchh  aalleerrtt..  UUsseerrss  aallssoo  hhaavvee  aa  tteennddeennccyy  ttoo  bbyyppaassss  ffrreeqquueennttllyy  aappppeeaarriinngg  aanndd  ssiimmiillaarr  

mmeessssaaggeess..  TThheerreeffoorree  aalleerrttiinngg  uusseerrss  eevveerryy  ttiimmee  aann  aapppplliiccaattiioonn  ooppeennss  aa  ffiillee  ffoorr  wwrriittee  ooppeerraattiioonn  

mmiigghhtt  nnoott  bbee  aass  pprrootteeccttiivvee  aatt  iitt  ssoouunnddss  iiff  nnoott  pprrooppeerrllyy  mmaannaaggeedd..    

TToo  aalllleevviiaattee  tthhiiss  pprroobblleemm  nnoott  aallll  aapppplliiccaattiioonnss  tthhaatt  aarree  rreeqquueessttiinngg  ffiillee  ooppeerraattiioonn  hhaavvee  ttoo  ttrriiggggeerr  

aann  aalleerrtt..  TThhiiss  ccaann  bbee  ddoonnee  bbyy  rreeggiisstteerriinngg  ssttaannddaarrdd  aapppplliiccaattiioonnss  ssuucchh  aass  tthhee  vvii  eeddiittoorr  aanndd  

kknnoowwnn  pprrooggrraammss  iinn  aa  ssppeecciiaall  llooookkuupp  ffiillee  aass  ttrruusstteedd  aapppplliiccaattiioonnss..  FFiillee  ooppeerraattiioonnss  ffrroomm  ttrruusstteedd  

aapppplliiccaattiioonnss  sshhaallll  nnoott  ttrriiggggeerr  aann  aalleerrtt  ttoo  tthhee  uusseerr..  TThhuuss  tthhee  aalleerrtt  ccooddee  rruunnss  aafftteerr  cchheecckkiinngg  tthhee  

aapppplliiccaattiioonn  tthhaatt  rreeqquueessttss  ffiillee  ooppeerraattiioonn  pprriioorr  ttoo  ttrriiggggeerriinngg  aann  aalleerrtt..  

5.2. Model of the proposed solution 

TThhee  pprrooppoosseedd  ssoolluuttiioonn  hhaass  ttwwoo  ppaarrttss..  TThhee  ffiirrsstt  ppaarrtt  iiss  TTrruusstt  CChheecckkiinngg  OOppeerraattiioonn  ((TTCCOO))  tthhaatt  iiss  

rreessppoonnssiibbllee  ttoo  ddiiffffeerreennttiiaattee  tthhee  ttrruusstteedd  aapppplliiccaattiioonn  ffrroomm  nnoonn--ttrruusstteedd  oonnee..  TThhee  sseeccoonndd  ppaarrtt  iiss  

aalleerrtt  ooppeerraattiioonn  wwhhiicchh  iiss  rreessppoonnssiibbllee  ttoo  sseenndd  aalleerrtt  ttoo  tthhee  uusseerr  aanndd  ddeecciiddee  ppeerrmmiittttiinngg  oorr  

pprreevveennttiinngg  tthhee  rreeqquueesstteedd  sseerrvviiccee  aass  ppeerr  tthhee  uusseerr  rreessppoonnssee..  
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FFiigguurree  55..22  GGeenneerriicc  mmooddeell  ooff  tthhee  pprrooppoosseedd  ssoolluuttiioonn  

AAss  sshhoowwnn  iinn  FFiigguurree  55..22,,  wwhheenn  aann  aapppplliiccaattiioonn  ((lliibbrraarryy  ffuunnccttiioonn))  rreeqquueessttss  aann  ooppeerraattiinngg  ssyysstteemm  

sseerrvviiccee,,  tthhee  rreeqquueesstt  wwiillll  bbee  ffoorrwwaarrddeedd  ttoo  tthhee  TTCCOO  iinncclluuddiinngg  tthhee  nnaammee  ooff  tthhee  aapppplliiccaattiioonn  aanndd  

tthhee  aarrgguummeennttss  ooff  tthhee  lliibbrraarryy  ffuunnccttiioonn..  TThheenn  tthhee  TTCCOO  wwiillll  ooppeenn  tthhee  TTrruusstteedd  AApppplliiccaattiioonn  

LLooookkuupp  FFiillee  ((TTAALLFF))  aanndd  sseeaarrcchh  ffoorr  tthhee  TTrruusstteedd  AApppplliiccaattiioonn  IIddeennttiiffiieerr  ((TTAAIIDD))  ooff  tthhee  ssyysstteemm  

ccaallll  ccaalllleerr  aapppplliiccaattiioonn  iinn  tthhee  ffiillee..  IIff  tthhee  IIDD  iiss  ffoouunndd  iinn  tthhee  TTAALLFF  aanndd  rreeffeerrss  ttoo  tthhee  nnaammee  ooff  tthhee  

aapppplliiccaattiioonn  tthheenn  tthhee  TTCCOO  wwiillll  rreettuurrnn  ddiiffffeerreenntt  ffrroomm  zzeerroo,,  tthhuuss  tthhee  ssyysstteemm  ccaallll  ccaann  pprroocceeeedd  

ootthheerrwwiissee  iitt  tthhee  rreettuurrnn  iiss  zzeerroo  tthheerreeffoorree  tthhee  AAlleerrtt  OOppeerraattiioonn  MMoodduullee  ((AAOOMM))  wwiillll  bbee  iinnvvookkeedd..  

TThhee  AAOOMM  wwiillll  sseenndd  tthhee  aalleerrtt  ttoo  tthhee  uusseerr  ssiinnccee  tthhee  TTAAIIDD  iiss  zzeerroo,,  wwhhiicchh  mmeeaannss  tthhee  aapppplliiccaattiioonn  

rreeqquueessttiinngg  tthhee  ooppeerraattiioonn  iiss  nnoott  kknnoowwnn  oorr  ttrruusstteedd..  TThheenn  iiff  tthhee  uusseerr  aaggrreeeess  ttoo  pprroocceeeedd  wwiitthh  tthhee  

ooppeerraattiioonn  tthheenn  AAOOMM  wwiillll  ccaallll  tthhee  rreessppeeccttiivvee  ssyysstteemm  ccaallll  bbyy  ppaassssiinngg  tthhee  aarrgguummeennttss  wwhhiicchh  hhaavvee  
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bbeeeenn  aacccceepptteedd  ffrroomm  tthhee  lliibbrraarryy  ffuunnccttiioonn  ccaalllleedd  bbyy  aann  aapppplliiccaattiioonn..  OOtthheerrwwiissee  AAOOMM  wwiillll  rreettuurrnn  

zzeerroo  aanndd  tteerrmmiinnaattiioonn  ssiiggnnaall  wwiillll  bbee  sseenntt  ttoo  tthhee  aapppplliiccaattiioonn  wwhhiicchh  hhaass  rreeqquueesstteedd  ffiillee  ooppeerraattiioonn..  

55..22..11  TThhee  TTAALLFF  

TTAALLFF  iiss  aa  TTrruusstteedd  AApppplliiccaattiioonn  LLooookkuupp  FFiillee  wwhheerree  aallll  ssttaannddaarrdd  aapppplliiccaattiioonnss  aanndd  

pprrooggrraammss  aarree  rreeccoorrddeedd..  TThhee  ffiillee  ccoonnssiissttss  ooff  lliisstt  ooff  rreeccoorrddss  iinn  tthhee  ffoorrmm  ooff  ssiimmppllee  tteexxtt  

ffiillee..  EEaacchh  rreeccoorrdd  ccoonnssiissttss  ooff  ffoouurr  ffiieellddss  sseeppaarraatteedd  bbyy  ccoolloonn  ((::))..  TThhee  ffiirrsstt  aanndd  tthhee  sseeccoonndd  

ffiieellddss  ddeessiiggnnaattee  aass  aa  ggrroouupp  tthhee  TTAAIIDD..  TThhee  tthhiirrdd  ffiieelldd  iiss  tthhee  nnaammee  ooff  tthhee  ttrruusstteedd  

aapppplliiccaattiioonn  ffoolllloowweedd  bbyy  tthhee  ffoouurrtthh  ffiieelldd,,  wwhhiicchh  iiss  tthhee  ffiillee  ppaatthh  ooff  tthhee  ttrruusstteedd  

aapppplliiccaattiioonn..  FFiigguurree  55..33  sshhoowwss  tthhee  ssttrruuccttuurree  ooff  aa  TTAALLFF  rreeccoorrdd..  

  
FFiigguurree  55..33  SSttrruuccttuurree  ooff  TTAALLFF  rreeccoorrdd  eennttrryy  

FFoorr  eexxaammppllee  tthhee  grep  ccoommmmaanndd  ccaann  bbee  rreeccooddeedd  aass  872::grep:/usr/bin/grep  

55..22..22  GGeenneerraattiinngg  TTAAIIDD  

TThhee  TTAAIIDD  iiss  ttrruusstteedd  aapppplliiccaattiioonn  iiddeennttiiffiieerr  nnuummbbeerr  tthhaatt  rreepprreesseennttss  tthhee  ttrruusstteedd  

aapppplliiccaattiioonn..  TThhiiss  nnuummbbeerr  hhaass  ttwwoo  ppaarrttss  ––  tthhee  LLeeaadd  TTrruusstt  NNuummbbeerr  ((LLTTNN))  aanndd  aa  CCrroossss  

CChheecckk  NNuummbbeerr  ((CCCCNN))..  LLTTNN  iiss  aa  ttwwoo  bbyyttee  nnuummbbeerr  wwiitthh  ppoossssiibbllee  vvaalluueess  ffrroomm  11  uupp  ttoo  

6655553355,,  hhoowweevveerr  tthhee  ssiizzee  ooff  LLTTNN  ccaann  bbee  ddeecciiddeedd  dduurriinngg  iimmpplleemmeennttaattiioonn  bbyy  tthhee  

ddeevveellooppeerr  ooff  tthhee  ooppeerraattiinngg  ssyysstteemm..  IIff  tthhee  CCCCNN  iiss  bbllaannkk  tthheenn  tthhee  LLTTNN  iiss  rreeffeerrrriinngg  ttoo  aa  

ssttaannddaarrdd  aapppplliiccaattiioonn  oorr  ssyysstteemm  pprrooggrraammss  aass  ddeeffiinneedd  aanndd  sseett  bbyy  tthhee  ooppeerraattiinngg  ssyysstteemm..  

TThheessee  pprrooggrraammss  aarree  rreennoowwnneedd  aapppplliiccaattiioonnss  oorr  ssyysstteemm  pprrooggrraammss  ssuucchh  aass  vvii,,  llss,,  ccaatt,,  aanndd  

<Lead Trust Number>:[Cross Check Number]:<Name of Application>:<application path> 

TTAAIIDD  
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ssoo  oonn..  FFoorr  ssuucchh  kkiinndd  ooff  aapppplliiccaattiioonnss  TTAAIIDD  ((LLTTNN))  ccaann  bbee  ddeecciiddeedd  aanndd  sseett  aass  aa  ssttaannddaarrdd  

bbyy  tthhee  ddeevveellooppeerr  ooff  tthhee  ooppeerraattiinngg  ssyysstteemm  dduurriinngg  iimmpplleemmeennttaattiioonn..    

FFoorr  uusseerr  pprrooggrraammss  oorr  aapppplliiccaattiioonnss  ddeevveellooppeedd  bbyy  ootthheerr  vveennddoorrss  tthhaann  ooff  tthhee  ooppeerraattiinngg  

ssyysstteemm,,  tthhee  LLTTNN  iiss  uusseedd  iinn  ccoommbbiinnaattiioonn  wwiitthh  tthhee  CCCCNN..  AAfftteerr  aa  pprrooggrraamm  iiss  wwrriitttteenn  bbyy  aa  

ddeevveellooppeerr,,  aann  eennccrryypptteedd  CCCCNN  wwiillll  bbee  ggeenneerraatteedd  ffrroomm  tthhee  LLTTNN  bbyy  tthhee  iinnssttaalllleerr  ooff  tthhee  

rreessppeeccttiivvee  pprrooggrraamm  aanndd  tthhiiss  nnuummbbeerr  wwiillll  bbee  rreeccoorrddeedd  wwiitthh  tthhee  uunniiqquueellyy  aassssiiggnneedd  LLTTNN  

ttoo  tthhee  nneewwllyy  iinnssttaalllleedd  aapppplliiccaattiioonn..  WWhheenn  tthhee  TTCCOO  rruunnss,,  iitt  wwiillll  ffiirrsstt  ccaallll  tthhee  DDeeccrryyppttoorr  

ooff  tthhee  CCCCNN  tthhaatt  wwiillll  ggeenneerraattee  tthhee  LLTTNN  nnuummbbeerr  uussiinngg  tthhee  ddeeccrryyppttiioonn  aallggoorriitthhmm  tthhaatt  iiss  

oonnllyy  kknnoowwnn  bbyy  tthhee  ooppeerraattiinngg  ssyysstteemm..  IIff  tthhee  nneewwllyy  ggeenneerraatteedd  nnuummbbeerr  iiss  ssiimmiillaarr  ttoo  tthhee  

LLTTNN  ooff  tthhee  TTAALLFF  rreeccoorrdd  eennttrryy  tthheenn  iitt  iiss  aa  ccoonnffiirrmmaattiioonn  tthhaatt  tthhee  aapppplliiccaattiioonn  iiss  

rreeggiisstteerreedd  bbyy  tthhee  iinnssttaalllleerr  wwhhiicchh  hhaass  kknnoowwlleeddggee  ooff  tthhee  ddeeccrryyppttiioonn..  DDeeccrryyppttoorr  ooff  tthhee  

CCCCNN  ccaann  bbee  aa  mmoodduullee  tthhaatt  iiss  ccoonnssttrruucctteedd  bbyy  aa  lliinnkkeerr  aanndd  ddiissttrriibbuutteedd  wwiitthh  tthhee  iinnssttaalllleerr  

ooff  tthhee  aapppplliiccaattiioonn  ssooffttwwaarree..    

TThhee  TTAAIIDD  ooff  ssttaannddaarrdd  aapppplliiccaattiioonnss  oorr  ssyysstteemm  pprrooggrraammss  ddiissttrriibbuutteedd  wwiitthh  tthhee  ooppeerraattiinngg  

ssyysstteemm  iiss  rreeccooddeedd  iinn  tthhee  TTAALLFF  dduurriinngg  ooppeerraattiinngg  ssyysstteemm  sseettuupp  wwiitthh  tthhee  pprroocceessss  ooff  

TTAALLFF  ccoonnssttrruuccttiioonn..    

FFoorr  aapppplliiccaattiioonn  pprrooggrraammss,,  tthhee  iinnssttaalllleerr  sshhoouulldd  ffiirrsstt  ggeenneerraattee  tthhee  LLTTNN..  WWhhiicchh  iiss  ddeeffiinneedd  

bbyy,,  

LTN = LTNp + 1  

wwhheerree  LLTTNNpp  iiss  tthhee  LLTTNN  ffoouunndd  iinn  tthhee  llaasstt  rreeccoorrdd  ooff  TTAALLFF..  TThheenn  tthhee  iinnssttaalllleerr  wwiillll  

ggeenneerraattee  tthhee  CCCCNN  ffrroomm  tthhee  LLTTNN  iinn  ssuucchh  aa  wwaayy  tthhaatt  tthhee  eennccrryyppttiioonn  ooff  tthhee  nneeww  LLTTNN  

sshhoouulldd  pprroodduuccee  tthhee  nneeww  CCCCNN..  FFiinnaallllyy,,  tthhee  TTAALLFF  rreeccoorrdd  rreeggaarrddiinngg  tthhee  pprrooggrraamm  bbeeiinngg  
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iinnssttaalllleedd  wwiillll  bbee  ffoorrmmeedd  aanndd  aaddddeedd  iinn  tthhee  TTAALLFF..  AAllll  tthhiiss  pprroocceesssseess  aarree  rreessppoonnssiibbiilliittyy  ooff  

tthhee  iinnssttaalllleerr  aanndd  aa  pprroocceessss  ttoo  ttaakkee  ppllaaccee  dduurriinngg  pprrooggrraamm  iinnssttaallllaattiioonn..  

MMoorree  iimmppoorrttaannttllyy,,  iitt  sshhoouulldd  bbee  nnootteedd  tthhaatt  iinnssttaalllleerr  pprrooggrraammss  sshhoouulldd  nneevveerr  bbee  rreeccoorrddeedd  iinn  tthhee  

TTAALLFF  ssoo  tthhaatt  tthheerree  wwiillll  bbee  uusseerr  aalleerrtt  eevveerryy  ttiimmee  nneeww  pprrooggrraamm  iiss  iinnssttaalllleedd..  

UUssiinngg  LLTTNN  aanndd  CCCCNN  iinn  ccoommbbiinnaattiioonn  wwoouulldd  hhaavvee  tthhee  ffoolllloowwiinngg  bbeenneeffiittss::  

11..  TThhee  sseeccrreettee  ooff  ddeeccrryyppttiioonn  rroouuttiinnee  tthhaatt  ggeenneerraatteess  CCCCNN  ffrroomm  LLTTNN  iiss  hhiiddddeenn  iinn  tthhee  

MMPPCCOOSS..  HHoowweevveerr  lliinnkkeerrss  iinn  MMPPCCOOSS  eennvviirroonnmmeenntt  ccaann  aattttaacchh  tthhee  ddeeccrryyppttiioonn  rroouuttiinnee  

iinnttoo  iinnssttaalllleerrss..  TThhiiss  eennaabblleess  AApppplliiccaattiioonn  ddeevveellooppeerrss  ttoo  ddiissttrriibbuuttee  tthheeiirr  pprrooggrraammss  aass  

ttrruusstteedd  bbuutt  oonnllyy  iiff  tthheeyy  uussee  MMPPCCOOSS  ccoommppaattiibbllee  iinnssttaalllleerr..  TThhuuss  tthhee  TTAALLFF  iiss  pprrootteecctteedd  

ffrroomm  uunnaauutthhoorriizzeedd  rreeccoorrdd  eennttrryy..  

22..  VViirruuss  wwrriitteerrss  ccaann  nnoott  ggeenneerraattee  tthhee  TTAAIIDD  ssiinnccee  tthhee  DDeeccrryyppttoorr  ooff  tthhee  LLTTNN  iiss  sseeccrreett  ooff  

tthhee  ooppeerraattiinngg  ssyysstteemm..  

TThhoouugghh  wwee  ddiissccuusssseedd  tthhee  aabboovvee  pphheennoommeennaa  aass  tthhee  uunnddeerrllyyiinngg  pprriinncciippllee  ooff  TTAAIIDD,,  wwee  mmaaiinnllyy  

ssuuggggeesstt  ggeenneerraattiinngg  TTAAIIDD  aass  ffuuttuurree  wwoorrkk,,  bbuutt  ffoorr  tthhiiss  ppaarrttiiccuullaarr  rreesseeaarrcchh  wwee  aassssiiggnn  TTAAIIDD  

mmaannuuaallllyy  aanndd  wwee  uussee  oonnllyy  tthhrreeee  ffiieellddss  iinn  tthhee  TTAALLFF  rreeccoorrdd  eennttrryy..  SSoo  tthhaatt  tthhee  TTAALLFF  ssttrruuccttuurree  

bbeeccoommeess  

<Trusted Application ID>:<Name of Application>:<application path> 
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WWee  pprroodduuccee  aa  TTAALLFF  ffoorr  tthhiiss  wwoorrkk  ccoonnssiissttiinngg  22553344  eennttrriieess  ffrroomm  oouurr  tteessttiinngg  mmaacchhiinnee..  WWee  uussee  

tthhee  ccoommmmaanndd      

echo $PATH  

ttoo  rreeaadd  tthhee  ccoonntteenntt  ooff  tthhee  PPAATTHH  eennvviirroonnmmeenntt  vvaarriiaabbllee  tthhaatt  ccoonnttaaiinnss  llooccaattiioonn  ((ppaatthh))  ooff  iinnssttaalllleedd  

pprrooggrraammss..  TThheenn  wwee  rreeaadd  tthhee  ccoonntteenntt  ooff  eeaacchh  ddiirreeccttoorryy  lliisstteedd  ffrroomm  tthhee  eennvviirroonnmmeenntt  vvaarriiaabbllee  

PATH  uussiinngg  tthhee  ccoommmmaanndd  ls  wwiitthh  rreeddiirreeccttiioonn  ooppeerraattoorr  tthhaatt  aappppeennddss  tthhee  oouuttppuutt  ooff  ls ttoo  aa  tteexxtt  

ffiillee..  FFoorr  eexxaammppllee  wwee  uussee  tthhee  ccoommmmaanndd    

ls /user/bin >> comlist.txt 

ttoo  eexxttrraacctt  aapppplliiccaattiioonnss  iinn  //uusseerr//bbiinn  ddiirreeccttoorryy..  AAfftteerr  wwee  oobbttaaiinn  tthhee  lliisstt  ooff  ccoommmmaanndd  nnaammeess  iinn  tthhee  

tteexxtt  ffiillee  ffrroomm  aa  ppaarrttiiccuullaarr  ddiirreeccttoorryy,,  wwee  iinnsseerrtteedd  tthhee  lliisstt  ooff  ccoommmmaannddss  iinn  oonnee  ccoolluummnn  ooff  aa  

sspprreeaaddsshheeeett  aanndd  tthhee  ffuullll  ppaatthh  ooff  eeaacchh  ccoommmmaanndd  iinn  aannootthheerr  ccoolluummnn..  TThheenn  wwee  aassssiiggnn  tthhee  TTAAIIDD  

iinn  oonnee  ccoolluummnn  aass  sshhoowwnn  iinn  FFiigguurree  55..44  

  

FFiigguurree  55..44  PPaarrtt  ooff  SSpprreeaaddsshheeeett  ccoonnssiissttiinngg  tthhee  TTAAIIDD,,  CCoommmmaanndd  NNaammee  aanndd  AAbbssoolluuttee  PPaatthh  NNaammee  ooff  CCoommmmaanndd  

  

Absolute Path Name of Command CommandTAID 
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IInn  oorrddeerr  ttoo  ggeenneerraattee  tthhee  eeaacchh  TTAALLFF  eennttrryy  ffrroomm  tthhee  tthhrreeee  ccoolluummnnss,,  wwee  uussee  aa  ssttrriinngg  

mmaanniippuullaattiioonn  sspprreeaaddsshheeeett  ccoommmmaanndd  ttoo  ccoonnccaatteennaattee  vvaalluuee  oonn  eeaacchh  ccoolluummnn  sseeppaarraattiinngg  eeaacchh  

vvaalluuee  wwiitthh  ccoolloonn  ((::))  aanndd  wwee  ggeenneerraattee  aa  nneeww  ccoolluummnn  ttoo  ggeenneerraattee  eeaacchh  TTAALLFF  eennttrryy  aass  sshhoowwnn  iinn  

FFiigguurree  55..55  

  

FFiigguurree  55..55  PPaarrtt  ooff  SSpprreeaaddsshheeeett  tthhaatt  ccoonnssiisstt  tthhee  TTAALLFF  eennttrryy  CCoolluummnn  

FFiinnaallllyy  wwee  ccoonnvveerrtt  tthhee  TTAALLFF  eennttrryy  ccoolluummnn  iinnttoo  aa  tteexxtt  ffiillee  aanndd  tthhiiss  ffiillee  ccoonnssiisstt  rreeccoorrdd  ooff  ttrruusstteedd  

aapppplliiccaattiioonn..  FFoorr  iinnssttaannccee  aa  pprrooggrraamm  grep  iiss  rreeccoorrddeedd  iinn  tthhee  TTAALLFF  aass    

872:grep:/usr/bin/grep 

 

TALF entry Column
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55..22..33  VViirruuss  IInnffeeccttiioonn  PPrreevveennttiioonn  

IInn  oorrddeerr  ttoo  iinnffeecctt  aa  ffiillee  wwiitthh  vviirruuss,,  tthhee  vviirruuss  ccooddee  hhaass  ttoo  bbee  iinnsseerrtteedd  iinnttoo  tthhee  ttaarrggeett  ffiillee..  

TThheerreeffoorree  tthhee  pprreevveennttiioonn  mmeecchhaanniissmm  rreeqquuiirreess  hhaannddlliinngg  ssyysstteemm  ccaallllss  rreellaatteedd  wwiitthh  ffiillee  ooppeerraattiioonn  

wwhhiicchh  iiss  ssyyss__ooppeenn..  HHeennccee,,  tthhee  aalleerrtt  ooppeerraattiioonn  sshhoouulldd  bbee  iimmpplleemmeenntteedd  wwiitthh  rreeggaarrddss  ttoo  tthhiiss  

ssyysstteemm  ccaallll..  AAccccoorrddiinnggllyy,,  tthhee  ggeenneerriicc  mmooddeell  sshhoowwnn  iinn  FFiigguurree  55..22  bbeeccoommeess  mmoorree  ssppeecciiffiicc  aass  

sshhoowwnn  iinn  FFiigguurree  55..44  

  

FFiigguurree  55..66  MMooddeell  ooff  tthhee  pprrooppoosseedd  ssyysstteemm  ffoorr  vviirruuss  ccoonnttrrooll  
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AAss  sshhoowwnn  iinn  FFiigguurree  55..66,,  wwhheenn  aann  aapppplliiccaattiioonn  rreeqquueessttss  aa  ffiillee  ooppeerraattiioonn,,  tthhee  uusseerr  ccoonnsseenntt  sshhaallll  

bbee  cchheecckkeedd..  TThheerreeffoorree  tthhee  sseerrvviiccee  wwiillll  bbee  rreeqquueesstteedd  vviiaa  sys_chkusrcon ssyysstteemm  ccaallll,,  wwhhiicchh  

ssttaannddss  ffoorr  cchheecckk  uusseerr  ccoonnsseenntt..  sys_chkusrcon  cchheecckkss  iiff  tthhee  ffiillee  aacccceessss  mmooddee  iiss  ddiiffffeerreenntt  ffrroomm  

OO__RROONNLLYY..  IIff  ssoo,,  TTCCOO  wwiillll  pprroocceeeedd  aanndd  iiss  ffoolllloowweedd  bbyy  tthhee  aalleerrttiinngg  ooppeerraattiioonn  aass  rreeqquuiirreedd..  TThhee  

aalleerrtt  ooppeerraattiioonn  iiss  ddoonnee  bbyy  tthhee  FFiillee  AAcccceessss  AAlleerrtt  ((FFAAAA))  pprroocceessss,,  wwhhiicchh  iiss  tthhee  AAOOMM..    

TThhee  FFAAAA  wwiillll  sseenndd  tthhee  aalleerrtt  ttoo  tthhee  uusseerr  aanndd  iiff  tthhee  uusseerr  aaggrreeeess  ttoo  pprroocceeeedd  wwiitthh  tthhee  ffiillee  

ooppeerraattiioonn,,  tthheenn  FFAAAA  ccaallllss  tthhee  sys_open  ssyysstteemm  ccaallll  bbyy  ppaassssiinngg  tthhee  ffiillee  nnaammee  aanndd  tthhee  aacccceessss  

mmooddee  ooff  tthhee  aarrgguummeennttss  ooff  tthhee  fopen()  lliibbrraarryy  ffuunnccttiioonn..  OOtthheerrwwiissee  FFAAAA  rreettuurrnnss  zzeerroo  aanndd  tthhee  

sys_chkusrcon ssyysstteemm  ccaallll  sseennddss  tteerrmmiinnaattiioonn  ssiiggnnaall  ttoo  tthhee  aapppplliiccaattiioonn  tthhaatt  rreeqquueessttss  ffiillee  

ooppeerraattiioonn..  

55..22..44  WWoorrmm  EExxeeccuuttiioonn  PPrreevveennttiioonn  

WWoorrmmss  aarree  sseellff  ssuussttaaiinneedd  pprrooggrraammss  tthhaatt  ccaann  rruunn  oonn  aa  mmaacchhiinnee  bbuutt  wwiitthhoouutt  tthhee  ccoonnsseenntt  ooff  tthhee  

uusseerr  ttoo  ppeerrffoorrmm  tthheeiirr  hhoossttiillee  aaccttiioonn..  TThheerreeffoorree  tthhee  pprreevveennttiioonn  iiss  wwiitthh  rreeggaarrddss  ttoo  ssyysstteemm  ccaallllss  

rreellaatteedd  ttoo  pprrooggrraamm  eexxeeccuuttiioonn..  AA  pprrooggrraamm  rruunnss  oonn  aa  mmaacchhiinnee  iiff  iitt  iiss  ttuurrnneedd  ttoo  bbee  aa  pprroocceessss..  AAss  iitt  

iiss  ddiissccuusssseedd  iinn  SSeeccttiioonn  33..44,,  tthhee  ooppeerraattiinngg  ssyysstteemm  uusseess  aa  ssyysstteemm  ccaallll  ccaalllleedd  ssyyss__eexxeeccvv  dduurriinngg  

pprrooggrraamm  eexxeeccuuttiioonn..  TThhiiss  ssyysstteemm  ccaallll  iiss  rreessppoonnssiibbllee  ffoorr  tthhee  pprroodduuccttiioonn  ooff  nneeww  pprroocceesssseess  oovveerr  

tthhee  iimmaaggee  ooff  tthheeiirr  ppaarreennttss..  TThheerreeffoorree  tthhee  aalleerrtt  ooppeerraattiioonn  sshhoouulldd  bbee  iimmpplleemmeenntteedd  wwiitthh  rreeggaarrddss  

ttoo  tthhiiss  ssyysstteemm  ccaallll..  AAccccoorrddiinnggllyy  tthhee  ggeenneerriicc  mmooddeell  sshhoowwnn  iinn  FFiigguurree  55..22  bbeeccoommeess  mmoorree  ssppeecciiffiicc  

aass  sshhoowwnn  iinn  FFiigguurree  55..77  
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FFiigguurree  55..77  MMooddeell  ooff  tthhee  pprrooppoosseedd  ssyysstteemm  ffoorr  wwoorrmm  ccoonnttrrooll  

AAss  sshhoowwnn  iinn  FFiigguurree  55..77,,  wwhheenn  aa  pprroocceessss  iiss  aabboouutt  ttoo  pprroodduuccee  aa  cchhiilldd  pprroocceessss  aanndd  rreeqquueessttss  aa  

pprroocceessss  ooppeerraattiioonn  sseerrvviiccee  ffrroomm  tthhee  ooppeerraattiinngg  ssyysstteemm,,  tthhee  uusseerr  ccoonnsseenntt  sshhaallll  bbee  cchheecckkeedd  aass  iiss  

tthhee  ccaassee  ffoorr  ffiillee  aacccceessss..  TThheerreeffoorree  tthhee  pprroocceessss  pprroodduuccttiioonn  sseerrvviiccee  sshhaallll  bbee  pprroovviiddeedd  vviiaa  tthhee  

sys_chkusrconW  ssyysstteemm  ccaallll,,  wwhhiicchh  ssttaannddss  ffoorr  cchheecckk  uusseerr  ccoonnsseenntt  ooff  WWoorrmm..    

sys_chkusrconW  kkeeeeppss  iinnffoorrmmaattiioonn  ooff  tthhee  pprroocceessss  ttoo  bbee  ccrreeaatteedd  aanndd  ffoorrwwaarrdd  tthhee  eexxeeccuuttiioonn  ttoo  

tthhee  TTCCOO  wwhhiicchh  wwiillll  bbee  ffoolllloowweedd  bbyy  tthhee  aalleerrttiinngg  ooppeerraattiioonn  aass  rreeqquuiirreedd..  TThhee  aalleerrtt  ooppeerraattiioonn  iiss  

ddoonnee  bbyy  tthhee  PPrroocceessss  PPrroodduuccttiioonn  AAlleerrtt  ((PPPPAA))  pprroocceessss,,  wwhhiicchh  iiss  tthhee  AAOOMM..    

TThhee  PPPPAA  wwiillll  sseenndd  tthhee  aalleerrtt  ttoo  tthhee  uusseerr  aanndd  iiff  tthhee  uusseerr  aaggrreeeess  ttoo  pprroocceeeedd  wwiitthh  tthhee  pprroocceessss  

iimmaaggee  rreeppllaacceemmeenntt  ooppeerraattiioonn,,  tthheenn  PPPPAA  ccaallllss  tthhee  sys_execv  ssyysstteemm  ccaallll  bbyy  ppaassssiinngg  tthhee  cchhiilldd  
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pprroocceessss  iinnffoorrmmaattiioonn..  OOtthheerrwwiissee  PPPPAA  rreettuurrnnss  zzeerroo  aanndd  tthhee  sys_chkusrcon ssyysstteemm  ccaallll  sseennddss  

tteerrmmiinnaattiioonn  ssiiggnnaall  ttoo  tthhee  aapppplliiccaattiioonn  tthhaatt  rreeqquueessttss  ffiillee  ooppeerraattiioonn..    
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6 Implementation / Testing 

TThhiiss  SSeeccttiioonn  ddiissccuusssseess  tthhee  iimmpplleemmeennttaattiioonn  uusseedd  ttoo  ddeemmoonnssttrraattee  tthhee  pprrooppoosseedd  ssoolluuttiioonn  oonn  aann  

eexxiissttiinngg  ooppeerraattiinngg  ssyysstteemm  ––  OOppeennSSuussee  LLiinnuuxx..  TThhee  ddeemmoonnssttrraattiioonn  iiss  aallssoo  mmaaddee  wwiitthh  rreeggaarrddss  ttoo  

vviirruuss  pprrootteeccttiioonn  oonnllyy..  

6.1. Design of the Proposed Solution 

TThheerree  aarree  ttwwoo  ppoossssiibbllee  ddeessiiggnn  ppoossssiibbiilliittiieess::  ssyysstteemm  ccaallll  ccooddee  aauuggmmeennttaattiioonn  aanndd  ssyysstteemm  ccaallll  

iinntteerrcceeppttiioonn..  TThhee  ffoorrmmeerr  iiss  ddoonnee  bbyy  iinnsseerrttiinngg  aa  ppiieeccee  ooff  aalleerrtt  CC  ccooddee  iinn  tthhee  ssyyss__ooppeenn(())ssyysstteemm  

ccaallll  aanndd  tthhee  llaatteerr  ffooccuusseess  ttoo  iinntteerrcceepptt  tthhee  ssyysstteemm  ccaallll  aanndd  eexxeeccuuttiinngg  tthhee  aalleerrtt  ccooddee  bbeeffoorree  tthhee  

ssyysstteemm  ccaallll  pprroocceeeeddss  wwiitthh  iittss  ooppeerraattiioonn..    

66..11..11  SSyysstteemm  CCaallll  AAuuggmmeennttaattiioonn  

  TThhiiss  aapppprrooaacchh  ffoolllloowwss  aa  mmeetthhoodd  ooff  iinnsseerrttiinngg  aa  ppiieeccee  ooff  aalleerrtt  CC  ccooddee  iinn  tthhee  ssyyss__ooppeenn(())ssyysstteemm  

ccaallll..  WWee  ccoonnssiiddeerr  wwrriittiinngg  nneeww  CC  ffuunnccttiioonnss  ffoorr  tthhee  pprroocceesssseess  pprreesseenntteedd  iinn  FFiigguurree  55..66  wwiitthhiinn  

ssyyss__ooppeenn..cc,,  aanndd  rreeccoommppiilliinngg  tthhee  ssoouurrccee,,  aanndd  rreeppllaacciinngg  tthhee  rreessppeeccttiivvee  eexxeeccuuttaabbllee  wwiitthh  tthhee  

nneewwllyy  ccoommppiilleedd  ffiillee..  HHoowweevveerr,,  tthhiiss  aapppprrooaacchh  ccoouulldd  mmaakkee  tthhee  ssyysstteemm  mmoorree  ccoohheessiivvee  aanndd  eerrrroorrss  

mmaaddee  dduurriinngg  ccooddee  aauuggmmeennttaattiioonn  ccoouulldd  lleeaadd  rreeiinnssttaallllaattiioonn  ooff  tthhee  wwhhoollee  ooppeerraattiinngg  ssyysstteemm  tthhaatt  

eennttaaiillss  lloonngg  ddeebbuuggggiinngg  ccyyccllee..  TThheerreeffoorree  wwee  pprreeffeerrrreedd  ttoo  ffoollllooww  aannootthheerr  ooppttiioonn  wwhheerree  tthhee  

pprrooggrraammmmiinngg  iiss  ddoonnee  wwiitthhoouutt  tthhee  ddiissrruuppttiioonn  ooff  tthhee  eexxiissttiinngg  ssoouurrccee  ffiillee..  

66..11..22  SSyysstteemm  CCaallll  IInntteerrcceeppttiioonn  

TThhee  ootthheerr  aanndd  tthhee  oopptteedd  aapppprrooaacchh  iiss  ttoo  iinntteerrcceepptt  tthhee  ssyysstteemm  ccaallll  sys_open..  TToo  ccrreeaattee  tthhee  uusseerr  

ccoonnsseenntt  oonn  tthhee  ffiillee  ooppeerraattiioonn,,  wwee  ffiirrsstt  wwrriittee  aa  nneeww  CC  mmoodduullee  ccaalllleedd  sys_chkusrcon  tthhaatt  ddooeess  
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tthhee  TTCCOO  aanndd  FFAAAA  pprroocceessss  aanndd  mmiigghhtt  ccaallll  tthhee  sys_open  ssyysstteemm  ccaallll  wwhheenn  iitt  iiss  ddoonnee  wwiitthh  TTCCOO  

aanndd  FFAAAA  aass  sshhoowwnn  iinn  FFiigguurree  55..66..  TThheerreeffoorree,,  tthhee  nneeww  mmoodduullee  wwoouulldd  ttaakkee  tthhee  ppooiinntteerr  ooff  

sys_open  iinn  tthhee  ssyysstteemm  ccaallll  ttaabbllee  aanndd  tthhee  oorriiggiinnaall  sys_open  iiss  rree--rreeccoorrddeedd  iinn  tthhee  ssyysstteemm  ccaallll  

ttaabbllee  wwiitthh  nneeww  ppooiinntteerr..    

6.2. Implementation of Functions 

IInn  tthhiiss  SSeeccttiioonn  wwee  pprreesseenntt  tthhee  pprroottoottyyppee  aanndd  aallggoorriitthhmmss  ooff  ffuunnccttiioonn  ddeerriivveedd  ffrroomm  tthhee  pprrooppoosseedd  

ssoolluuttiioonn  mmooddeell  wwiitthh  rreeggaarrddss  ttoo  vviirruuss  pprrootteeccttiioonn  mmeetthhoodd..  

66..22..11  FFuunnccttiioonn  TTrruussttCChheecckkiinnggOOppeerraattiioonn(())  

TThhee  ffiirrsstt  ffuunnccttiioonn  iiss  aa  ffuunnccttiioonn  ttoo  cchheecckk  wwhheetthheerr  tthhee  pprrooggrraamm  tthhaatt  rreeqquueessttss  ffiillee  aacccceessss  iiss  ttrruusstteedd  

oorr  nnoott..  TThhee  ffuunnccttiioonn  iiss  ddeeccllaarreedd  wwiitthh  pprroottoottyyppee    

unsigned int TrustCheckingOperation(char * PNAME); 

TThhee  ffuunnccttiioonn  aacccceeppttss  tthhee  pprroocceessss  nnaammee  aass  ssttrriinngg  aarrgguummeenntt  aanndd  rreettuurrnnss  aann  uunnssiiggnneedd  iinntteeggeerr  

vvaalluuee  aafftteerr  iitt  mmaakkeess  tthhee  cchheecckkiinngg  wwiitthhiinn  tthhee  TTAALLFF..  TThhee  aallggoorriitthhmm  ooff  tthhiiss  ffuunnccttiioonn  iiss  sshhoowwnn  iinn  

FFiigguurree  66..11..  
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FFiigguurree  66..11  PPsseeuuddoo  ccooddee  ooff  TTCCOO  

66..22..22  FFuunnccttiioonn  FFiilleeAAcccceessssAAlleerrtt(())  

AAlleerrttiinngg  tthhee  uusseerr  wwhheenneevveerr  aa  ffiillee  iiss  aabboouutt  ttoo  bbee  mmooddiiffiieedd  bbyy  uunn--ttrruusstteedd  aapppplliiccaattiioonn  iiss  tthhee  ccoorree  

ooff  tthhee  pprrooppoosseedd  ssoolluuttiioonn..  TThhiiss  aalleerrtt  iiss  mmaaddee  vviiaa  tthhee  ffuunnccttiioonn  FFiilleeAAcccceessssAAlleerrtt(())  wwhhiicchh  iiss  

ddeeccllaarreedd  bbyy  tthhee  pprroottoottyyppee  

int FileAccessAlert(char *); 

TThhee  aallggoorriitthhmm  ooff  tthhiiss  ffuunnccttiioonn  iiss  sshhoowwnn  iinn  FFiigguurree  66..22..  IItt  aacccceeppttss  nnaammee  ooff  tthhee  pprroocceessss  tthhaatt  

rreeqquueesstt  ffiillee  ooppeerraattiioonn  aass  aann  aarrgguummeenntt..  IIff  tthhee  uusseerr  ddiissaaggrreeeess  ttoo  pprroocceeeedd  wwiitthh  tthhee  ffiillee  ooppeerraattiioonn,,  

tthhee  ffuunnccttiioonn  rreettuurrnnss  00  aass  ffiillee  ddeessccrriippttoorr  iinn  sys_chkusrcon  ssoo  tthhee  aapppplliiccaattiioonn  aassssuummeess  tthhee  

sys_open  ssyysstteemm  ccaallll  rreettuurrnnss  aa  ffiillee  ddeessccrriippttoorr  00,,  wwhhiicchh  iimmpplliieess  ffiillee  ooppeerraattiioonn  iiss  aabboorrtteedd..  

OOtthheerrwwiissee  iiff  tthhee  uusseerr  aaggrreeeess  ttoo  pprreecceeddee  wwiitthh  tthhee  ooppeerraattiioonn,,  tthhee  ffuunnccttiioonn  wwiillll  ccaallll  tthhee  ssyysstteemm  

ccaallll  aanndd  rreettuurrnn  nnoonnee  zzeerroo  vvaalluuee  iinn  tthhee  sys_chkusrcon  ffuunnccttiioonn  aass  sshhoowwnn  iinn  FFiigguurree  66..33..  

TThheerreeffoorree  tthhee  ccaallll  ooff  sys_open  ccoouulldd  pprreecceeddee..    

Input: Process Name 

Output: TAID or 0 

Start 

open TALF with O_RONLY mode 

while not eof(TALF) 

 { 

 read one line of record 

 if 2nd_field = Process Name 

  return 1st field; 

 } 

return 0; 

Stop 
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FFiigguurree  66..22  PPsseeuuddoo  ccooddee  ooff  FFAAAA  

  

66..22..33  FFuunnccttiioonn  ssyyss__cchhkkuussrrccoonn(())  

TThhee  sys_chkusrcon  ffuunnccttiioonn  iiss  tthhee  mmoodduullee  rreessppoonnssiibbllee  ttoo  cchheecckk  ffoorr  tthhee  ccoonnsseenntt  ooff  tthhee  uusseerr  

aanndd  llaatteerr  oonn  ccaallll  tthhee  sys_open  ssyysstteemm  ccaallll  bbaasseedd  oonn  tthhee  rreessppoonnssee  ffrroomm  tthhee  uusseerr..  TThhiiss  ffuunnccttiioonn  

iiss  ddeeffiinneedd  wwiitthhiinn  tthhee  /user/header/systemcalls.h  ffiillee  wwiitthh  tthhee  pprroottoottyyppee  

int sys_chkusrcon(char * file_name, int access_mode); 

TThhee  nnaammee  ppaarraammeetteerr  ccoonnttaaiinnss  tthhee  ffiillee  nnaammee  ttoo  bbee  mmooddiiffiieedd  aanndd  tthhee  mmooddee  ppaarraammeetteerr  wwiillll  bbee  

aassssiiggnneedd  wwiitthh  aa  ccoonnssttaanntt  vvaalluuee  OO__RROONNLLYY,,  OO__WWOONNLLYY  aanndd  OO__DDRRWWRR  ((ffoorr  rreeaadd,,  wwrriittee  oorr  bbootthh  

rreeaadd  wwrriittee  ppuurrppoossee  rreessppeeccttiivveellyy))..  TThhee  ffuunnccttiioonn  iiss  nnooww  mmooddiiffiieedd  bbyy  iinnsseerrttiinngg  aa  ccooddee  aatt  tthhee  ttoopp  

ooff  tthhee  ssyysstteemm  ccaallll  ffuunnccttiioonn  ssoo  tthhaatt  nnootthhiinngg  eexxeeccuutteess  bbeeffoorree  cchheecckkiinngg  iiff  tthhee  uusseerr  wwaannttss  ttoo  

pprroocceeeedd  wwiitthh  tthhee  ffiillee  ooppeerraattiioonn..  TThhee  ffoolllloowwiinngg  ppsseeuuddoo  ccooddee  ddeeppiiccttss  tthhee  mmooddiiffiiccaattiioonn  ppaarrtt..  

Input: Application Name 

Output: 1 or 0 

Start 

printf(“An un-trusted application < Application Name> is 

about to write information in a file. Please be 

advised that virus infection is made by writing 

unwanted information in files. If you are aware of the 

file operation choose Yes otherwise Choose No. Y/N?”); 

ans = getc(); 

if toupper(ans)=’Y’ then 

 return 1; 

else  

 return 0; 

 Stop 
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FFiigguurree  66..33  PPsseeuuddoo  ccooddee  ooff  sys_chkusrcon  

6.3. File and System Call Re-Organization 

TThhee  //uussrr//ssrrcc//lliinnuuxx--22..66..2222..55--3311//aarrcchh//ii338866//kkeerrnneell//ssyyssccaallll__ttaabbllee..SS  ffiillee  iiss  tthhee  ssyysstteemm  ccaallll  ttaabbllee  

tthhaatt  ccoonnttaaiinnss  rreeffeerreennccee  ttoo  eeaacchh  ssyysstteemm  ccaallll  iinn  tthhee  ooppeerraattiinngg  ssyysstteemm..  TThheerreeffoorree  tthhee  lliinnee  sshhoowwnn  iinn  

FFiigguurree  66..44  .long sys_open  wwiillll  bbee  rreeppllaacceedd  bbyy  tthhee  .long sys_chkusrcon,,  wwhhiicchh  iiss  oouurr  nneeww  

ssyysstteemm  ccaallll,,  aanndd  aa  nneeww  lliinnee  iiss  aaddddeedd  aatt  tthhee  eenndd  ooff  tthhee  ssyyssccaallll__ttaabbllee..SS  ttoo  eenntteerr  tthhee  eexxiissttiinngg  

ssyysstteemm    ccaallll  sys_open..  

Input: File Name, Access Mode 

Output: None 

Start 

If (mode != O_RONLY) { 

Name_of_Process := find name of the process who make the file 

access call 

TAID :=  TrustCheckingOperation(Name_of_Process); 

If TAID = 0 //which means application is not recorded in TALF 

{ 

FD := FileAccessAlert(Name_of_Process); 

If (FD != 0) FD := sys_open(File_Name, Access_Mode); 

  return FD; 

 } 

 Stop 
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FFiigguurree  66..44  TThhee  ssyysstteemm  ccaallll  ttaabbllee  ffiillee  ttaakkeenn  ffrroomm  OOppeennSSuussee  LLiinnuuxx  

TThhee  //uussrr//ssrrcc//lliinnuuxx--22..66..2222..55--3311//iinncclluuddee//aassmm--ii338866//uunniissttdd..hh  ffiillee  ccoonnttaaiinnss  tthhee  ssyysstteemm  ccaallll  

nnuummbbeerr  tthhaatt  iiss  ppaasssseedd  ttoo  tthhee  kkeerrnneell  tthhrroouugghh  tthhee  rreeggiisstteerr  ((EEAAXX))  wwhheenn  aa  ssyysstteemm  ccaallll  iiss  iinnvvookkeedd..  

TThheerreeffoorree  tthhee  lliinnee    #define __NR_open  sshhoowwnn  iinn  FFiigguurree  66..55,,  iiss  rreeppllaacceedd  bbyy  

#define __NR_chkusrcon. 

TThheenn    #define __NR_open iiss  aaddddeedd  aatt  tthhee  eenndd  aanndd  iittss  nnuummbbeerr  bbeeccoommeess  tthhee  llaasstt  ssyysstteemm  ccaallll  

nnuummbbeerr  iinnccrreemmeenntteedd  bbyy  oonnee..  
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FFiigguurree  66..55  TThhee  ssyysstteemm  ccaallllss  nnuummbbeerr  lliisstt  ttaakkeenn  ffrroomm  OOppeennSSuussee  LLiinnuuxx  

TThhee  ffiillee  //uussrr//ssrrcc//lliinnuuxx--22..66..2222..55--3311//iinncclluuddee//lliinnuuxx//ssyyssccaallllss..hh  ccoonnttaaiinnss  tthhee  ddeeccllaarraattiioonnss  ffoorr  

ssyysstteemm  ccaallllss  aass  sshhoowwnn  iinn  FFiigguurree  66..66  aanndd  wwee  aadddd  ttoo  tthhee  ffiillee,,  tthhee  ffoolllloowwiinngg  lliinnee..  

aassmmlliinnkkaaggee  lloonngg  ssyyss__cchhkkuussrrccoonn((ccoonnsstt  cchhaarr  ____uusseerr  **ffiilleennaammee,,  iinntt  ffllaaggss,,  iinntt  

mmooddee));;    

  

FFiigguurree  66..66  TThhee  ssyysstteemm  ccaallll  ddeeccllaarraattiioonn  ttaakkeenn  ffrroomm  OOppeennSSuussee  LLiinnuuxx  

  

IInn  tthhee  ffiillee  //uussrr//ssrrcc//lliinnuuxx--22..66..2222..55--3311//MMaakkeeffiillee  wwhhiicchh  iiss  sshhoowwnn  iinn  FFiigguurree  66..77,,  tthhee  lliinnee    
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ccoorree--yy::  uussrr//  

iiss  mmooddiiffiieedd  bbyy  iinnccoorrppoorraattiinngg  tthhee  nnaammee  ooff  oouurr  ddiirreeccttoorryy  cchhkkuussrrccoonn//  tthhaatt  ccoonnttaaiinnss  tthhee  ssoouurrccee  ffiillee,,  

hheeaaddeerr  ffiillee  aanndd  tthhee  MMaakkeeffiillee  ffoorr  oouurr  ssyysstteemm  ccaallll  aass    

ccoorree--yy::  uussrr//  cchhkkuussrrccoonn//  

  

FFiigguurree  66..77  TThhee  MMaakkeeffiillee  ttaakkeenn  ffrroomm  OOppeennSSuussee  LLiinnuuxx  

TThheenn  oouurr  ssyysstteemm  ccaallll  ssoouurrccee  ccooddee  ffoorr  ssyyss__cchhkkuussrrccoonn  iiss  wwrriitttteenn  aanndd  ssaavveedd  iinn  tthhee  ddiirreeccttoorryy  

//uussrr//ssrrcc//lliinnuuxx--22..66..2222..55--3311//cchhkkuussrrccoonn//cchhkkuussrrccoonn  ..cc    aanndd  tthhee  MMaakkeeffiillee  iinn  ddiirr  ""cchhkkuussrrccoonn""  wwiillll  

hhaavvee  oonnllyy  oonnee  lliinnee  rreeffeerrrriinngg  tthhee  oobbjjeecctt  ccooddee  ooff  oouurr  ssyysstteemm  ccaallll::    

oobbjj--yy  ::==  cchhkkuussrrccoonn..oo  
  

  

AAfftteerr  rreeoorrggaanniizzaattiioonn  aanndd  mmooddiiffiiccaattiioonn  ooff  tthhee  ffiilleess  wwee  ccoommppiillee  tthhee  kkeerrnneell  aanndd  tthhee  nneeww  kkeerrnneell  

ffiillee  //uussrr//ssrrcc//lliinnuuxx//aarrcchh//ii338866//bboooott//bbzzIImmaaggee  rreennaammeedd  ttoo  bbee  //bboooott//ssuusseemmppccoo  ffoorr  ssiimmpplliicciittyy..  TThheenn  
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tthhee  bboooott  llooaaddeerr  iiss  aallssoo  ccoonnffiigguurreedd  ttoo  ccoonnssiiddeerr  tthhee  nneewwllyy  ccoommppiilleedd  kkeerrnneell  aanndd  wwee  tteesstt  tthhee  

ssyysstteemm  aaccccoorrddiinnggllyy..    

  

6.4. Testing 

TThhee  pprrooppoosseedd  aapppprrooaacchh  hhaass  bbeeeenn  tteesstteedd  bbyy  aappppllyyiinngg  tthhee  ssttaannddaarrdd  aapppplliiccaattiioonnss  tthhaatt  ccaann  ccaauussee  

ffiillee  ooppeerraattiioonn  aanndd  bbyy  ccuussttoomm  mmaaddee  pprrooggrraamm  wwhhiicchh  iiss  nnoott  rreeccoorrddeedd  iinn  tthhee  TTAALLFF  bbuutt  wwoouulldd  

rreeqquuiirree  ffiillee  ooppeerraattiioonn..  

FFiirrsstt  tthhee  ffaammiilliiaarr  ccoommmmaanndd  ls  hhaass  bbeeeenn  iissssuueedd..  SSiinnccee  tthhiiss  ccoommmmaanndd  wwoouulldd  ccaauussee  RROONNLLYY  ffiillee  

ooppeerraattiioonn  tthhee  ssyysstteemm  iiss  nnoott  eexxppeecctteedd  ttoo  ggiivvee  wwaarrnniinngg..  SSoo  iitt  ddiidd  nnoott  aass  sshhoowwnn  iinn  FFiigguurree  66..88..  

  

FFiigguurree  66..88  TTrruusstteedd  aapppplliiccaattiioonn  llss  ccoommmmaanndd  aanndd  iittss  rreessuulltt  

TThhee  nneexxtt  ooppeerraattiioonn  wwaass  ttoo  iissssuuee  aa  pprrooggrraamm  wwhhiicchh  ccaauussee  aa  wwrriittee  ooppeerraattiioonn..  FFoorr  tthhiiss  eexxppeerriimmeenntt,,  

wwee  wwrriittee  aa  pprrooggrraamm  ccaalllleedd  filewrite.out  tthhaatt  wwiillll  wwrriittee  tthhee  ccoonntteenntt  ooff  tthhee  ccuurrrreenntt  ddiirreeccttoorryy  

ttoo  aa  ffiillee,,  iinn  tthhiiss  ccaassee  ttoo  aa  ffiillee  ccaalllleedd  newfile..  TThheerreeffoorree  tthhee  ssyysstteemm  iiss  eexxppeecctteedd  ttoo  ppeerrffoorrmm  tthhee  

FFAAAA..  IInn  tthhiiss  ccaassee  tthhee  uusseerr  rreejjeeccttss  tthhee  ooppeerraattiioonn  aanndd  tthhee  rreessuulltt  iiss  sshhoowwnn  iinn  FFiigguurree  66..99..  

  

FFiigguurree  66..99  FFiillee  ooppeerraattiioonn  rreejjeeccttiioonn  aafftteerr  FFAAAA  
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HHaadd  tthhee  uusseerr  aacccceepptt  tthhee  ffiillee  ooppeerraattiioonn,,  tthhee  ffiillee  nnaammeedd  newfile  wwoouulldd  bbee  ccrreeaatteedd..  TThhee  ccaassee  iiss  

sshhoowwnn  iinn  FFiigguurree  66..1100..  

  

FFiigguurree  66..1100  FFAAAA  aafftteerr  iitt  iiss  aacccceepptteedd  aanndd  tthhee  nneeww  ffiillee  iiss  ccrreeaatteedd    
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7 Conclusion and Recommendation 

WWee  ttrriieedd  ttoo  sshhooww  iinn  oouurr  ddeemmoonnssttrraattiioonn  tthhaatt  tthhee  ooppeerraattiinngg  ssyysstteemm  ccaann  bbee  aa  ccoonnttrroolllliinngg  ppooiinntt  ttoo  

ttaacckkllee  mmaalliicciioouuss  aaccttiivviittyy  iinn  tthhee  ssyysstteemm  iitt  mmaannaaggeess//ccoonnttrroollss..  TThhiiss  mmeetthhoodd  hhaass  sshhoowwnn  aa  

ccoommpplleetteellyy  ddiivveerrssiiffiieedd  aapppprrooaacchh  ffrroomm  tthhee  eexxiissttiinngg  aanndd  ccoommmmoonn  mmeetthhooddss  ooff  ddeetteeccttiinngg  

mmaalliicciioouuss  ccooddee  uussiinngg  tthheeiirr  ssiiggnnaattuurree..  IInn  ffaacctt,,  oouurr  mmeetthhoodd  ffooccuusseess  oonn  tthhee  sseerrvviiccee  tthhaatt  iiss  

pprroovviiddeedd  bbyy  tthhee  ooppeerraattiinngg  ssyysstteemm  ttoo  aapppplliiccaattiioonnss..  WWee  pprrooppoosseedd  tthhaatt  ooppeerraattiinngg  ssyysstteemm  sshhoouulldd  

rruunn  bbaacckkggrroouunndd  cchheecckkiinngg  pprriioorr  ttoo  ddeelliivveerryy  ooff  sseerrvviiccee  ffoorr  aapppplliiccaattiioonnss..  

IInn  tthhee  pprrooppoosseedd  mmeetthhoodd,,  iitt  iiss  ccoonnvviinncciinngg  tthhaatt  tthhee  ooppeerraattiinngg  ssyysstteemm  sshhoouulldd  ddeecciiddee  ggiivviinngg  

sseerrvviiccee  ffoorr  uunn--ttrruusstteedd  //  uunnkknnoowwnn  aapppplliiccaattiioonnss  wwiitthh  tthhee  ccoonnsseenntt  aanndd  aaddvviiccee  ooff  tthhee  uusseerr  ((hhuummaann)),,  

wwhhiicchh  iiss  oonnee  ((iimmppoorrttaanntt))  eelleemmeenntt  ooff  ccoommppuutteerr  sseeccuurriittyy..  TThhee  iinnvvoollvveemmeenntt  ooff  hhuummaann--uusseerr  aass  

eelleemmeenntt  ooff  ccoommppuutteerr  sseeccuurriittyy  ccoouulldd  ddeedduuccee  ttoo  sseelleeccttiioonn  ooff  tthhee  aapppprroopprriiaattee  eennvviirroonnmmeenntt  wwhheerree  

ssuucchh  aann  ooppeerraattiinngg  ssyysstteemm  ccoouulldd  bbee  pprraaccttiiccaall..  TThheerreeffoorree,,  tthhiiss  mmeetthhoodd  rreeqquuiirreess  uusseerrss  wwhhoo  aarree  

wweellll  aawwaarree  ooff  tthhee  ddeecciissiioonn  tthheeyy  mmaakkee..  AAss  iiss  tthhee  ccaassee  iinn  ootthheerr  ssyysstteemmss,,  ttrraaiinniinngg--tthhee--uusseerr  iiss  tthhee  

ccoorrnneerr  ssttoonnee  ttoo  rreeaalliizzee  aanndd  bbeenneeffiitt  ffeeaattuurreess  ooff  ssuucchh  aann  ooppeerraattiinngg  ssyysstteemm..  

UUnnlliikkee  tthhee  ssiiggnnaattuurree  bbaasseedd  mmeetthhoodd  ooff  ddeetteeccttiioonn,,  tthhiiss  aapppprrooaacchh  ffooccuusseess  oonn  tthhee  pprreevveennttiioonn  ooff  

mmaalliicciioouuss  ccooddee,,  ffrroomm  iinnttrruuddiinngg  tthhee  ssyysstteemm..  SSiinnccee  ssiiggnnaattuurree  bbaasseedd  ddeetteeccttiioonn  oofftteenn  hhaass  aa  ttiimmee  

eellaappssee  ttiillll  iitt  lleeaarrnnss  aabboouutt  nneeww  mmaalliicciioouuss  aaccttss,,  oofftteenn,,  dduurriinngg  tthhee  eellaappsseedd  ppeerriioodd  aaccttiivvee  aattttaacckkss  

ccoouulldd  rreeiiggnn  iinn  tthhee  ssyysstteemm..  TThheerreeffoorree,,  oouurr  aapppprrooaacchh  hhaass  aann  aaddvvaannttaaggee  ooff  pprrootteeccttiinngg  tthhee  ssyysstteemm  

ffrroomm  ssuucchh  aaccttiivvee  aattttaacckkss..  HHoowweevveerr,,  ssiinnccee  oouurr  pprrooppoossaall  iiss  mmaaiinnllyy  hhuummaann--uusseerr  oorriieenntteedd,,  iitt  mmiigghhtt  

nnoott  hheellpp  LLeeggiittiimmaattee  oorr  CCllaannddeessttiinnee  aattttaacckk..  
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WWee  ssttrriivvee  ttoo  aattttaaiinn  tthhee  oobbjjeeccttiivvee  ooff  tthhiiss  wwoorrkk  bbyy  mmaakkiinngg  tthhee  OOSS  aa  ccoonnsscciioouuss  ssyysstteemm..  

CCoonnsscciioouussnneessss  iiss  aa  sseennssee  ooff  ssuubbjjeeccttiivvee  qquuaalliittaattiivvee  ssttaattee  ooff  aawwaarreenneessss  [[99]]..  BBeeiinngg  ccoonnsscciioouuss  

eennaabblleess  oonnee  ttoo  bbee  aawwaarree  ooff  tthhee  tthhiinnggss  tthhaatt  iitt  iiss  ccoonnsscciioouuss  aabboouutt..  IInn  [[1100]],,  iitt  iiss  iinnddiiccaatteedd  tthhaatt  aa  

ccoonnsscciioouuss  eennttiittyy  ddooeess  ssoommeetthhiinngg  ffoorr  iittsseellff  aanndd  vveerryy  llaarrggeellyy  ccoolllleeccttss  ddaattaa  ffoorr  iittss  eexxiisstteennccee..  AAllssoo,,  

aa  ccoonnsscciioouuss  ssyysstteemm  iiss  ccaappaabbllee  ooff  sseennssiinngg,,  rreeppoorrttiinngg  aanndd  aaccttiinngg  aass  ppeerr  ffeeeeddbbaacckk  [[2244]]  ffrroomm  iittss  

eennvviirroonnmmeenntt..  

SSuucchh  ssyysstteemm  hhaass  ttoo  bbee  oorrggaanniizzeedd  wwiitthh  aa  ssttrruuccttuurreedd  iinntteerrccoonnnneecctteedd  ssyysstteemm  [[2244]]..  BByy  bbeeiinngg  

oorrggaanniizzeedd,,  iitt  wwiillll  bbee  ccaappaabbllee  ooff  kknnoowwiinngg  iittss  eennvviirroonnmmeenntt  [[2244]]  tthhrroouugghh  aa  mmeetthhoodd  ooff  sseeaarrcchhiinngg  

iinnffoorrmmaattiioonn  ffoorr  iittss  oowwnn  uussee  bbyy  ccoollllaabboorraattiinngg  wwiitthh  ootthheerr  ssyysstteemmss  oorr  eennttiittiieess  ssuucchh  aass  hhuummaann..  IInn  

[[2244]]  iitt  iiss  iinnddiiccaatteedd  tthhaatt  hhuummaann  iiss  aann  iimmppoorrttaanntt  eelleemmeenntt  wwiitthhiinn  aa  ccoonnsscciioouuss  ccoommppuuttiinngg  ssyysstteemm..  

TThheerreeffoorree,,  aa  ccoonnsscciioouuss  ssyysstteemm  aasskkss  iinnffoorrmmaattiioonn  ffrroomm  tthhee  eenndd--uusseerr  tthhaatt  iitt  nneeeeddss  ffoorr  iittss  oowwnn  

ccoonnttiinnuuaannccee  [[2244]]  ––  ssoo  ddiidd  oouurr  pprrooppoosseedd  ttyyppee  ooff  ooppeerraattiinngg  ssyysstteemm..  

AAppaarrtt  ffrroomm  tthhee  rroollee  ooff  rreessoouurrccee  mmaannaaggeemmeenntt,,  aann  ooppeerraattiinngg  ssyysstteemm  ccaann  sseerrvvee  aass  aa  cceennttrraall  ppooiinntt  

ffoorr  aattttaacckk  pprreevveennttiioonn  iiff  iitt  iiss  ccoonnsscciioouuss  eennoouugghh  aabboouutt  tthhee  eexxiisstteennccee  ooff  mmaalliicciioouuss  pprroocceessss  aass  iiss  

bbeenniiggnn  oonnee..  TThhiiss  tthheessiiss  sshhoowwss  tthhaatt  mmaalliicciioouuss  pprroocceesssseess//pprrooggrraammss  ssuucchh  aass  wwoorrmmss  aanndd  vviirruusseess  

ccaann  bbee  pprreevveenntteedd  aatt  tthhee  ooppeerraattiinngg  ssyysstteemm  lleevveell..  TThhiiss  aapppprrooaacchh  lleeaaddss  ttoo  tthhee  rreennoovvaattiioonn  ooff  tthhee  

ooppeerraattiinngg  ssyysstteemm  ssoo  aass  ttoo  mmaakkee  tthhee  ooppeerraattiinngg  ssyysstteemm  mmaalliicciioouuss  pprroocceessss  ccoonnsscciioouuss..  

IInn  tthhee  pprrooppoosseedd  mmooddeell  wwee  ssuuggggeesstteedd  tthhaatt  aann  ooppeerraattiinngg  ssyysstteemm  sshhaallll  mmaakkee  ffuurrtthheerr  cchheecckkiinngg  oonn  

aapppplliiccaattiioonn  oonn  tthheeiirr  lleeggiittiimmaaccyy  pprriioorr  ttoo  ddeelliivveerriinngg  tthhee  rreeqquuiirreedd  sseerrvviiccee..  FFoorr  tthhiiss  wwee  ccoonnttrriibbuuttee  

tthhee  iiddeeaa  ooff  TTrruusstteedd  AApppplliiccaattiioonn  iinn  tthhee  MMPPCCOO..  IInn  oouurr  wwoorrkk,,  wwee  ccoonnssiiddeerr  tthhee  hhuummaann--uusseerr  

eelleemmeenntt  aass  oonnee  ppaarrtt  ooff  tthhee  sseeccuurriittyy  ssyysstteemm  ssoo  wwee  aallssoo  ssuuggggeesstteedd  uusseerr  aalleerrtt  mmeecchhaanniissmm  ttoo  bbee  



Conclusion and Recommendation  

--  --  7755  --  --  

aapppplliieedd  iinn  oorrddeerr  ttoo  bbrriinngg  uunnkknnoowwnn  oorr  uunn--ttrruusstteedd  ooppeerraattiioonn  ttoo  tthhee  ccoonnsseenntt  ooff  tthhee  uusseerr..  

TThheerreeffoorree,,  tthhee  ccoonnttrriibbuuttiioonnss  ooff  tthhiiss  wwoorrkk  aarree,,  

11..  CCaatteeggoorriizzaattiioonn  ooff  TTrruusstteedd  AApppplliiccaattiioonn  wwhhiicchh  iiss  iimmpplleemmeenntteedd  bbyy  uussiinngg  TTrruusstteedd  

AApppplliiccaattiioonn  LLooookkuupp  FFiillee  ((TTAALLFF))  

22..  TThhee  ssttrruuccttuurree  ooff  TTAALLFF,,  tthhaatt  ccoonnssiissttss    

aa..  TThhee  bbaassee  iiddeeaa  ooff  TTrruusstteedd  AApppplliiccaattiioonn  IIDD  

bb..  SSuuggggeesstteedd  aapppprrooaacchh  ooff  iimmpplleemmeennttaattiioonn  ooff  TTrruusstteedd  AApppplliiccaattiioonn  IIDD  uussiinngg  LLeeaadd  

TTrruusstt  NNuummbbeerr  ((LLTTNN))  aanndd  CCrroossss  CChheecckk  NNuummbbeerr  ((CCCCNN))  ttoo  ffoorrmm    

33..  TTrruusstt  CChheecckkiinngg  OOppeerraattiioonn  ((TTCCOO)),,  wwhhiicchh  iiss  aa  mmeecchhaanniissmm  ooff  cchheecckkiinngg  tthhee  lleeggiittiimmaaccyy  ooff  

aann  aapppplliiccaattiioonn  ssooffttwwaarree  aanndd,,  

44..  AAlleerrtt  OOppeerraattiioonn  MMoodduullee  ((AAOOMM))  tthhaatt  iiss  rreessppoonnssiibbllee  ffoorr  aalleerrttiinngg  uusseerr  pprriioorr  ttoo  ddeelliivveerryy  ooff  

ooppeerraattiinngg  ssyysstteemm  sseerrvviiccee  ttoo  aapppplliiccaattiioonn  ssooffttwwaarree..  

7.1. Future Works 

KKnnoowwlleeddggee  iiss  tthhee  ffuunnccttiioonn  ooff  eexxppeerriieennccee  [[1144]]..  TThhuuss,,  tthhee  pprrooppoosseedd  aapppprrooaacchh  ccoouulldd  bbee  mmoorree  

pprroodduuccttiivvee  iiff  tthhee  ooppeerraattiinngg  ssyysstteemm  iiss  eennaabblleedd  ttoo  bbuuiilldd  aa  kknnoowwlleeddggee  bbaassee  ffrroomm  iittss  eexxppeerriieennccee  ooff  

tthhee  uusseerr  rreessppoonnssee  wwiitthh  rreeggaarrddss  ttoo  pprroocceesssseess’’  sseerrvviiccee  rreeqquuiirreemmeenntt  tthhaatt  iitt  ccllaaiimmss  ttoo  bbee  uunn--ttrruusstteedd  

oorr  uunnkknnoowwnn  pprroocceessss..  TThheerreeffoorree,,  wwee  rreeccoommmmeenndd  mmoorree  wwoorrkk  sshhaallll  bbee  ddoonnee  aass  ttoo  bbuuiilldd  aa  

kknnoowwlleeddggee  bbaassee  ooff  tthhee  ooppeerraattiinngg  ssyysstteemm  ssoo  aass  ttoo  eennaabbllee  tthhee  ooppeerraattiinngg  ssyysstteemm  nnoott  oonnllyy  

ccoonnsscciioouuss  bbuutt  aallssoo  iinntteelllliiggeenntt..    
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NNeewwllyy  iimmmmeerrggeedd  iiddeeaass  ssuucchh  aass  TTAAIIDD  nneeeedd  ttoo  bbee  ffuurrtthheerr  ssttuuddiieedd  aanndd  ddeevveellooppeedd..  TThheerreeffoorree  

““MMeetthhoodd  ooff  GGeenneerraattiinngg  TTAAIIDD””  oorr  ““IIddeennttiiffyyiinngg  TTrruusstteedd  PPrrooggrraamm””  ccoouulldd  bbee  ffuuttuurree  wwoorrkkss..  

IInn  aaddddiittiioonn  ttoo  tthhee  eennhhaanncceemmeenntt  ooff  tthhee  iiddeeaass  ddeevveellooppeedd  wwiitthhiinn  tthhiiss  tthheessiiss,,  oobbvviioouussllyy  pprrooggrraamm  

ddeevveellooppeerrss  mmaayy  nneeeedd  ttoo  uussee  ccoommppiilleerrss  aanndd  lliinnkkeerrss  tthhaatt  aarree  ccaappaabbllee  ooff  iinnccoorrppoorraattiinngg  tthhee  iiddeeaa  ooff  

TTAAIIDD  iinn  pprrooggrraammss,,  eessppeecciiaallllyy  iinnssttaalllleerrss,,  aanndd  tthhiiss  sshhoouulldd  bbee  ffuurrtthheerr  iinnvveessttiiggaatteedd..  

FFoorr  aa  ssyysstteemm  wwiitthh  ffeeww  iinnssttaalllleedd  aapppplliiccaattiioonnss,,  tthhee  ssiizzee  ooff  tthhee  TTAALLFF  iiss  ssmmaallll  aanndd  tthhee  lliinneeaarr  

sseeaarrcchh,,  sshhoowwnn  iinn  FFiigguurree  66..11,,  wwoouullddnn’’tt  bbee  aa  ppeerrffoorrmmaannccee  bboottttlleenneecckk..  HHoowweevveerr,,  aass  tthhee  ssiizzee  ooff  

tthhee  TTAALLFF  pprrooppoorrttiioonnaallllyy  iinnccrreeaasseess  ttoo  tthhee  nnuummbbeerr  ooff  iinnssttaalllleedd  aapppplliiccaattiioonnss,,  ssoo  ddooeess  tthhee  sseeaarrcchh  

ttiimmee..  SSoolluuttiioonnss  ooff  pprroocceessssiinngg  aa  llaarrggee  TTAALLFF  wwiitthh  tthhee  oobbjjeeccttiivvee  ooff  iimmpprroovviinngg  tthhee  sseeaarrcchhiinngg  ttiimmee  

wwiillll  bbee  iinnvveessttiiggaatteedd  iinn  aa  ffuuttuurree  wwoorrkk..    
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Appendix: Sample TLAF Content 

……  

872:grep:/usr/bin/grep 
873:grn:/usr/bin/grn 
874:grodvi:/usr/bin/grodvi 
875:groff:/usr/bin/groff 
876:groffer:/usr/bin/groffer 
877:grog:/usr/bin/grog 
878:grolbp:/usr/bin/grolbp 
879:grolj4:/usr/bin/grolj4 
880:grops:/usr/bin/grops 
881:grotty:/usr/bin/grotty 
882:groups:/usr/bin/groups 
883:growisofs:/usr/bin/growisofs 
884:gs:/usr/bin/gs 
885:gsbj:/usr/bin/gsbj 
886:gsdj:/usr/bin/gsdj 
887:gsdj500:/usr/bin/gsdj500 
888:gsf:/usr/bin/gsf 
889:gsf-office-thumbnailer:/usr/bin/gsf-office-thumbnailer 
890:gsf-vba-dump:/usr/bin/gsf-vba-dump 
891:gslj:/usr/bin/gslj 
892:gslp:/usr/bin/gslp 
893:gsnd:/usr/bin/gsnd 
894:gstack:/usr/bin/gstack 
895:gst-feedback:/usr/bin/gst-feedback 
896:gst-feedback-0.10:/usr/bin/gst-feedback-0.10 
897:gst-inspect:/usr/bin/gst-inspect 
898:gst-inspect-0.10:/usr/bin/gst-inspect-0.10 
899:gst-launch:/usr/bin/gst-launch 
900:gst-launch-0.10:/usr/bin/gst-launch-0.10 
901:gstreamer-properties:/usr/bin/gstreamer-properties 
902:gst-typefind:/usr/bin/gst-typefind 
903:gst-typefind-0.10:/usr/bin/gst-typefind-0.10 
904:gst-visualise-0.10:/usr/bin/gst-visualise-0.10 
905:gst-xmlinspect:/usr/bin/gst-xmlinspect 
906:gst-xmlinspect-0.10:/usr/bin/gst-xmlinspect-0.10 
907:gst-xmllaunch:/usr/bin/gst-xmllaunch 
908:gst-xmllaunch-0.10:/usr/bin/gst-xmllaunch-0.10 
909:gtali:/usr/bin/gtali 
910:gtbl:/usr/bin/gtbl 
911:gtf:/usr/bin/gtf 
912:gtk-builder-convert:/usr/bin/gtk-builder-convert 
913:gtk-demo:/usr/bin/gtk-demo 
914:gtk-query-immodules-2.0:/usr/bin/gtk-query-immodules-2.0 
915:gtk-update-icon-cache:/usr/bin/gtk-update-icon-cache 
916:gtk-window-decorator:/usr/bin/gtk-window-decorator 
917:guards:/usr/bin/guards 
918:gucharmap:/usr/bin/gucharmap 
919:guile:/usr/bin/guile 
920:guile-config:/usr/bin/guile-config 
921:guile-snarf:/usr/bin/guile-snarf 
922:guile-tools:/usr/bin/guile-tools 
923:gunzip:/usr/bin/gunzip 
924:gusload:/usr/bin/gusload 
925:gzexe:/usr/bin/gzexe 
926:gzip:/usr/bin/gzip 
927:h2ph:/usr/bin/h2ph 
928:h2xs:/usr/bin/h2xs 
929:hal-device:/usr/bin/hal-device 
930:hal-disable-polling:/usr/bin/hal-disable-polling 
931:hal-find-by-capability:/usr/bin/hal-find-by-capability 
932:hal-find-by-property:/usr/bin/hal-find-by-property 
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933:hal-get-property:/usr/bin/hal-get-property 
934:hal-is-caller-locked-out:/usr/bin/hal-is-caller-locked-out 
935:hal-is-caller-privileged:/usr/bin/hal-is-caller-privileged 
936:hal-lock:/usr/bin/hal-lock 
937:hal-set-property:/usr/bin/hal-set-property 
938:hal-setup-keymap:/usr/bin/hal-setup-keymap 
939:hcitool:/usr/bin/hcitool 
940:hdifftopam:/usr/bin/hdifftopam 
941:head:/usr/bin/head 
942:hexdump:/usr/bin/hexdump 
943:hipstopgm:/usr/bin/hipstopgm 
944:hltest:/usr/bin/hltest 
945:host:/usr/bin/host 
946:hostid:/usr/bin/hostid 
947:hp-align:/usr/bin/hp-align 
948:hp-check:/usr/bin/hp-check 
949:hp-clean:/usr/bin/hp-clean 
950:hp-colorcal:/usr/bin/hp-colorcal 
951:hp-fab:/usr/bin/hp-fab 
952:hp-firmware:/usr/bin/hp-firmware 
953:hpftodit:/usr/bin/hpftodit 
954:hpijs:/usr/bin/hpijs 
955:hp-info:/usr/bin/hp-info 
956:hp-levels:/usr/bin/hp-levels 
957:hp-makecopies:/usr/bin/hp-makecopies 
958:hp-makeuri:/usr/bin/hp-makeuri 
959:hp-print:/usr/bin/hp-print 
960:hp-probe:/usr/bin/hp-probe 
961:hp-scan:/usr/bin/hp-scan 
962:hp-sendfax:/usr/bin/hp-sendfax 
963:hp-setup:/usr/bin/hp-setup 
964:hp-testpage:/usr/bin/hp-testpage 
965:hp-timedate:/usr/bin/hp-timedate 
966:hp-toolbox:/usr/bin/hp-toolbox 
967:hp-toolbox.wrapper:/usr/bin/hp-toolbox.wrapper 
968:hp-unload:/usr/bin/hp-unload 
969:iagno:/usr/bin/iagno 
970:iasl:/usr/bin/iasl 
971:icc2ps:/usr/bin/icc2ps 
972:icclink:/usr/bin/icclink 
973:icctrans:/usr/bin/icctrans 
974:iceauth:/usr/bin/iceauth 
975:icedax:/usr/bin/icedax 
976:ico:/usr/bin/ico 
977:icontopbm:/usr/bin/icontopbm 
978:iconv:/usr/bin/iconv 
979:id:/usr/bin/id 
980:ident:/usr/bin/ident 
981:identify:/usr/bin/identify 
982:idn:/usr/bin/idn 
983:idnconv:/usr/bin/idnconv 
984:iecset:/usr/bin/iecset 
985:ifnames:/usr/bin/ifnames 
986:igawk:/usr/bin/igawk 
987:ijsgimpprint:/usr/bin/ijsgimpprint 
988:ijsgutenprint.5.0:/usr/bin/ijsgutenprint.5.0 
989:ilbmtoppm:/usr/bin/ilbmtoppm 
990:imake:/usr/bin/imake 
991:imgtoppm:/usr/bin/imgtoppm 
992:import:/usr/bin/import 
993:inb:/usr/bin/inb 
994:indent:/usr/bin/indent 
995:indxbib:/usr/bin/indxbib 
996:inf2cdtext.pl:/usr/bin/inf2cdtext.pl 
997:info:/usr/bin/info 
998:infocmp:/usr/bin/infocmp 
999:infokey:/usr/bin/infokey 

……  



  

 

Declaration 

II,,  tthhee  uunnddeerrssiiggnneedd,,  ddeeccllaarree  tthhaatt  tthhiiss  tthheessiiss  iiss  mmyy  oorriiggiinnaall  wwoorrkk  aanndd  hhaass  nnoott  bbeeeenn  pprreesseenntteedd  ffoorr  

aa  ddeeggrreeee  iinn  aannyy  ootthheerr  uunniivveerrssiittyy,,  aanndd  tthhaatt  aallll  ssoouurrcceess  ooff  mmaatteerriiaallss  ffoorr  tthhee  tthheessiiss  hhaavvee  bbeeeenn  dduullyy  

aacckknnoowwlleeddggeedd..  

  

DDAAGGMMAAWWII  LLEEMMMMAA  GGOOBBEENNAA  

  

  

  

TThhiiss  tthheessiiss  hhaass  bbeeeenn  ssuubbmmiitttteedd  ffoorr  eexxaammiinnaattiioonn  wwiitthh  mmyy  aapppprroovvaall  aass  aann  aaddvviissoorr..    

  

  

MMuulluuggeettaa  LLiibbssiiee  ((PPhhDD))  

  

  

AAddddiiss  AAbbaabbaa,,  EEtthhiiooppiiaa    

OOccttoobbeerr  22000088  

  


