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AAbbssttrraacctt  

 

Rijndael is adopted as Advanced Encryption Standard (AES) by the 

American’s National Institute of Standards and Technology since 

2001. AES algorithm has a wide area of application for its good 

security, simple design and ease of implementation on hardware and 

software. A Monte Carlo Test (MCT) vector is released with AES 

algorithm submission to check correctness of implementations. 

Besides to its defined purpose, MCT is used to measure speed of 

execution. 

 

Very important information flows through conventional 

communication systems like telephone, fax and radio. In such 

systems, cryptographic solutions can be implemented using embedded 

systems. ARM is the most common embedded system processor. The 

challenge is to run cryptography algorithms that are computationally 

intensive in nature on an embedded platform with an inherent resource 

limitation.  

 

In this thesis, AES implementation is optimized for speed of execution 

on an ARM powered embedded platform. It starts by comparison of 

available approaches to implement for a better speed performance. 

Then, Key features of the ARM processor are studied and exploited on 

the implementation to enhance speed of execution of the algorithm. 



 ix 

The encryption has shown a remarkable improvement than the 

decryption. This is because of the design complexity on AES 

decryption algorithm. For the communication flow control problem 

that might be caused by the speed imbalance of encryption and 

decryption, a counter mode of operation is recommended.  
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CChhaapptteerr  OOnnee  

11..  IInnttrroodduuccttiioonn  

Information is power in every aspect of human life. Like any other property, it needs 

protection. There are different cryptographic algorithms available to secure 

information. However, most of them are computationally intensive, either deals with 

huge numbers and complex mathematics or involves several iterations.  

Advanced Encryption Standard (AES) is a cryptography algorithm proved to have 

the best quality among 15 candidates by National Institute of Standards and 

Technology (NIST). AES has high security with relatively little memory and CPU 

resource requirements. 

It is easier to apply cryptographic solutions on computer based communication 

systems than on conventional systems like telephone, fax and radios. It is not feasible 

to dedicate a general computer for each of such systems. Instead, a cheap and 

portable embedded system can be developed to ensure the communication security. 

Embedded systems can be powered by microcontroller, DSP, or ASIC. 

Microcontroller based embedded systems have lowest cost, which is one of the basic 

criteria of an embedded system design. Variety of microcontrollers available, each 

have different processor and peripheral devices inside them. ARM7TDMI is a 

popular embedded processor that has a lion’s share of the market. It is reliable, that 

has low cost, low power consumption and small physical size [13].  

 

AES is implemented in different ways, many of the implementations are freely 

available [4] [25]. However, these implementations do not run fast enough for real-

time application, like voice encryption. In such applications, the encryption has to be 

done in timely manner. Otherwise, it affects quality of service of the communication, 

in a away that it cannot be tolerated by the users. In this case, most developers go for 

a DSP or ASIC, which can run the available implementations faster so that it can 

meet the required speed. 
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11..11..  OObbjjeeccttiivveess  

The thesis has one general objective and set of specific objectives that are assembled 

to meet the goal of the work. 

11..11..11..  GGeenneerraall  OObbjjeeccttiivvee::  

The goal of this thesis is to optimize the implementation of AES encryption 

algorithm for speed of execution on an embedded platform. The 

implementation targets the popular embedded processor, Advanced RISC 

Machine (ARM).  

11..11..22..  SSppeecciiffiicc  OObbjjeeccttiivveess::  

The general objective is broken down to number of specific objective, they 

are: 

� To study implementation of AES algorithm on embedded computing 

platform. 

� To study Monte Carlo Tests for use in verification of cryptographic 

algorithms 

� To study the key features of the hardware 

� To validate AES implementation for correctness. 

� To optimize AES implementation for speed of execution 

� To measure the increased performance of the optimization using Monte 

Carlo testing method. 

11..22..  MMeetthhooddoollooggyy  

 

First different implementations of AES algorithm are gathered [85] [85] [86]. Each 

implementation has run on a Pentium IV processor and speed of execution is 

measured using Monte Carlo Testing method. Among the available implementations, 

Gladman’s implementation [85] and XYSSL Crypto Library implementation [86] 

shown an outstanding speed. Again, the two are customized to run on the 

ARM7TDMI based platform and Gladman’s implementation performed better. 

Gladman’s implementation has got its performance from the efficient use of macros. 
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Therefore, the Gladman’s optimized implementation is used as a bench mark for my 

work.  

 

AES encryption has four main modules, that are SubByte(), ShiftRow(), 

MixColumn() and AddRoundKey(). Among them the MixColumn is the most 

complex one, it takes more than 50% of the total execution speed. Hence, 

MixColumn() is the main focus of optimization. Different ways to implement 

MixColumn is published in [6][16][8]. They have different purposes, some targets 

speed efficiency, and others enhances memory efficiency. I grouped the approaches 

in three categories. They are standard approach, transposed approach and table 

lookup approach. There are the logarithm table and xTime table approaches under 

table lookup table approach. The overall cost of each approach is compared and the 

xTime table approach is found to have better speed of all. There are 2 tables and 

single memory lookup for encryption and 4 tables and single memory access for the 

decryption. In addition, From the nature of SubByte() and ShiftRows the two can be 

interleaved without affecting the output. This enables to save few instructions they 

share.  

 

The ARM7TDMI core is studied in detail. The processor has features that are 

inherited from the design philosophy of RISC architecture, some from the nature of 

ARM design, and some unique to the ARM7TDMI core [13]. All features are studied 

to identify their contribution in enhancing execution speed of AES implementation. 

Some features are rarely available I other platforms, but have great advantages for 

the implementation. They are register allocation, inline barrel shifter, multiple 

register transfer, and instruction scheduling. Each of these have application in at least 

one module.  

 

Though C programming language is recommended in most of embedded system 

development, it does not give the programmer a direct control over the hardware 

resources of the platform. All the approaches and features that are believed to 

enhance execution speed are realized using assemble coding. ARM7TDMI has two 

types of instruction set, 32-bit ARM instruction set and 16-bit thumb instruction set. 
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The thumb instruction set gives a compressed code size, where as the 32-bit ARM 

instruction set gives a relatively fast implementation. Therefore, all assembly code in 

the implementation are developed in the 32-bit ARM instruction set.  

 

 

 

11..33..  SSccooppee  

In this thesis AES implementation is optimized to run faster on ARM7TDMI core 

powered microcontroller for real-time application. The scope of the thesis is 

summarized as follows. 

� The implementation can be used for telephone security, fax security, radio 

security, and other voice encryption application. 

� The optimization techniques used in the implementation can be applied to 

algorithms that has GF(2
8
) operation involved, like Elliptic Curve Cryptography 

and other AES finalists.  

� Monte Carlo Testing algorithm is normally used only to validate correctness of 

an encryption algorithm implementation [14]. In this thesis it is used to measure 

execution speed of an algorithm. 

 

11..44..  OOrrggaanniizzaattiioonn  ooff  tthhee  ppaappeerr  

The organization of this thesis is as follows. Chapter 2 discuses researches that has 

been conducted in the area. Few, very related works are selected and analyzed 

briefly. Chapter 3 provides the thesis background information. In this chapter, basic 

concept of cryptography is given, Advanced Encryption Standard and different 

modes of operation are explained. Finally, it discuses the Monte Carlo testing 

method used in this thesis. Chapter 4 discuses the architecture of ARM7TDMI 

processor, the ARM based AT91R40008 microcontroller, and the setup of the 

evaluation board. Chapter 5 contains analysis of different approaches to implement 

AES. Chapter 6 discus how AES implementation is optimized for the platform, and 

what is done to optimize each modules of the algorithm. Chapter 7 presents results of 
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the optimization.  And, chapter 8 concludes this thesis and gives recommendations 

for future work.  

  

  

  

  

  

CChhaapptteerr  TTwwoo  

  

22..  RReellaatteedd  wwoorrkk  

 

Rijndael has been open for research since it has been accepted as AES. Different 

papers have been published on aspects of the algorithm, like its strength, efficiency, 

software and hardware implementation etc… This chapter summarized different 

papers on AES implementation optimization for varies platforms. 

 

K.Atasu et al [10] have optimized AES implementation for speed and memory 

efficiency. The implementation targets StrongARM processor that has an oncip 

cache, Harvard Architecture and 5 stage pipelining. The speed optimization focuses 

on the linear mixing module called MixColumn. They considered two approaches of 

MixColumn, the standard approach [16] and the transposed approach [8]. The 

transposed approach is slower in encryption and better in decryption when compared 

to the standard approach. In this paper, they propose a new approach that combines 

the two approaches. It uses the standard for the encryption and the transposed for the 

decryption. This new combined approach has a better performance than the pure 
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standard and the pure transposed approaches. Besides, they have improved speed and 

memory performance by efficient use of the cache memory available onchip. 

 

S.Tillich et al [21] proposed an extended instruction set that computes the SubByte 

and InvSubByte transformations. In the paper, they argue that SubByte, InvSubByte 

and KeyExpansion modules are not very well supported by GPP like other AES 

modules. The reason is these modules require non-linear byte substitution involving 

bit permutation and inversion in GF(2
8
) which is intensive computation for GPPs. So 

that in most GPP AES implementations, the SubByte, InvSubByte implementations 

are table lookup based. According to [21] lookup table approach is highly depend on 

memory and cache performance. For small cache sizes the performance of AES with 

large lookup tables is much worse than the calculated AES. They proposed custom 

instruction for performing the non linear substitution of SubByte and InvSubByte in 

a small dedicated hardware ubit called S-BOX unit. This unit eliminates the 

requirements of memory resident lookup tables. It also avoids all possible threat 

through side-channel attacks. The performance of AES becomes much more 

independent of the cache size. Another advantage of this proposal is reduced power 

consumption. This work mainly targeted for RISC architecture processors like ARM, 

MIPS, and SPARC. 

 

Easwar and Madhuri has studied efficient software implementation of AES in [7]. 

They have implemented AES in different approaches in C, and evaluated the speed 

of each implementation on different hardwares, like ARM7TDMI, ARM9TDMI, ST 

processors for smart cards and on general purpose Pentium III processors. They have 

considered the standard approach[4] and  the transposed approach for mixColumn, 

and for the key sheduling module on-the-fly calculation and key unrolling are 

considered. They have used Gladman's optimized implementation and Bertoni's 

implementation for the standard approach and transposed approaches, respectively. 

The simulation result shows that the Gladman's implementation has better 

performance in the encryption and the Bertoni's implemntation has performed better 

in the decryption. In their paper they also recommended that hand coding the 

algorithm in the assembly gives a better speed and code size performance. 
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Kim and Verbauw [10] have optimized Rijndael implementation on 8-bit AVR 

microcontroller. The performance improvement has come from holding the state 

matrix values and arithmetic logic operation operands on registers. In their 

implementation, they have tried to minimize memory access as much as possible. 

Direct multiplication is used instead of table lookup for mix column. Therefore, in 

their implementation memory will be referenced only for round key and S-Boxes, 

which in this case is impossible to store in registers. 

 

Ashruf et al in [17] have implemented AES in a Molen hardware. Molen processors 

are a combination of General Purpose Processors (GPP) and Field Programmable 

Gate Array (FPGA). Except its high cost that depends on its size, FPGA has the 

highest speed of all processors and highly flexible. First all AES modules are 

analized for their complexity. MixColumn and Inverse MixColumn are found to be 

most complex of all. Other modules are relatively simple and are implemented in 

GPP processors. The two complex modules, MixColumn and Inverse MixColumn 

are designed in logic gate for FPGA deployment. The result shows that Molen 

architecture implementation runs as fast as pure FPGA implementation. Besides, 

since the amount of FPGA required for this implementation is smaller than the pure 

FPGA implementation, the const is also low.  
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CChhaapptteerr  TThhrreeee  

  

33..  AAddvvaanncceedd  EEnnccrryyppttiioonn  SSttaannddaarrdd  

IInn  tthhiiss  cchhaapptteerr,,  tthhee  AAddvvaanncceedd  EEnnccrryyppttiioonn  SSttaannddaarrdd  ((AAEESS))  iiss  ddiissccuusssseedd  iinn  ddeettaaiill..  

BBeeffoorree  ggooiinngg  iinn  ddeettaaiill  aabboouutt  eeaacchh  mmoodduulleess  ooff  AAEESS,,  lleettss  ddiissccuuss  ssoommee  ffuunnddaammeennttaall  

ccoonncceeppttss  ooff  ccrryyppttooggrraapphhyy,,  hhooww  RRiijjnnddaaeell  hhaass  wwoonn  tthhee  AAEESS  ccoommppuuttaattiioonn,,  aanndd  

mmaatthheemmaattiiccaall  pprreelliimmiinnaarriieess  tthhaatt  hheellpp  ttoo  uunnddeerrssttaanndd  tthhee  aallggoorriitthhmm..  

33..11..  OOvveerrvviieeww  ooff  CCrryyppttooggrraapphhyy  

TThhee  ssttuuddyy  ooff  eennccrryyppttiioonn  iiss  ccaalllleedd  ccrryyppttooggrraapphhyy..  TThhee  wwoorrdd  iiss  ddeerriivveedd  ffrroomm  tthhee  GGrreeeekk  

wwoorrdd  KKrryyppttooss  mmeeaanniinngg  ““hhiiddddeenn””  aanndd  ggrraapphhiiaa  mmeeaanniinngg  ““wwrriittiinngg””..    EEnnccrryyppttiioonn  
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ttrraannssffoorrmmss  oorriiggiinnaall  iinnffoorrmmaattiioonn,,  ccaalllleedd  ppllaaiinntteexxtt,,  iinn  ttoo  ttrraannssffoorrmmeedd  iinnffoorrmmaattiioonn,,  

ccaalllleedd  cciipphheerr  tteexxtt,,  wwhhiicchh  hhaass  tthhee  aappppeeaarraannccee  ooff  rraannddoomm,,  uunniinntteelllliiggiibbllee  ddaattaa..  IInn  iittss  

mmooddeerrnn  ddeeffiinniittiioonn,,  ccrryyppttooggrraapphhyy  iiss  aa  ddiisscciipplliinnee  tthhaatt  eemmbbooddiieess  pprriinncciipplleess,,  mmeeaannss,,  aanndd  

mmeetthhooddss  ffoorr  tthhee  ttrraannssffoorrmmaattiioonn  ooff  ddaattaa  iinn  oorrddeerr  ttoo  hhiiddee  iittss  iinnffoorrmmaattiioonn  ccoonntteenntt,,  

pprreevveenntt  iittss  uunnddeetteecctteedd  mmooddiiffiiccaattiioonn  aanndd//oorr  pprreevveenntt  iittss  uunnaauutthhoorriizzeedd  uussee  [[1188]]..    

TThheerree  aarree  tthhrreeee  mmaajjoorr  ccllaasssseess  ooff  ccrryyppttooggrraapphhiicc  ssyysstteemmss  [[1199]]    

11..  UUnnkkeeyyeedd  ccrryyppttoossyysstteemmss    

22..  SSeeccrreettee  kkeeyy  ccrryyppttoossyysstteemmss    

33..  PPuubblliicc  kkeeyy  ccrryyppttoossyysstteemmss    

11..  UUnnkkeeyyeedd  CCrryyppttoossyysstteemmss::  tthheeyy  uussee  nnoo  sseeccrreett  ppaarraammeetteerr  EE..gg..  OOnnee--WWaayy  ffuunnccttiioonnss,,  

ccrryyppttooggrraapphhiicc  hhaasshh  ffuunnccttiioonnss  aanndd  rraannddoomm  bbiitt  ggeenneerraattoorrss..  

22..  SSeeccrreettee  kkeeyy  ccrryyppttoossyysstteemmss::  tthheeyy  uussee  sseeccrreett  ppaarraammeetteerr  tthhaatt  iiss  sshhaarreedd  bbeettwweeeenn  

ppaarrttiicciippaattiinngg  eennttiittiieess..  EE..gg..  SSyymmmmeettrriicc  eennccrryyppttiioonn  ssyysstteemmss,,  MMeessssaaggee  AAuutthheennttiiccaattiioonn  

CCooddee  ((MMAACC)),,  PPsseeuuddoo  RRaannddoomm  BBiitt  GGeenneerraattoorrss  ((PPRRBBGG)),,  aanndd  PPsseeuuddoo  RRaannddoomm  

FFuunnccttiioonnss  ((PPRRFF))    

33..  PPuubblliicc  kkeeyy  ccrryyppttoossyysstteemmss::  EEaacchh  ooff  tthhee  ppaarrttiicciippaattiinngg  ppaarrttiieess  hhoollddss  aa  sseett  ooff  sseeccrreett  

ppaarraammeetteerrss,,  ccaalllleedd  pprriivvaattee  kkeeyy  aanndd  ppuubblliisshheess  aannootthheerr  sseett  ooff  ppaarraammeetteerrss,,  ccaalllleedd  ppuubblliicc  

kkeeyy,,  tthhaatt  ddoo  nnoott  hhaavvee  ttoo  bbee  sseeccrreett  aanndd  ccaann  bbee  ppuubblliiccllyy  aavvaaiillaabbllee..  EE..gg..  AAssyymmmmeettrriicc  kkeeyy  

eennccrryyppttiioonn  ssyysstteemm,,  DDiiggiittaall  SSiiggnnaattuurree  SSyysstteemm  ((DDSSSS)),,  CCrryyppttooggrraapphhiicc  pprroottooccooll  ffoorr  kkeeyy  

aaggrreeeemmeenntt..  

  BBeeccaauussee  ppuubblliicc  kkeeyy  ccrryyppttooggrraapphhyy  iiss  ccoommppuuttaattiioonnaallllyy  lleessss  eeffffiicciieenntt  tthhaann  sseeccrreett  kkeeyy  

ccrryyppttooggrraapphhyy,,  ppuubblliicc  kkeeyy  ccrryyppttoossyysstteemmss  aarree  mmaaiinnllyy  uusseedd  ffoorr  aauutthheennttiiccaattiioonn  aanndd  kkeeyy  

mmaannaaggeemmeenntt..  TThhee  rreessuullttiinngg  ccrryyppttoossyysstteemm  ccoommbbiinnee  sseeccrreett  aanndd  ppuubblliicc  kkeeyy  

ccrryyppttooggrraapphhyy  aanndd  aarree  oofftteenn  ccaalllleedd  hhyybbrriidd..  

  

SSyymmmmeettrriicc  KKeeyy  ccrryyppttooggrraapphhyy    



 

10 

SSyymmmmeettrriicc  kkeeyy  ccrryyppttooggrraapphhyy  aallssoo  ccaalllleedd,,  ccoonnvveennttiioonnaall  oorr  sseeccrreett  kkeeyy  ccrryyppttooggrraapphhyy  iiss  

bbaasseedd  oonn  ccrryyppttooggrraapphhiicc  ffuunnccttiioonnss  tthhaatt  rreellyy  oonn  aa  ssiinnggllee  kkeeyy  tthhaatt  mmuusstt  bbee  kkeepptt  

ccoonnffiiddeennttiiaall..  SSyymmmmeettrriicc  kkeeyy  aallggoorriitthhmmss  aarree  mmuucchh  lleessss  ccoommppuuttaattiioonnaallllyy  iinntteennssiivvee  tthhaann  

aassyymmmmeettrriicc  kkeeyy  aallggoorriitthhmmss..  OOnnee  ddiissaaddvvaannttaaggee  ooff  ssyymmmmeettrriicc  kkeeyy  aallggoorriitthhmmss  iiss  tthhee  

rreeqquuiirreemmeenntt  ooff  sshhaarreedd  sseeccrreett  kkeeyy,,  wwiitthh  oonnee  ccooppyy  aatt  eeaacchh  eenndd..  IInn  oorrddeerr  ttoo  eennssuurree  

sseeccuurree  ccoommmmuunniiccaattiioonnss  bbeettwweeeenn  aa  ppooppuullaattiioonn  ooff  nn  ppeeooppllee  aa  ttoottaall  ooff  
( )

2

1−n
n   kkeeyyss  aarree  

nneeeeddeedd..  SSyymmmmeettrriicc  cciipphheerrss  ccaann  bbee  ccllaassssiiffiieedd  iinn  ttoo  ssttrreeaamm  cciipphheerrss  aanndd  bblloocckk  cciipphheerrss  

SSttrreeaamm  CCiipphheerrss::    

SSttrreeaamm  cciipphheerrss  aarree  aann  iimmppoorrttaanntt  ccllaassss  ooff  ssyymmmmeettrriicc  kkeeyy  eennccrryyppttiioonn  aallggoorriitthhmmss..  TThheeyy  

eennccrryypptt  iinnddiivviidduuaall  cchhaarraacctteerrss  ((uussuuaallllyy  bbiinnaarryy  ddiiggiittss))  ooff  aa  ppllaaiinntteexxtt  mmeessssaaggee  oonnee  aatt  aa  

ttiimmee,,  uussiinngg  aann  eennccrryyppttiioonn  ttrraannssffoorrmmaattiioonn  tthhaatt  vvaarriieess  wwiitthh  ttiimmee..  TThheeyy  aarree  ggeenneerraallllyy  

ffaasstteerr  tthhaann  bblloocckk  cciipphheerrss  iinn  hhaarrddwwaarree,,  aanndd  hhaavvee  lleessss  ccoommpplleexx  hhaarrddwwaarree  cciirrccuuiittrryy..  

TThheeyy  aarree  aallssoo  mmoorree  aapppprroopprriiaattee  iinn  ssoommee  aapppplliiccaattiioonn  lliikkee  ccoommmmuunniiccaattiioonn,,  wwhheenn  

bbuuffffeerriinngg  iiss  lliimmiitteedd  oorr  wwhheenn  cchhaarraacctteerrss  mmuusstt  bbee  iinnddiivviidduuaallllyy  pprroocceesssseedd  aass  tthheeyy  aarree  

rreecceeiivveedd..  SSttrreeaamm  cciipphheerrss  aarree  aallssoo  aaddvvaannttaaggeeoouuss  iinn  ssiittuuaattiioonn  wwhheerree  ttrraannssmmiissssiioonn  eerrrroorrss  

aarree  hhiigghhllyy  pprroobbaabbllyy,,  bbeeccaauussee  tthheeyy  hhaavvee  lliimmiitteedd  oorr  nnoo  eerrrroorr  pprrooppaaggaattiioonn..  

  

  

  

BBlloocckk  CCiipphheerrss::    

SSyymmmmeettrriicc  kkeeyy  bblloocckk  cciipphheerrss  aarree  tthhee  mmoosstt  pprroommiinneenntt  aanndd  iimmppoorrttaanntt  eelleemmeennttss  iinn  

mmaannyy  ccrryyppttooggrraapphhiicc  ssyysstteemmss..  IItt  ooppeerraatteess  oonn  ffiixxeedd  lleennggtthh  ggrroouupp  ooff  bbiittss  ccaalllleedd  bblloocckk..  

WWhheenn  eennccrryyppttiinngg  iitt  ttaakkeess  nn--  bbiitt  bblloocckk  ooff  ppllaaiinntteexxtt  aass  iinnppuutt,,  aanndd  oouuttppuutt  aa  

ccoorrrreessppoonnddiinngg  nn  bbiitt  bblloocckk  ooff  cciipphheerr  tteexxtt..    

TToo  eennccrryypptt  mmeessssaaggeess  lloonnggeerr  tthhaann  tthhee  bblloocckk  ssiizzee  tthhee  eennttiirree  ppllaaiinntteexxtt  wwiillll  bbee  bbrrookkeenn  

iinnttoo  bblloocckkss  aanndd  eeaacchh  bblloocckk  wwiillll  bbee  pprroocceesssseedd  iinnddiivviidduuaallllyy  iinn  ddiiffffeerreenntt  mmooddee  ooff  
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ooppeerraattiioonn..  BBlloocckk  cciipphheerr  mmooddeess  ooff  ooppeerraattiioonnss  wwiillll  bbee  ddiissccuusssseedd  iinn  tthhee  llaatteerr  sseeccttiioonn..  

BBlloocckk  cciipphheerrss  ccaann  iinnddiivviidduuaallllyy  pprroovviiddee  ccoonnffiiddeennttiiaalliittyy  aass  aa  ffuunnddaammeennttaall  bbuuiillddiinngg  

bblloocckk,,  tthheeiirr  vveerrssaattiilliittyy  aalllloowwss  ccoonnssttrruuccttiioonn  ooff  ppsseeuuddoo  rraannddoomm  nnuummbbeerr  ggeenneerraattoorrss,,  

ssttrreeaamm  cciipphheerrss,,  MMAACC  aanndd  hhaasshh  ffuunnccttiioonnss..    

33..22..  TThhee  NNIISSTT  EEnnccrryyppttiioonn  SSttaannddaarrddss    

IInn  11997722,,  tthhee  nnaattiioonnaall  BBuurreeaauu  ooff  ssttaannddaarrddss  ((NNBBSS)),,  nnooww  tthhee  nnaattiioonnaall  iinnssttiittuuttee  ooff  

ssttaannddaarrddss  aanndd  tteecchhnnoollooggyy  ((NNIISSTT))  iinniittiiaatteedd  aa  pprrooggrraamm  ttoo  pprrootteecctt  ccoommppuutteerr  aanndd  

ccoommmmuunniiccaattiioonn  ddaattaa..  AAss  ppaarrtt  ooff  tthhaatt  pprrooggrraamm,,  tthheeyy  wwaanntteedd  ttoo  ddeevveelloopp  aa  ssiinnggllee,,  

ssttaannddaarrdd  ccrryyppttooggrraapphhiicc  aallggoorriitthhmm..  AA  ssiinnggllee  aallggoorriitthhmm  ccoouulldd  bbee  tteesstteedd  aanndd  cceerrttiiffiieedd,,  

aanndd  ddiiffffeerreenntt  ccrryyppttooggrraapphhiicc  eeqquuiippmmeenntt  uussiinngg  iitt  ccoouulldd  iinnccoorrppoorraattee..  IItt  wwoouulldd  aallssoo  bbee  

cchheeeepp  ttoo  iimmpplleemmeenntt  aanndd  rreeaaddiillyy  aavvaaiillaabbllee..    

  IInn  11997733,,  NNBBSS  iissssuueedd  aa  ppuubblliicc  rreeqquueesstt  ffoorr  pprrooppoossaallss  ooff  aa  ssttaannddaarrdd  ccrryyppttooggrraapphhiicc  

aallggoorriitthhmm  tthhaatt  wwiillll  sseerrvvee  aass  DDaattaa  EEnnccrryyppttiioonn  SSttaannddaarrdd  ((DDEESS))..  TThheeyy  ssppeecciiffiieedd  aa  sseett  ooff  

ddeessiiggnn  ccrriitteerriiaa  ffoorr  tthhee  aallggoorriitthhmm  [[55]]  

��  IItt  mmuusstt  pprroovviiddee  aa  hhiigghh  lleevveell  ooff  sseeccuurriittyy  

��  IItt  mmuusstt  bbee  ccoommpplleetteellyy  ssppeecciiffiieedd  aanndd  eeaassyy  ttoo  uunnddeerrssttaanndd    

��  IItt’’ss  sseeccuurriittyy  mmuusstt  lliiee  oonn  tthhee  kkeeyy,,  nnoott  oonn  tthhee  sseeccrreeccyy  ooff  tthhee  

aallggoorriitthhmm    

��  IItt  mmuusstt  bbee  aavvaaiillaabbllee  ttoo  aallll  uusseerrss    

��  IItt  mmuusstt  bbee  aaddaappttaabbllee  ffoorr  uussee  iinn  ddiivveerrssee  aapppplliiccaattiioonnss..  

��  IItt  mmuusstt  bbee  eeccoonnoommiiccaallllyy  iimmpplleemmeenntt  aabbllee  iinn  eelleeccttrroonniicc  ddeevviicceess    

��  IItt  mmuusstt  bbee  eeffffiicciieenntt  ttoo  uussee    

��  IItt  mmuusstt  bbee  aabbllee  ttoo  bbee  vvaalliiddaatteedd    

��  iitt  mmuusstt  bbee  eexxppoorrttaabbllee    
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IInn  11997744,,  NNBBSS  rreecceeiivveedd  aa  pprroommiissiinngg  ccaannddiiddaattee::  aann  aallggoorriitthhmm  bbaasseedd  oonn  oonnee  ddeevveellooppeedd  

bbyy  IIBBMM  dduurriinngg  eeaarrllyy  11997700ss,,  ccaalllleedd  LLUUCCIIFFEERR..    

  

DDaattaa  EEnnccrryyppttiioonn  SSttaannddaarrdd  ((DDEESS))  

LLUUCCIIFFEERR  iiss  FFeeiisstteell  bblloocckk  cciipphheerr  tthhaatt  ooppeerraatteess  oonn  bblloocckkss  ooff  6644  bbiittss,,  uussiinngg  aa  kkeeyy  ssiizzee  

ooff  112288  bbiittss..  FFeeww  cchhaannggeess  hhaavvee  bbeeeenn  mmaaddee  ttoo  iitt  bbeeffoorree  iitt  iiss  ccaalllleedd  DDEESS..  TThhee  mmoosstt  

oobbvviioouuss  cchhaannggee  wwaass  tthhaatt  tthhee  kkeeyy  lleennggtthh  hhaadd  bbeeeenn  rreedduucceedd  ffrroomm  112288  bbiittss  ttoo  6644  bbiittss..  

HHoowweevveerr,,  88  ooff  tthhee  6644  kkeeyy  bbiittss  wweerree  ddiissccaarrddeedd,,  ssoo  tthhee  aaccttuuaall  kkeeyy  lleennggtthh  iiss  aa  mmeerree  5566  

bbiittss  aass  aa  rreessuulltt  ooff  tthheessee  mmooddiiffiiccaattiioonnss,,  tthhee  eexxppeecctteedd  wwoorrkk  rreeqquuiirreedd  ffoorr  aa  bbrruuttee  ffoorrccee//  

eexxhhaauussttiivvee  kkeeyy  sseeaarrcchh  rreedduucceedd  ffrroomm  22
112277

  ttoo  22
5555

..  BByy  tthhiiss  mmeeaassuurree,,  DDEESS  iiss  22
7722

  ttiimmeess  

eeaassiieerr  ttoo  bbrreeaakk  tthhaann  LLUUCCIIFFEERR  [[11]][[55]]..    

  TToo  ssuummmmaarriizzee,,  DDEESS  iiss    

--  FFeeiisstteell    cciipphheerr  wwiitthh  1166  rroouunnddss    

--  6644  bbiitt  bblloocckk  lleennggtthh    

--  5566  bbiitt  kkeeyy  lleennggtthh  

--  EEaacchh  rroouunndd  uusseess  4488--bbiitt  ssuubb  kkeeyy  aanndd  eeaacchh  ssuubb  kkeeyy  ccoonnssiissttss  

ooff  aa  4488--bbiitt  ssuubbsseett  ooff  tthhee  5566--bbiitt  kkeeyy..  

SSiinnccee  iitt  hhaass  bbeeeenn  aaddoopptteedd  aass  aa  ssttaannddaarrdd,,  DDEESS  hhaadd  wwiiddee  sspprreeaadd  aapppplliiccaattiioonn  ffoorr  lloonnggeerr  

ppeerriioodd  eessppeecciiaallllyy  iinn  ffiinnaanncciiaall  aapppplliiccaattiioonn..    

IInn  11999999,,  NNIISSTT  rreeccoommmmeennddeedd  aa  nneeww  vveerrssiioonn  ooff  iittss  ssttaannddaarrdd,,  ccaalllleedd  ttrriippllee  DDEESS,,  wwhhiicchh  

iinnddiiccaatteedd  tthhaatt  DDEESS  sshhoouulldd  oonnllyy  bbee  uusseedd  ffoorr  lleeggaaccyy  ssyysstteemmss..  TTrriippllee  DDEESS  iiss  aannootthheerr  

vveerrssiioonn  ooff  DDEESS  tthhaatt  iinnvvoollvveess  rreeppeeaattiinngg  tthhee  DDEESS  aallggoorriitthhmm  tthhrreeee  ttiimmeess  oonn  tthhee  ppllaaiinn  

tteexxtt  uussiinngg  ttwwoo  oorr  tthhrreeee  ddiiffffeerreenntt  kkeeyyss  ttoo  pprroodduuccee  tthhee  cciipphheerr  tteexxtt  [[2244]]..    

AAddvvaanncceedd  EEnnccrryyppttiioonn  SSttaannddaarrdd    
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  NNIISSTT  iissssuueedd  tthhee  iinniittiiaattiioonn  ooff  aa  nneeww  ssyymmmmeettrriicc  kkeeyy  bblloocckk  cciipphheerr  aallggoorriitthhmm  aass  aann  

eennccrryyppttiioonn  ssttaannddaarrdd  ttoo  rreeppllaaccee  DDEESS..  TThhee  nneeww  aallggoorriitthhmm  wwoouulldd  bbee  nnaammeedd  tthhee  

aaddvvaanncceedd  eennccrryyppttiioonn  ssttaannddaarrdd  ((AAEESS))..  UUnnlliikkee  tthhee  cclloosseedd  ddeessiiggnn  pprroocceessss  ffoorr  DDEESS,,  aann  

ooppeenn  ddeessiiggnn  ccaallll  ffoorr  AAEESS  aallggoorriitthhmm  wwaass  ffoorrmmaallllyy  mmaaddee..  TThhee  ccaallll  ssttiippuullaatteedd  tthhaatt  tthhee  

AAEESS  wwoouulldd  ssppeecciiffyy  aann  uunnccllaassssiiffiieedd,,  ppuubblliiccllyy  ddiisscclloosseedd  ssyymmmmeettrriicc--kkeeyy  eennccrryyppttiioonn  

aallggoorriitthhmm;;  tthhee  aallggoorriitthhmm  mmuusstt  ssuuppppoorrtt  bblloocckk  ssiizzee  ooff  112288  bbiittss,,  kkeeyy  ssiizzee  ooff  112288,,  119922  

aanndd  225566  bbiittss,,  aanndd  sshhoouulldd  hhaavvee  aa  ssttrreennggtthh  aatt  tthhee  lleevveell  ooff  tthhee  ttrriippllee  DDEESS  [[1166]]..    

IInn  11999988,,  NNIISSTT  aannnnoouunncceedd  ggrroouupp  ooff  ffiifftteeeenn  AAEESS  ccaannddiiddaattee  aallggoorriitthhmmss..  TThheessee  

aallggoorriitthhmmss  hhaadd  bbeeeenn  ssuubbmmiitttteedd  bbyy  mmeemmbbeerrss  ooff  tthhee  ccrryyppttooggrraapphhiicc  ccoommmmuunniittyy  ffrroomm  

aarroouunndd  tthhee  wwoorrlldd..  TThhee  sseelleeccttiioonn  pprroocceessss  hhaass  ttwwoo  rroouunnddss  aanndd  oonnllyy  ffiivvee  ooff  tthhee  1155  

aallggoorriitthhmmss  hhaavvee  ssuurrvviivveedd..  TThhee  ffiivvee  AAEESS  ffiinnaalliissttss  aarree  MMAARRSS,,  RRCC66,,  RRiijjnnddaaeell,,  SSeerrppeenntt,,  

aanndd  TTwwooffiisshh..  TThheessee  ffiinnaalliisstt  aallggoorriitthhmmss  rreecceeiivveedd  ffuurrtthheerr  aannaallyyssiiss  dduurriinngg  aa  sseeccoonndd  

mmoorree  iinn--ddeepptthh  rreevviieeww  ppeerriioodd..                                                                      

  IInn  tthhee  sseeccoonndd  rroouunndd,,  tthhee  aallggoorriitthhmmss  wweerree  aannaallyyzzeedd  bbaasseedd  oonn  tthhee  ffoolllloowwiinngg  ffaaccttoorrss  

[[1155]]..  

aa..  SSeeccuurriittyy((rreessiissttaannccee  ttoo  ccrryyppttaannaallyyssiiss))  

bb..  CCoommppuuttaattiioonnaall  eeffffiicciieennccyy  

cc..  MMeemmoorryy  rreeqquuiirreemmeennttss    

dd..  HHaarrddwwaarree  aanndd    ssooffttwwaarree  ssuuiittaabbiilliittyy    

ee..  SSiimmpplliicciittyy    

ff..  FFlleexxiibbiilliittyy,,  aanndd    

gg..  LLiicceennssee  rreeqquuiirreemmeennttss    

FFiinnaallllyy,,  oonn  OOccttoobbeerr  22000000  NNIISSTT  aannnnoouunncceedd  tthhaatt  RRiijjnnddaaeell  iiss  tthhee  wwiinnnniinngg  aallggoorriitthhmm,,  

aanndd  ssppeecciiffiieedd  iitt  iinn  FFIIPPSS--119977[[1166]],,  22000011..  BBeellooww  aarree  tthhee  mmoosstt  ccrriittiiccaall  ppooiinnttss  tthhaatt  NNIISSTT  

hhaass  sseelleecctteedd  RRiijjnnddaaeell  aass  AAEESS  aammoonngg  tthhee  ffiivvee  ffiinnaalliisstt  aallggoorriitthhmmss  [[1155]]..  
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GGeenneerraall  SSeeccuurriittyy  

IIttss  ddeessiiggnn  ssiimmpplliicciittyy  hhaass  hheellppeedd  ttoo  aannaallyyzzee  sseeccuurriittyy  ooff  RRiijjnnddaaeell  ssoo  eeaassiillyy..  SSoo  ffaarr,,  

tthheerree  iiss  nnoo  kknnoowwnn  aattttaacckk  oonn  RRiijjnnddaaeell..  IItt  ggeettss  iittss  nnoonn--lliinneeaarriittyy  ffrroomm  tthhee  ooppeennllyy  

ddeessiiggnneedd  SS--BBooxxeess..  

SSooffttwwaarree  IImmpplleemmeennttaattiioonnss  

RRiijjnnddaaeell  ccaann  bbee  iimmpplleemmeenntteedd  eeffffiicciieennttllyy  iinn  vvaarriieettyy  ooff  ppllaattffoorrmmss,,  iinncclluuddiinngg  88--bbiitt  aanndd  

6644--bbiitt  ppllaattffoorrmmss,,  aanndd  DDSSPPss..  LLiikkee  mmoosstt  ooff  tthhee  ootthheerr  aallggoorriitthhmmss,,  tthheerree  iiss  aa  ddeeccrreeaassee  iinn  

ppeerrffoorrmmaannccee  wwiitthh  tthhee  hhiigghheerr  kkeeyy  ssiizzeess  bbeeccaauussee  ooff  tthhee  iinnccrreeaasseedd  nnuummbbeerr  ooff  rroouunnddss..  

RReellaattiivvee  ttoo  tthhee  ootthheerr  AAEESS  ffiinnaalliissttss  RRiijjnnddaaeell''ss  kkeeyy  sseettuupp  ttiimmee  iiss  ffaasstt..  

  

RReessttrriicctteedd--SSppaaccee  EEnnvviirroonnmmeennttss  

CCoommppaarreedd  ttoo  ootthheerr  AAEESS  ffiinnaalliissttss  RRiijjnnddaaeell  hhaass  lleessss  RROOMM  aanndd  RRAAMM  rreeqquuiirreemmeenntt..  

BBeessiiddeess,,  aallll  ttaabblleess  uusseedd  iinn  RRiijjnnddaaeell  ccaann  bbee  ccaallccuullaatteedd      oonn--tthhee--ffllyy,,  wwhhiicchh  eennaabblleess  

iimmpplleemmeennttaattiioonn  oonn  aa  lleessss  mmeemmoorryy  ffoorr  tthhee  ccoosstt  ooff  ssppeeeedd..  

HHaarrddwwaarree  IImmpplleemmeennttaattiioonnss  

RRiijjnnddaaeell  hhaass  tthhee  hhiigghheesstt  tthhrroouugghhppuutt  ooff  aannyy  ooff  tthhee  ffiinnaalliissttss  ffoorr  ffeeeeddbbaacckk  mmooddeess  aanndd  

sseeccoonndd  hhiigghheesstt  ffoorr  nnoonn--ffeeeeddbbaacckk  mmooddeess..  FFoorr  tthhee  119922  aanndd  225566--bbiitt  kkeeyy  ssiizzeess,,  

tthhrroouugghhppuutt  ffaallllss  iinn  ssttaannddaarrdd  aanndd  uunnrroolllleedd  iimmpplleemmeennttaattiioonnss  bbeeccaauussee  ooff  tthhee  aaddddiittiioonnaall  

nnuummbbeerr  ooff  rroouunnddss  

AAttttaacckkss  oonn  IImmpplleemmeennttaattiioonnss  

TThhee  ooppeerraattiioonnss  uusseedd  bbyy  RRiijjnnddaaeell  aarree  aammoonngg  tthhee  eeaassiieesstt  ttoo  ddeeffeenndd  aaggaaiinnsstt  ppoowweerr  aanndd  

ttiimmiinngg  aattttaacckkss..  TThhee  uussee  ooff  mmaasskkiinngg  tteecchhnniiqquueess  ttoo  pprroovviiddee  RRiijjnnddaaeell  wwiitthh  ssoommee  ddeeffeennssee  

aaggaaiinnsstt  tthheessee  aattttaacckkss  ddooeess  nnoott  ccaauussee  ssiiggnniiffiiccaanntt  ppeerrffoorrmmaannccee  ddeeggrraaddaattiioonn  rreellaattiivvee  ttoo  

tthhee  ootthheerr  ffiinnaalliissttss,,  aanndd  iittss  RRAAMM  rreeqquuiirreemmeenntt  rreemmaaiinnss  rreeaassoonnaabbllee..  

EEnnccrryyppttiioonn  vvss..  DDeeccrryyppttiioonn  
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TThhee  eennccrryyppttiioonn  aanndd  ddeeccrryyppttiioonn  ffuunnccttiioonnss  iinn  RRiijjnnddaaeell  ddiiffffeerr..  OOnnee  FFPPGGAA  ssttuuddyy  rreeppoorrttss  

tthhaatt  tthhee  iimmpplleemmeennttaattiioonn  ooff  bbootthh  eennccrryyppttiioonn  aanndd  ddeeccrryyppttiioonn  ttaakkeess  aabboouutt  6600%%  mmoorree  

ssppaaccee  tthhaann  tthhee  iimmpplleemmeennttaattiioonn  ooff  eennccrryyppttiioonn  aalloonnee[[1122]]..  TThhee  kkeeyy  sseettuupp  ppeerrffoorrmmaannccee  

iiss  sslloowweerr  ffoorr  ddeeccrryyppttiioonn  tthhaann  ffoorr  eennccrryyppttiioonn..  

KKeeyy  AAggiilliittyy  

RRiijjnnddaaeell  ssuuppppoorrttss  oonn--tthhee--ffllyy  ssuubb  kkeeyy  ccoommppuuttaattiioonn  ffoorr  eennccrryyppttiioonn..  RRiijjnnddaaeell  rreeqquuiirreess  aa  

oonnee--ttiimmee  eexxeeccuuttiioonn  ooff  tthhee  kkeeyy  sscchheedduullee  ttoo  ggeenneerraattee  aallll  ssuubb  kkeeyyss  pprriioorr  ttoo  tthhee  ffiirrsstt  

ddeeccrryyppttiioonn  wwiitthh  aa  ssppeecciiffiicc  kkeeyy..  TThhiiss  ppllaacceess  aa  sslliigghhtt  rreessoouurrccee  bbuurrddeenn  oonn  tthhee  kkeeyy  aaggiilliittyy  

ooff  RRiijjnnddaaeell..  

OOtthheerr  VVeerrssaattiilliittyy  aanndd  FFlleexxiibbiilliittyy  

RRiijjnnddaaeell  ffuullllyy  ssuuppppoorrttss  bblloocckk  ssiizzeess  aanndd  kkeeyy  ssiizzeess  ooff  112288  bbiittss,,  119922  bbiittss  aanndd  225566  bbiittss,,  iinn  

aannyy  ccoommbbiinnaattiioonn..  IInn  pprriinncciippllee,,  tthhee  RRiijjnnddaaeell  ssttrruuccttuurree  ccaann  aaccccoommmmooddaattee  aannyy  bblloocckk  

ssiizzeess  aanndd  kkeeyy  ssiizzeess  tthhaatt  aarree  mmuullttiipplleess  ooff  3322,,  aass  wweellll  aass  cchhaannggeess  iinn  tthhee  nnuummbbeerr  ooff  

rroouunnddss  tthhaatt  aarree  ssppeecciiffiieedd..  

PPootteennttiiaall  ffoorr  IInnssttrruuccttiioonn--LLeevveell  PPaarraalllleelliissmm  

RRiijjnnddaaeell  hhaass  aann  eexxcceelllleenntt  ppootteennttiiaall  ffoorr  ppaarraalllleelliissmm  ffoorr  aa  ssiinnggllee  bblloocckk  eennccrryyppttiioonn..  

33..33..  MMaatthheemmaattiiccaall  PPrreelliimmiinnaarryy  

TThhee  ddeessiiggnn  ooff  AAEESS  aallggoorriitthhmm  iiss  mmaaiinnllyy  bbaasseedd  oonn  ffiinniittee  ffiieellddss..  AAllmmoosstt  aallll  mmoodduulleess  ooff  

AAEESS  ccaann  bbee  ddeessccrriibbeedd  uussiinngg  aallggeebbrraaiicc  ooppeerraattiioonnss  ooff  ffiinniittee  ffiieelldd..  TThhiiss  cchhaapptteerr  ccoovveerrss  

ccoonncceeppttss  ooff  aabbssttrraacctt  aallggeebbrraa  tthhaatt  hheellppss  ttoo  ggrraasspp  tthhee  ddeessiiggnn  ooff  AAEESS..  

GGrroouuppss,,  rriinnggss  aanndd  ffiieellddss  ccoonnssttiittuuttee  bbaassiicc  ssttrruuccttuurree  ooff  aabbssttrraacctt  aallggeebbrraa..  

GGrroouuppss,,  GG    

DDeennootteedd  bbyy  {{GG,,  ••}},,  iiss  aa  sseett  ooff  eelleemmeennttss  wwiitthh  aa  bbiinnaarryy  ooppeerraattiioonn  ••,,  tthhaatt  aassssoocciiaatteess  ttoo  

eeaacchh  oorrddeerreedd  ppaaiirr  ((aa,,  bb))  ooff  eelleemmeennttss  iinn  GG,,  ssuucchh  tthhaatt  aaxxiioommss  ((AA11))  ttoo  ((AA44))  sshhoowwnn  iinn  ffiigg  

33--11  hhoollddss..    
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RRiinngg,,  RR    

DDeennootteedd  bbyy  {{RR,,  ++,,  XX}},,  iiss  aa  sseett  ooff  eelleemmeennttss  wwiitthh  ttwwoo  bbiinnaarryy  ooppeerraattiioonnss,,  ccaalllleedd  

aaddddiittiioonn  aanndd  mmuullttiipplliiccaattiioonn  ssuucchh  tthhaatt  ffoorr  aallll  aa,,  bb,,  cc  iinn  RR  aaxxiioommss  ((AA11))  ttoo  ((AA55))  aanndd  

((MM11))  ttoo  ((MM33))  sshhoowwnn  iinn  ffiigg  33--11  hhoollddss..    

FFiieellddss,,  FF    

DDeennootteedd  bbyy  {{FF,,  ++,,  XX}},,  iiss  aa  sseett  ooff  ttwwoo  bbiinnaarryy  ooppeerraattiioonnss,,  ccaalllleedd  aaddddiittiioonn  aanndd  

mmuullttiipplliiccaattiioonn,,  ssuucchh  tthhaatt  ffoorr  aallll  aa,,  bb,,  cc  iinn  FF  aaxxiioommss  ((AA11))  ttoo  ((AA55)),,  ((MM11))  ttoo  ((MM77))  sshhoowwnn  

iinn  ffiigg  33--11  hhoollddss..    

AA  ffiieelldd  wwiitthh  ffiinniittee  nnuummbbeerr  ooff  eelleemmeennttss  iiss  ccaalllleedd  ffiinniittee  ffiieelldd..  IItt  hhaass  wwiiddee  aapppplliiccaattiioonn  

oonn  tthhee  ffiieelldd  ooff  ccrryyppttooggrraapphhyy..  IItt  ccaann  bbee  sshhoowwnn  tthhaatt  tthhee  nnuummbbeerr  ooff  eelleemmeennttss  iinn  tthhee  ffiieelldd  

mmuusstt  bbee  aa  ppoowweerr  ooff  pprriimmee  pp
nn
,,  wwhheerree  nn  iiss  aa  ppoossiittiivvee  iinntteeggeerr..  TThhee  ffiinniittee  ffiieelldd  ooff  oorrddeerr  pp

nn
  

ccaann  bbee  wwrriitttteenn  aass  GGFF  ((pp
nn
))..  GGFF  ssttaannddss  ffoorr  GGaallooiiss  ffiieelldd,,  nnaammeedd  aafftteerr  tthhee  iinnvveennttoorr  ooff  

ffiinniittee  ffiieelldd..    
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If a and b belong to S, then a+b is also in S 

a+ (b+c)=(a+b)+c for all a,b,c in S 

There is an element 0 in R such that  

a + 0 = 0 + a = a for all a in S 

For each a in S there is an element –a in S 

such that a+(-a) = (-a) + a =0 

a+b=b+a for all a,b in S 

If a and b belongs to S, then ab is also in S 

a (bc)=(ab)c for all a,b,c in S 

a (b+c)= ab + ac for all a,b,c in S 

(a+b) c=ac+bc for all a,b,c in S 

ab = ba for all a,b in S 

There is an element l in S such that 

al=la=a for all a in S 

If a,b in S and ab=0, then either 

a=0 or b=0 

If a belongs to S and a 0, there is an 

element a
-1 

in S such that aa
-1 

= a
-1

a=1 

(A1) Closure under addition: 

(A2) associativity of addition: 

(A3) Additive identity: 

 

(A4) Additive inverse: 

 

(A5) Commutativity of addition: 

(M1) Closure under multiplication: 

(M2) Associativity of multiplication: 

(M3) Distributive laws: 

 

(M4) Commutativity of multiplication: 

(M5) Multiplicative identity: 

 

(M6) No zero divisors: 

 

(M7) Multiplicative inverse: 
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Fig 3-1, Group, Ring and Field  

  

PPoollyynnoommiiaall  AArriitthhmmeettiicc  iinn  GGFF  ((pp
nn
))  

AA  ppoollyynnoommiiaall  ooff  ddeeggrreeee  nn  ((iinntteeggeerr  nn  >>  00))  iiss  aann  eexxpprreessssiioonn  ooff  tthhee  ffoorrmm::  

( ) ∑ =

−

− =++++=
n

i

i

i

n

n

n

n xaaxaxaxaxf
001

1

1 K ----------------------ee..qq..  ((22..11))  

WWhheerree  tthhee  ia   aarree  eelleemmeennttss  ooff  sseett  ooff  nnuummbbeerrss,,  ccaalllleedd  tthhee  ccooeeffffiicciieenntt  sseett,,  aanndd 0≠na ..  

PPoollyynnoommiiaall  aarriitthhmmeettiicc  iinncclluuddeess  ooppeerraattiioonnss  ooff  aaddddiittiioonn,,  ssuubbttrraaccttiioonn  aanndd  

mmuullttiipplliiccaattiioonn..  TThheessee  ooppeerraattiioonnss  aarree  ddeeffiinneedd  iinn  aa  nnaattuurraall  wwaayy  ffoorr  aallll  xx  iinn  SS..  DDiivviissiioonn  

iiss  ddeeffiinneedd  ssiimmiillaarrllyy  bbuutt  wwiitthh  ssoommee  rreeqquuiirreemmeenntt  oonn  SS..  

WWhheenn  ppoollyynnoommiiaall  aarriitthhmmeettiicc  iiss  ppeerrffoorrmmeedd  oonn  ppoollyynnoommiiaallss  oovveerr  aa  ffiieelldd,,  ddiivviissiioonn  iiss  

ppoossssiibbllee..  GGiivveenn  ttwwoo  eelleemmeennttss  aa  aanndd  bb  iinn  tthhee  ffiieelldd,,  aa//bb  iiss  aallssoo  aann  eelleemmeenntt  ooff  tthhee  ffiieelldd..  

FFoorr  ppoollyynnoommiiaall  aarriitthhmmeettiicc  oovveerr  GGFF  ((22)),,  aaddddiittiioonn  iiss  eeqquuiivvaalleenntt  ttoo  tthhee  XXOORR  ooppeerraattiioonn,,  

aanndd  mmuullttiipplliiccaattiioonn  iiss  eeqquuiivvaalleenntt  ttoo  llooggiiccaall  AANNDD..    

  

MMoodduullaarr  AArriitthhmmeettiicc    

AAllll  sseettss  ooff  ppoollyynnoommiiaall,,  SS,,  ooff  ddeeggrreeee  nn--11  oovveerr  tthhee  ffiieelldd  ZZpp  hhaass  tthhee  ffoorrmm::  
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( ) ∑
−

=

−

−

−

− =++++=
1

001

2

2

1

1

n

i

i

i

n

n

n

n xaaxaxaxaxf K --------------------ee..qq..  

((22..22))  

WWhheerree  eeaacchh  ia   ttaakkeess  aa  vvaalluuee  iinn  tthhee  sseett  {{00,,  11,,......,,  pp--11}}..  TThheerree  aarree  aa  ttoottaall  ooff  pp
nn
  ddiiffffeerreenntt  

ppoollyynnoommiiaallss  iinn  SS..    

AAllll  ffiinniittee  ffiieelldd  sseett,,  SS,,  aallwwaayyss  ccoonnssiissttss  tthhee  ffoolllloowwiinngg  eelleemmeennttss  [[2244]]    

11..  AArriitthhmmeettiicc  ffoolllloowwss  tthhee  oorrddiinnaarryy  rruulleess  ooff  ppoollyynnoommiiaall  aarriitthhmmeettiicc  wwiitthh  tthhee  bbaassiicc  

rruulleess  ooff  aallggeebbrraa..    

22..  AArriitthhmmeettiicc  oonn  tthhee  ccooeeffffiicciieennttss  iiss  ppeerrffoorrmmeedd  mmoodduulloo  pp..  TThhaatt  iiss,,  wwee  uussee  tthhee  

rruulleess  ooff  aarriitthhmmeettiicc  ffoorr  tthhee  ffiinniittee  ffiieelldd  ZZpp..  

33..  IIff  mmuullttiipplliiccaattiioonn  rreessuullttss  iinn  aa  ppoollyynnoommiiaall  ooff  ddeeggrreeee  ggrreeaatteerr  tthhaann  nn--11,,  tthheenn  tthhee  

ppoollyynnoommiiaall  iiss  rreedduucceedd  mmoodduulloo  ssoommee  iirrrreedduucciibbllee  ppoollyynnoommiiaall  mm((xx))  ooff  ddeeggrreeee  nn..  

ii..ee..,,  ttoo  ddiivviiddee  bbyy  mm((xx))  aanndd  kkeeeepp  tthhee  rreemmaaiinnddeerr..  FFoorr  aa  ppoollyynnoommiiaall  ff((xx)),,  tthhee  

rreemmaaiinnddeerr  iiss  eexxpprreesssseedd  aass  rr((xx))  ==  ff((ss))  mmoodd  mm((xx))..  

AAllll  ppoollyynnoommiiaallss  ff((xx))  iinn  GGFF((22
88
))  ooff  ccaann  bbee  uunniiqquueellyy  rreepprreesseenntteedd  bbyy  iittss  nn  bbiinnaarryy  

ccooeeffffiicciieennttss  ((aa77,,  aa66,,  aa55,,  aa44,,  aa33,,  aa22,,  aa11,,  aa00))..  BBaasseedd  oonn  tthhee  rruulleess  ggiivveenn  aabboovvee  iinn  

mmiinndd,,  aaddddiittiioonn  aanndd  mmuullttiipplliiccaattiioonn  iinn  GGFF((22
88
))  aarree  ppeerrffoorrmmeedd  aass  ffoolllloowwss::  

  

  

aa..  AAddddiittiioonn  

AAddddiittiioonn  ddooeess  nnoott  cchhaannggee  tthhee  ddeeggrreeee  ooff  aa  ppoollyynnoommiiaall,,  iitt  oonnllyy  aaffffeecctt  tthhee  

ccooeeffffiicciieenntt..  CCooeeffffiicciieenntt  aarriitthhmmeettiicc  mmoodduulloo  22  iiss  eeqquuiivvaalleenntt  ttoo  ssiimmppllee  bbiitt--wwiissee  

EEOORR  ooppeerraattiioonn..  

bb..  MMuullttiipplliiccaattiioonn  
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OOrrddiinnaarryy  mmuullttiipplliiccaattiioonn  ccaann  bbee  uusseedd,,  aanndd  aaccccoorrddiinngg  ttoo  ppooiinntt  nnuummbbeerr  tthhrreeee  

aabboovvee  tthhee  ddeeggrreeee  ooff  tthhee  rreessuulltt  iiss  rreedduucceedd  mmoodduulloo  iirrrreedduucciibbllee  ppoollyynnoommiiaall  

mm((xx)),,  wwhheerree  1)( 348 ++++= xxxxxm  for AES algorithm..  TThhiiss  aapppprrooaacchh  iiss  

nnoott  eeffffiicciieenntt  ffoorr  ddiiggiittaall  ccoommppuuttaattiioonn..  AA  mmoorree  aapppprroopprriiaattee  iimmpplleemmeennttaattiioonn  iiss  

ddiissccuusssseedd  bbeellooww::    

( ) ( ) ( )[ ] ( )1mod 348 +++=−= xxxxfxmxmx   ----------------  ee..qq..  

((22..33))  

  AA  ppoollyynnoommiiaall  iinn  GGFF  ((22
88
))  hhaass  tthhee  ffoorrmm::  

( ) 01

2

2

3

3

4

4

5

5

6

6

7

7 bxbxbxbxbxbxbxbxf +++++++= --------ee..qq..  

((22..44))  

IIff  ( )xf iiss  mmuullttiipplliieedd  bbyy  x   

  ( ) ( )xmxbxbxbxbxbxbxbxbxfx mod)( 0

2

1

3

2

4

3

5

4

6

5

7

6

8

7 +++++++=×   

  IIff  07 =b ,,  tthheenn  tthhee  rreessuulltt  iiss  aa  ppoollyynnoommiiaall  ooff  ddeeggrreeee  lleessss  tthhaann  88,,  wwhhiicchh  iiss  

aallrreeaaddyy  iinn  rreedduucceedd  ffoorrmm..  IIff  17 =b ,,  tthheenn  rreedduuccttiioonn  mmoodduulloo  ( )xm   iiss  aacchhiieevveedd  aass  

ffoolllloowwss    

( ) ( )1)( 34

01

2

2

3

3

4

4

5

5

6

6

7

7 +++++++++++=× xxxbxbxbxbxbxbxbxbxfx ------ee..qq..  

((22..55))  

IInn  tthhee  bbiinnaarryy  ffiieelldd,,  mmuullttiipplliiccaattiioonn  bbyy  x   ((ii..ee..,,  0000000000001100))  ccaann  bbee  iimmpplleemmeenntteedd  aass  aa  11  ––  

bbiitt  lleefftt  sshhiifftt  ffoolllloowweedd  bbyy  aa  ccoonnddiittiioonnaall  bbiittwwiissee  XXOORR  wwiitthh  11BB  ((0000001111001111)),,  wwhhiicchh  

rreepprreesseennttss ( )134 +++ xxx ..  IItt  ccaann  bbee  ssuummmmaarriizzeedd  aass::  

  ( )
( )

( ) ( )



=⊕

=
=×

1,00011011

0,

70123456

70123456

ifbbbbbbbb

ifbbbbbbbb
xfx

KKKKKK
--------------------------------ee..qq..  ((22..66))  
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FFoorr  mmuullttiipplliiccaattiioonn  bbyy  aa  hhiigghheerr  ppoowweerr  ooff  x ,,  tthhee  ooppeerraattiioonn  iinn  ee..qq..  ((22..66))  iiss  aapppplliieedd  

rreeppeeaatteeddllyy,,  aanndd  aadddd  aallll  iinntteerrmmeeddiiaattee  rreessuullttss..  IInn  tthhee  AAEESS  aallggoorriitthhmm  iimmpplleemmeennttaattiioonn,,  

tthhee  mmuullttiipplliiccaattiioonn  bbyy  ttwwoo  iiss  ccaalllleedd  ddoouubblliinngg..  

FFiinnddiinngg  GGrreeaatteesstt  ccoommmmoonn  DDiivviissoorr    

FFiinnddiinngg  ggrreeaatteesstt  ccoommmmoonn  ffaaccttoorr  ooff  aa  ppoollyynnoommiiaall  iiss  aann  eesssseennttiiaall  sstteepp  iinn  ffiinnddiinngg  

mmuullttiipplliiccaattiivvee  iinnvveerrssee  ooff  ppoollyynnoommiiaallss,,  wwhhiicchh  iiss  iinn  ttuurrnn,,  hhaass  aa  ddiirreecctt  aapppplliiccaattiioonn  iinn  

AAEESS  aallggoorriitthhmm  [[2244]]..    

AA  ppoollyynnoommiiaall  aarriitthhmmeettiicc  cc((xx))  iiss  ssaaiidd  ttoo  bbee  tthhee  ggrreeaatteesstt  ccoommmmoonn  ddiivviissoorr  ooff  aa((xx))  aanndd  

bb((xx))  iiff    

11..  cc((xx))  ddiivviiddeess  bbootthh  aa((xx))  aanndd  bb((xx))    

  22..  aannyy  ddiivviissoorr  ooff  aa((xx))  aanndd  bb((xx))  iiss  aa  ddiivviissoorr  ooff  cc((xx))  

EEuucclliidd’’ss  aallggoorriitthhmm  ccaann  bbee  aaddaapptteedd  ttoo  ccoommppuuttee  aa  ggrreeaatteesstt  ccoommmmoonn  ddiivviissoorr  ooff  ttwwoo  

ppoollyynnoommiiaallss..  IItt  iiss  bbaasseedd  oonn  tthhee  ffoolllloowwiinngg  tthheeoorreemm::  

  ggccdd  [[aa((xx)),,  bb((xx))]]  ==  ggccdd  [[bb((xx)),,  aa((xx))  mmoodd  bb((xx))]],,  pprroovviiddeedd  tthhaatt  ddeeggrreeee  ooff  aa((xx))  iiss  

ggrreeaatteerr  tthhaann  ddeeggrreeee  ooff  bb((xx))..  TThhee  EEuucclliidd’’ss  aallggoorriitthhmm  iiss  ggiivveenn  bbeellooww..      

EEUUCCLLIIDD  [[aa((xx)),,  bb((xx))]]  

  11..  AA((xx))  ←←  aa((xx));;  BB((xx))  ←←  bb((xx));;  

  22..  iiff  BB((xx))  ==  00  rreettuurrnn  AA((xx))  ==  ggccdd  [[aa((xx)),,  bb((xx))]]  

  33..  RR((xx))  ==  AA((xx))  mmoodd  BB((xx))  

  44..  AA((xx))  ←←  BB((xx))  

  55..  BB((xx))  ←←  RR((xx))  

  66..  ggoottoo  22  

FFiinnddiinngg  MMuullttiipplliiccaattiivvee  IInnvveerrssee    
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MMuullttiipplliiccaattiivvee  iinnvveerrssee  iiss  aann  iimmppoorrttaanntt  ooppeerraattiioonn  iinn  AAEESS  SS--BBooxx  pprreeppaarraattiioonn..  TThhee  

eexxtteennddeedd  EEuucclliiddiiaann  AAllggoorriitthhmm  ccaann  bbee  aaddaapptteedd  ttoo  ffiinndd  tthhee  mmuullttiipplliiccaattiivvee  iinnvveerrssee  ooff  aa  

ppoollyynnoommiiaall..  

TThhee  aallggoorriitthhmm  wwiillll  ffiinndd  aa  mmuullttiipplliiccaattiivvee  iinnvveerrssee  ooff  bb((xx))  mmoodduulloo  mm((xx)),,  iiff  tthhee  ddeeggrreeee  ooff  

bb((xx))  iiss  lleessss  tthhaann  ddeeggrreeee  ooff  mm((xx))  aanndd  ggccdd[[mm((xx)),,  bb((xx))]]  ==  11..  IIff  mm((xx))  iiss  cchhoosseenn  ttoo  bbee  aann  

iirrrreedduucciibbllee  ppoollyynnoommiiaall,,  wwhhiicchh  hhaass  nnoo  ffaaccttoorr  ootthheerr  tthhaann  iittsseellff  aanndd  11,,  ggccdd[[mm((xx)),,  bb((xx))]]  ==  

11..  TThhee  eexxtteennddeedd  EEuucclliidd’’ss  aallggoorriitthhmm  iiss  ggiivveenn  bbeellooww::  

EEXXTTEENNDDEEDD  EEUUCCLLIIDD  [[mm((xx)),,  bb((xx))]]  

11..  [[AA11((xx)),,  AA22((xx)),,  AA33((xx))]]  ←←  [[11,,  00,,  mm((xx))]];;  

        [[BB11((xx)),,  BB22((xx)),,  BB33((xx))]]  ←←  [[00,,  11,,  bb((xx))]];;  

22..  IIff  BB33((xx))  ==  00  rreettuurrnn  AA33((xx))  ==  ggccdd  [[mm((xx)),,  bb((xx))))]];;  nnoo  iinnvveerrssee    

33..  IIff  BB33  ((xx))  ==  11  rreettuurrnn  BB33((xx))  ==  ggccdd[[mm((xx)),,  bb((xx));;  BB22
--11

  ((xx))  mmoodd  mm((xx))  

44..  QQ((xx))  ==  qquuoottiieenntt  ooff  AA33((xx))//BB33((xx))  

55..  [[TT11((xx)),,  TT22((xx)),,  TT33((xx))]]  ←←  [[AA11((xx))--QQ((xx))  BB11((xx)),,  AA11((xx))--QQ((xx))  BB22((xx)),,  AA33((xx))--BB33((xx))]];;  

66..  [[AA11((xx)),,  AA22((xx)),,  AA33((xx))]]  ←←  [[BB11((xx)),,  BB22((xx)),,  BB33((xx))]]  

77..  [[BB11((xx)),,  BB22((xx)),,  BB33((xx))]]  ←←  [[TT11((xx)),,  TT22((xx)),,  TT33((xx))]]  

88..  ggoottoo  22  

TThhee  aaddvvaanncceedd  eennccrryyppttiioonn  ssttaannddaarrdd  uusseess  aarriitthhmmeettiicc  iinn  tthhee  ffiinniittee  ffiieelldd  GGFF  ((22
88
)),,  wwiitthh  tthhee  

iirrrreedduucciibbllee  ppoollyynnoommiiaall  mm((xx))  ==  xx
88  

++  xx
44  

++  xx
33  

++  xx  ++  11..  IItt  iiss  tthhee  ffiirrsstt  ffrroomm  tthhee  lliisstt  ooff  3300  

aavvaaiillaabbllee  iirrrreedduucciibbllee  ppoollyynnoommiiaall  ooff  ddeeggrreeee  88  [[2244]]    

33..44..  DDeessccrriippttiioonn  ooff  RRiijjnnddaaeell  tthhee  AAEESS  

RRiijjnnddaaeell  iiss  aann  iitteerraatteedd  bblloocckk  cciipphheerr  wwiitthh  aa  vvaarriiaabbllee  bblloocckk  ssiizzee  aanndd  kkeeyy  ssiizzee  [[2244]]..  TThhee  

oorriiggiinnaall  RRiijjnnddaaeell  ssuuppppoorrttss  kkeeyy  aanndd  bblloocckk  ssiizzee  iinn  mmuullttiippllee  ooff  3322,,  wwiitthh  mmiinniimmuumm  ooff  
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112288  aanndd  mmaaxxiimmuumm  ooff  225566  bbiittss..  WWhhiillee  tthhee  AAEESS  ssttaannddaarrdd  RRiijjnnddaaeell  ssuuppppoorrttss  oonnllyy  bblloocckk  

ssiizzee  ooff  112288bbiittss  aanndd  kkeeyy  ssiizzee  ooff  112288,,119922  aanndd  225566bbiittss..  IInn  tthhee  rreesstt  ooff  tthhiiss  ppaappeerr,,  RRiijjnnddaaeell  

iiss  rreeffeerrrreedd  aass  tthhee  ssttaannddaarrdd  RRiijjnnddaaeell,,  aanndd  iiss  uusseedd  iinntteerrcchhaannggeeaabbllyy  wwiitthh  AAEESS..    

TThheerree  aarree  sseettss  ooff  ttrraannssffoorrmmaattiioonn  ooppeerraattiioonnss  iinn  AAEESS  aallggoorriitthhmm  eeaacchh  ooppeerraattiioonnss  aarree  

aapppplliieedd  oonn  aa  ttwwoo  ddiimmeennssiioonnaall  aarrrraayy  ooff  bbyytteess  ccaalllleedd  ssttaattee  mmaattrriixx..  TThhee  ssttaattee  iiss  aa  

rreeccttaanngguullaarr  aarrrraayy  ooff  bbyytteess  aanndd  ssiinnccee  tthhee  bblloocckk  ssiizzee  iiss  112288bbiittss  oorr  1166  bbyytteess,,  tthhee  aarrrraayy  iiss  

ooff  ddiimmeennssiioonn  44  XX  44  bbyyttee..  TThhee  rroouunndd  kkeeyy  iiss  ssiimmiillaarrllyy  ppiiccttuurreedd  aass  aa  44xx44  ssqquuaarree  mmaattrriixx..  

TThhee  ffoorrmm  ooff  ssttaattee  aanndd  kkeeyy  mmaattrriicceess  aarree  sshhoowwnn  bbeellooww..    

  

  

AA  ssttaattee  mmaattrriixx      KKeeyy  MMaattrriixx  



















15141312

111098

7654

3210

SSSS

SSSS

SSSS

SSSS

  



















15141312

111098

7654

3210

KKKK

KKKK

KKKK

KKKK

  

 At the end of the cipher operation, the cipher output is extracted from the state by 

taking byte in the same order as the input. AES has variable number of rounds 

depending on the key size. Table 1 shows number of AES parameters for the 

accepted three AES versions. 

 

Table 3-1, AES parameters  

  
AAEESS--112288  AAEESS--119922  AAEESS--225566  

KKeeyy  ssiizzee  

((wwoorrddss//bbyytteess//bbiittss))  

44//1166//112288  66//2244//119922  88//3322//225566  

PPllaaiinntteexxtt  bblloocckk  ssiizzee  

((WWoorrddss  //bbyytteess//bbiittss))  

44//1166//112288  44//1166//112288  44//1166//112288  

NNuummbbeerr  ooff  RRoouunnddss  1100  1122  1144  
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RRoouunndd  kkeeyy  ssiizzee  

((WWoorrddss//bbyytteess//bbiittss))  

44//1166//112288  44//1166//112288  44//1166//112288  

EExxppaannddeedd  kkeeyy  ssiizzee  

((WWoorrdd//bbyyttee))  

4444//117766  5522//220088  6600//224400  

  

33..44..11..  AAEESS  EEnnccrryyppttiioonn    

AAss  mmeennttiioonneedd  eeaarrlliieerr,,  tthhee  1166  iinnppuutt  bbyytteess  aarree  ccooppiieedd  iinnttoo  tthhee  ssttaattee  ss  aatt  tthhee  bbeeggiinnnniinngg  ooff  

tthhee  AAEESS  eennccrryyppttiioonn  aallggoorriitthhmm..  AAfftteerr  aann  iinniittiiaall  aapppplliiccaattiioonn  ooff  tthhee  AAddddRRoouunnddKKeeyy(())  

ttrraannssffoorrmmaattiioonn,,  tthhee  ssttaattee  iiss  ttrraannssffoorrmmeedd  bbyy  iimmpplleemmeennttiinngg  aa  rroouunndd  ffuunnccttiioonn..  TThhee  

rroouunndd  ffuunnccttiioonn  iiss  eexxeeccuutteedd  NNrr  ttiimmeess,,  wwhheerree  NNrr  iiss  nnuummbbeerr  ooff  rroouunnddss  tthhaatt  iittss  vvaalluuee  

ddeeppeennddss  oonn  tthhee  kkeeyy  ssiizzee..  BBuutt,,  tthhee  ffiinnaall  rroouunndd  sslliigghhttllyy  ddiiffffeerrss  ffrroomm  tthhee  pprreevviioouuss  NNrr--11  

rroouunnddss,,  tthhaatt  iitt  ddoo  nnoott  hhaavvee  MMiixxCCoolluummnn(())  ttrraannssffoorrmmaattiioonn..    

TThhee  rroouunndd  ffuunnccttiioonn  iinn  ttuurrnn,,  ccoonnssiissttss  ooff  tthhee  ffoolllloowwiinngg  ffoouurr  ttrraannssffoorrmmaattiioonnss  

[[1166]]::  

11..  SSuubbBByyttee((  ))::  eevveerryy  bbyyttee  iinn  tthhee  ssttaattee  iiss  rreeppllaacceedd  bbyy  aannootthheerr,,  uussiinngg  tthhee  

RRiijjnnddaaeell  ss--BBooxx..  

22..  SShhiiffttRRooww((  ))::  eevveerryy  rrooww  iinn  tthhee  ssttaattee  iiss  sshhiifftteedd  aa  cceerrttaaiinn  aammoouunntt  ttoo  tthhee  

lleefftt..  

33..  MMiixxCCooll((  ))::  tthhee  ddaattaa  wwiitthhiinn  eeaacchh  ccoolluummnn  ooff  ssttaattee  aarree  mmiixxeedd..  

44..  AAddddRRoouunnddkkeeyy  ((  ))::  aa  rroouunndd  kkeeyy  iiss  aaddddeedd  ttoo  aa  ssttaattee..  

TThhee  ffoolllloowwiinngg  ppsseeuuddoo  ccooddee  sshhoowwss  tthhee  aapppplliiccaattiioonn  ooff  tthhee  ffoouurr  rroouunndd  ttrraannssffoorrmmaattiioonnss  

oonn  tthhee  ssttaattee  mmaattrriixx..    

  

  EEnnccrryypptt  ((SSttaattee,,  EExxppaannddeeddKKeeyy))  

  {{  
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          AAddddRRoouunnddKKeeyy  ((SSttaattee,,  EExxppaannddeeddKKeeyy  [[00]]));;  

          ffoorr  ((ii==11;;  ii<<NNrr;;  ii++++))  

    RRoouunnddFFuunnccttiioonn  ((SSttaattee,,  EExxppaannddeeddKKeeyy[[ii]]));;  

          FFiinnaallRRoouunndd  ((SSttaattee,,  EExxppaannddeeddKKeeyy  [[NNrr]]));;  

  }}  

  ......  

  RRoouunnddFFuunnccttiioonn  ((SSttaattee,,  EExxppaannddeeddKKeeyy[[ii]]))  

  {{  

          SSuubbBByyttee  ((SSttaattee));;  

          SShhiiffttRRooww((SSttaattee));;  

          MMiixxCCoolluummnn((SSttaattee));;  

          AAddddRRoouunnddKKeeyy((SSttaattee,,  EExxppaannddeeddKKeeyy[[ii]]));;  

  }}  

  

  FFiinnaallRRoouunndd((SSttaattee,,  EExxppaannddeeddKKeeyy[[NNrr]]))  

  {{  

          SSuubbBByyttee  ((SSttaattee));;  

          SShhiiffttRRooww((SSttaattee));;  

          //**nnoo  MMiixxCCoolluummnn**//  

          AAddddRRoouunnddKKeeyy((SSttaattee,,  EExxppaannddeeddKKeeyy[[NNrr]]));;  

  }}  

LLeett  uuss  sseeee  eeaacchh  rroouunndd  ttrraannssffoorrmmaattiioonn  bbrriieeffllyy    

11..  SSuubbBByyttee  (())  TTrraannssffoorrmmaattiioonn    

IItt  iiss  aa  nnoonn--lliinneeaarr  ssuubbssttiittuuttiioonn  tthhaatt  ooppeerraatteess  iinnddeeppeennddeennttllyy  oonn  eeaacchh  bbyyttee  ooff  tthhee  ssttaattee  

uussiinngg  aa  ssuubbssttiittuuttiioonn  ttaabbllee  ((SS--BBooxx))..  TThhee  SS--BBooxx  iiss  iinnvveerrttiibbllee  aanndd  iiss  ccoonnssttrruucctteedd  bbyy  
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ccoommppoossiittiioonn  ooff  ttwwoo  ttrraannssffoorrmmaattiioonnss..  NNaammeellyy,,  mmuullttiipplliiccaattiivvee  iinnvveerrssee  iinn  ffiinniittee  ffiieelldd  

GGFF((22
88
))    ffoolllloowweedd  bbyy  aaffffiinnee  ttrraannssffoorrmmaattiioonn  [[1166]]..  CCaallccuullaattiinngg  SS--BBooxx  eennttrriieess  iiss  

ccoommppuuttaattiioonnaallllyy  eexxppeennssiivvee,,  aanndd  iittss  vvaalluueess  aarree  iinnddeeppeennddeenntt  ooff  tthhee  iinnppuutt..  FFoorr  mmoosstt  

aapppplliiccaattiioonnss,,  SS--BBooxx  vvaalluueess  aarree  pprree--ccaallccuullaatteedd  aanndd  ssttoorreedd  iinn  aa  1166XX1166  bbyyttee  ((225566  bbyyttee))  

mmeemmoorryy,,  aass  sshhoowwnn  iinn  ttaabbllee  22..  EEaacchh  iinnddiivviidduuaall  bbyyttee  ooff  ssttaattee  iiss  mmaappppeedd  iinnttoo  aa  nneeww  bbyyttee  

iinn  tthhee  ffoolllloowwiinngg  wwaayy::  TThhee  lleefftt  mmoosstt  44  bbiittss  uusseedd  aass  aa  rrooww  vvaalluuee  aanndd  tthhee  rriigghhtt  mmoosstt  44  

bbiittss  aarree  uusseedd  aass  aa  ccoolluummnn  vvaalluuee..  TThheessee  rrooww  aanndd  ccoolluummnn  vvaalluueess  sseerrvvee  aass  iinnddeexxeess  iinnttoo  

tthhee  SS--BBooxx  ttoo  sseelleecctt  aa  uunniiqquuee  88--bbiitt  oouuttppuutt  vvaalluuee  aass  sshhoowwnn  iinn  tthhee  ffiigguurree  bbeellooww..      

  

  

Fig 3-2, SubBytes() Operation[[2244]]  

 

 

Table 3-2, Substitution Box (S-Box)  
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S0,0 S0,1 S0,2 S0,3 
 

S1,0 S1,1 S1,2 S1,3 
 

S2,0 S2,1 S2,2 S2,3 
 

S3,0 S3,1 S3,2 S3,3 
 

 
 

S0,0 S0,1 S0,2 S0,3 
 

S1,1 S1,2 S13 S1,0 
 

S22 S2,3 S2,0 S2,1 
 

S3,3 S3,0 S3,1 S3,2 
 

 

  

  

  

  

22..  SShhiiffttRRoowwss((  ))  TTrraannssffoorrmmaattiioonn    

IInn  tthhiiss  ooppeerraattiioonn,,  eeaacchh  rrooww  ooff  tthhee  ssttaattee  iiss  ccyycclliiccaallllyy  sshhiifftteedd  ttoo  tthhee  lleefftt,,  ddeeppeennddiinngg  oonn  

tthhee  rrooww  iinnddeexx..  TThhee  ffiirrsstt  rrooww  iiss  nnoott  sshhiifftteedd,,  tthhee  sseeccoonndd  sshhiifftteedd  11  bbyyttee  ppoossiittiioonn,,  tthhee  

tthhiirrdd  22  bbyyttee  aanndd  tthhee  ffoouurrtthh  33  bbyyttee  ppoossiittiioonn..  AA  ggrraapphhiiccaall  rreepprreesseennttaattiioonn  ooff  sshhiifftt  RRoowwss  

(())  iiss  sshhoowwnn  bbeellooww..    

    

  

 

 

 

 

 

 

Fig 3-3, ShiftRows() operation  

Y  

0 1 2 3 4 5 6 7 8 9 A B C D E F 

0 63 7C 77 7B F2 6B 6F C5 30 01 67 2B FE D7 AB 76 

1 CA 82 C9 7D FA 59 47 F0 AD D4 A2 AF 9C A4 72 C0 

2 B7 FD 93 26 36 3F F7 CC 34 A5 E5 F1 71 D8 31 15 

3 04 C7 23 C3 18 96 05 9A 07 12 80 E2 EB 27 B2 75 

4 09 83 2C 1A 1B 6E 5A A0 52 3B D6 B3 29 E3 2F 84 

5 53 D1 00 ED 20 FC B1 5B 6A CB BE 39 4A 4C 58 CF 

6 D0 EF AA FB 43 4D 33 85 45 F9 02 7F 50 3C 9F A8 

7 51 A3 40 8F 92 9D 38 F5 BC B6 DA 21 10 FF F3 D2 

8 CD 0C 13 EC 5F 97 44 17 C4 A7 7E 3D 64 5D 19 73 

9 60 81 4F DC 22 2A 90 88 46 EE B8 14 DE 5E 0B DB 

A E0 32 3A 0A 49 06 24 5C C2 D3 AC 62 91 95 E4 79 

B E7 C8 37 6D 8D D5 4E A9 6C 56 F4 EA 65 7A AE 08 

C BA 78 25 2E 1C A6 B4 C6 E8 DD 74 1F 4B BD 8D 8A 

D 70 3F B5 66 48 03 F6 0E 61 35 57 B9 86 C1 1D 9E 

E E1 F8 98 11 69 D9 8E 94 9B 1E 87 E9 CE 55 28 DF 

 

 

 

 

 

 

 

X 

F 8C A1 89 0D BF E6 42 68 41 99 2D 0F B0 54 BB 16 



 

27 

  

33..  MMiixxccoolluummnnss  ((  ))  TTrraannssffoorrmmaattiioonn    

IItt  ooppeerraatteess  oonn  tthhee  ssttaattee  ccoolluummnn  wwiissee,,  ttrreeaattiinngg  eeaacchh  ccoolluummnn  aass  aa  ffoouurr  tteerrmm  ppoollyynnoommiiaall  

oovveerr  GGFF((22
88
))  ..  TThhee  ccoolluummnn  ppoollyynnoommiiaall  iiss  mmuullttiipplliieedd  mmoodduulloo  xx

44
++11  wwiitthh  ffiixxeedd  

ppoollyynnoommiiaall..  PP((xx))  ggiivveenn  bbyy    

  PP((xx))  ==  {{0033}}xx
33
++  {{0011}}  xx

22
++  {{0011}}xx  ++  {{0022}}  ----------------------------------------------------------------------------------

ee..qq..((22..77))  

ee..qq..((22..77))  ccaann  bbee  wwrriitttteenn  aass  mmaattrriixx  mmuullttiipplliiccaattiioonn    

SS’’((xx))  ==  PP((xx))  XX  SS((xx))  wwhheerree,,  PP((xx))  iiss  tthhee  ffiixxeedd  ppoollyynnoommiiaall  aanndd  SS((xx))  iiss  tthhee  ssttaattee  

ccoolluummnn  ppoollyynnoommiiaall..    





































=



















c

c

c

c

c

c

c

c

S

S

S

S

S

S

S

S

,3

,2

,1

,0

,3

,2

,1

,0

02010103

03020101

01030201

01010302

'

'

'

'

,,  WWhheerree  00  ≤≤  cc  <<  44  ------------------------------------------------

ee..qq..((22..88))  
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Fig 3-4, Mix Columns ( ) Operation 

      

NNBB::  DDiiffffeerreenntt  aapppprrooaacchheess  ttoo  ccoommppuuttee  MMiixx  CCoolluummnnss  (())  aarree  ddiissccuusssseedd  iinn  ddeettaaiill  iinn  tthhee  

nneexxtt  sseeccttiioonn..  

44..  AAdddd  RRoouunndd  kkeeyy  ((  ))  ttrraannssffoorrmmaattiioonn    

IInn  tthhiiss  ooppeerraattiioonn  rroouunndd  kkeeyy  iiss  aapppplliieedd  ttoo  tthhee  ssttaattee  bbyy  aa  ssiimmppllee  bbiitt  wwiissee  XXOORR..  TThhee  

rroouunndd  kkeeyy  iiss  eexxttrraacctteedd  ffrroomm  tthhee  cciipphheerr  kkeeyy  bbyy  mmeeaannss  ooff  kkeeyy  sscchheedduullee..    

  

  

  

  

  

  

  

ss11ss11ss77  ss33  

ss11ss11ss66  ss22  

ss11ss99  ss55  ss11  

ss11ss88  ss44  ss00  

ss55  

ss''11ss''11ss''77  ss''33  

ss''11ss''11ss''66  ss''22  

ss''11ss''99  ss''55  ss''11  

ss''11ss''88  ss''44  ss''00  

ss''55  

KK11KK11KK77  KK33  

KK11KK11KK66  KK22  

KK11KK99  ss55  KK11  

KK11KK88  KK44  KK00  

KK55  
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Fig 3-5, AddRoundRey( ) Operation 

 

33..44..22..  AAEESS  DDeeccrryyppttiioonn  

TThhee  ddeeccrryyppttiioonn  iiss  tthhee  rreevveerrssee  ttrraannssffoorrmmaattiioonn  ooff  tthhee  eennccrryyppttiioonn  aallggoorriitthhmm  ddiissccuusssseedd..  

AAtt  tthhee  bbeeggiinnnniinngg  1166  bbyyttee  bblloocckk  ooff  cciipphheerr  tteexxtt  iiss  ccooppiieedd  ttoo  tthhee  ssttaattee  mmaattrriixx  ooff  tthhee  

aallggoorriitthhmm..  AAss  iinn  tthhee  eennccrryyppttiioonn  aafftteerr  aann  iinniittiiaall  aapppplliiccaattiioonn  ooff  tthhee  aaddddRRoouunnddKKeeyy(())  

ttrraannssffoorrmmaattiioonn,,  tthhee  ssttaattee  iiss  ttrraannssffoorrmmeedd  bbyy  iimmpplleemmeennttiinngg  aa  RRoouunnddFFuunnccttiioonn(())  NNrr  

ttiimmeess,,  wwhheerree  NNrr  iiss  nnuummbbeerr  ooff  rroouunnddss..  SSiimmiillaarrllyy,,  tthhee  ffiinnaall  rroouunndd  ddooeess  nnoott  hhaavvee  

IInnvvMMiixxCCoolluummnn(())..  TThheerree  aarree  ffoouurr  ttrraannssffoorrmmaattiioonnss  iinn  eeaacchh  rroouunndd  ffuunnccttiioonn,,  wwhhiicchh  aarree  

tthhee  iinnvveerrssee  ooff  eennccrryyppttiioonn  ttrraannssffoorrmmaattiioonn..  BBuutt,,  tthheeiirr  oorrddeerr  iinn  rroouunndd  ffuunnccttiioonn  iiss  

ddiiffffeerreenntt..  TThhee  ttrraannssffoorrmmaattiioonnss  aanndd  tthheeiirr  oorrddeerr  iinn  tthhee  rroouunndd  ffuunnccttiioonn  aarree  aass  ffoolllloowwss..      

11..  IInnvvSShhiiffttRRooww(())  ::  eevveerryy  bbyyttee  iinn  tthhee  ssttaattee  iiss  rreeppllaacceedd  bbyy  aannootthheerr,,  uussiinngg  

tthhee  RRiijjnnddaaeell  iinnvveerrssee  SS--BBooxx..    

22..  IInnvvSSuubbBByyttee(())::  eevveerryy  rrooww  iinn  tthhee  ssttaattee  iiss  sshhiifftteedd  aa  cceerrttaaiinn  aammoouunntt  ttoo  

tthhee  rriigghhtt..  

33..  AAddddRRoouunnddKKeeyy(())  ::  aa  rroouunndd  kkeeyy  iiss  aadddd  ttoo  aa  ssttaattee    

44..  IInnvvMMiixxCCoolluummnn  ((  ))::  TThhee  ddaattaa  wwiitthh  iinn  eeaacchh  ccoolluummnn  ooff  ssttaattee  aarree  

mmiixxeedd    

  

TThhee  ppsseeuuddoo  ccooddee  bbeellooww  sshhoowwss  hhooww  tthhee  ffoouurr  rroouunndd  ttrraannssffoorrmmaattiioonn  aarree  aapppplliieedd  oonn  tthhee  

ssttaattee  mmaattrriixx    

  DDeeccrryypptt  ((ssttaattee,,  EExxppaannddeeddKKeeyy))  

  {{  

    AAddddRRoouunnddkkeeyy  ((SSttaattee,,  EExxppaannddeeddKKeeyy  [[NNrr]]))  
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    FFoorr  ((ii==11;;  ii<<NNrr;;  ii++++))  

      RRoouunnddFFuunnccttiioonn  ((SSttaattee,,  EExxppaannddeeddkkeeyy[[NNrr--ii]]));;  

    FFiinnaallRRoouunndd  ((ssttaattee,,  EExxppaannddeeddKKeeyy[[00]]))  

  }}  

RRoouunnddFFuunnccttiioonn((SSttaattee,,  EExxppaannddeeddkkeeyy[[NNrr--ii]]))  

{{  

  IInnvvSShhiiffttRRooww  ((SSttaattee));;  

  IInnvvSSuubbBByyttee  ((SSttaattee));;  

  AAddddRRoouunnddkkeeyy  ((SSttaattee,,  EExxppaannddeeddkkeeyy[[NNrr--ii]]));;  

  IInnvvMMiixxCCoolluummnn  ((SSttaattee));;  

}}  

FFiinnaallRRoouunndd  ((SSttaattee,,  EExxppaannddeeddkkeeyy[[00]]))  

{{  

  IInnvvSShhiiffttRRooww  ((ssttaattee))  

  IInnvvSSuubbBByyttee  ((SSttaattee))  

//**  NNoo  IInnvveerrssee  MMiixx  ccoolluummnn**//  

  AAddddRRoouunnddKKeeyy  ((SSttaattee,,  EExxppaannddeeddkkeeyy[[00]])),,  

}}  

LLeett  uuss  sseeee  eeaacchh  rroouunndd  ttrraannssffoorrmmaattiioonn  bbrriieeffllyy  

  

11..  IInnvvSSuubbBByyttee  ((  ))  TTrraannssffoorrmmaattiioonn    

IItt  iiss  tthhee  ssaammee  wwiitthh  SSuubbBByyttee  (())  ttrraannssffoorrmmaattiioonn  ddiissccuusssseedd  eeaarrlliieerr  eexxcceepptt  tthhaatt  iitt  iiss  

uusseess  aa  ddiiffffeerreenntt  ttaabbllee  ccaalllleedd  IInnvveerrssee  SS--  BBooxx..  IInnvveerrssee  SS--BBooxx  ttaabbllee  iiss  sshhoowwnn  bbeellooww..  
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Table 3-3,  Inverse S-Box 

 

Y  
0 1 2 3 4 5 6 7 8 9 A B C D E F 

0 52 09 6A D5 30 36 A5 38 BF 40 A3 9E 81 F3 D7 FB 

1 7C E3 39 82 9B 2F FF 87 34 8E 43 44 C4 DE E9 CB 

2 54 7B 94 32 A6 C2 23 3D EE 4C 95 0B 42 FA C3 4E 

3 08 2E A1 66 28 D9 24 B2 76 5B A2 49 6D 8B D1 25 

4 72 F8 F6 64 86 68 98 16 D4 A4 5C CC 5D 65 B6 92 

5 6C 70 48 50 FD ED B9 DA 5E 15 46 57 A7 8D 9D 84 

6 90 D8 AB 00 8C BC D3 0A F7 E4 58 05 B8 B3 45 06 

7 D0 2C 1E 8F CA 3F 0F 02 C1 AF BD 03 01 13 8A 6B 

8 3A 91 11 41 4F 67 DC EA 97 F2 CF CE F0 B4 E6 73 

9 96 AC 74 22 E7 AD 35 85 E2 F9 37 E8 1C 75 DF 6E 

A 47 F1 1A 71 1D 29 C5 89 6F B7 62 0E AA 18 BE 1B 

B FC 56 3E 4B C6 D2 79 20 9A DB C0 FE 78 CD 5A F4 

C 1F DD AS 33 88 07 C7 31 B1 12 10 59 27 80 EC 5F 

D 60 51 7F A9 19 B5 A4 0D 2D E5 7A 9F 93 C9 9C EF 

E A0 E0 3B 4D AE 2A F5 B0 C8 EB BB 3C 83 53 99 61 

 

 

 

 

 

 

 

X 

F 17 2B 04 7E BA 77 D6 26 E1 69 14 63 55 21 0C 7D 

  

  

IInnvvSShhiiffttRRooww  ((  ))  TTrraannssffoorrmmaattiioonn      

IItt  ppeerrffoorrmmss  aa  ccyycclliicc  bbyyttee  sshhiifftt  ttoo  tthhee  rriigghhtt  oonn  rroowwss  ooff  tthhee  ssttaattee..  TThhee  ffiirrsstt  rrooww  iiss  nnoott  

sshhiifftteedd,,  tthhee  sseeccoonndd  rrooww  iiss  sshhiifftteedd  oonnee  bbyyttee  ppoossiittiioonn  ttoo  tthhee  rriigghhtt,,  tthhee  tthhiirrdd  22  bbyyttee  aanndd  

tthhee  ffoouurrtthh  33  bbyyttee  ppoossiittiioonnss  ttoo  tthhee  rriigghhtt..    

IInnvvMMiixxCCoolluummnnss  ((  ))  TTrraannssffoorrmmaattiioonn    

IIttss  ooppeerraattiioonn  iiss  tthhee  ssaammee  aass  tthhee  MMiixxCCoolluummnn  (())  eexxcceepptt  iitt  uusseess  aa  ddiiffffeerreenntt  ffiixxeedd  

ppoollyynnoommiiaall  QQ((xx))  ggiivveenn  aass  QQ((xx))  ==  {{00EE}}xx
33  

++
  
44{{00BB}}xx

22
  ++  44  {{00DD}}xx  ++  {{0099}}  ..  

TThhee  IInnvvMMiixxCCoolluummnn  ((  ))  ccaann  bbee  wwrriitttteenn  aass  mmaattrriixx  mmuullttiipplliiccaattiioonn      

SS’’((XX))  ==  QQ((xx))  XX    SS((xx))  

WWhheerree  QQ((xx))  iiss  tthhee  ffiixxeedd  ppoollyynnoommiiaall  aanndd  SS((xx))  iiss  ssttaattee  ccoolluummnn  ppoollyynnoommiiaall..  
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  FFoorr  00  ≤≤  cc  <<  44  

  

11..  AAddddRRoouunnddKKeeyy  ((  ))  TTrraannssffoorrmmaattiioonn  

IItt  iiss  aallll  tthhee  ssaammee  wwiitthh  AAddddRRoouunnddKKeeyy  ((  ))  ttrraannssffoorrmmaattiioonn  iinn  eennccrryyppttiioonn  aallggoorriitthhmm..  BBuutt,,  

RRoouunndd  kkeeyy  wwiillll  bbee  ttaakkeenn  iinn  rreevveerrssee  oorrddeerr..  ii..ee..,,  TThhee  llaasstt  eennttrryy  ooff  EExxppaannddeedd  kkeeyy  iiss  uusseedd  

iinn  tthhee  iinniittiiaall  AAddddRRoouunnddKKeeyy(())  ffuunnccttiioonn,,  aanndd  tthhee  ffiirrsstt  eennttrryy  ffoorr  tthhee  llaasstt  rroouunndd..  

33..44..33..  AAEESS  KKeeyy  EExxppaannssiioonn  AAllggoorriitthhmm    

TThhee  aallggoorriitthhmm  ttaakkeess  NNkk  wwoorrddss  kkeeyy  aanndd  pprroodduucceess  aa  ttoottaall  ooff  NNbb  ((NNrr  ++  11))  wwoorrddss  [[1166]]..  

TThhiiss  iiss  ssuuffffiicciieenntt  ttoo  pprroovviiddee  aa  44  wwoorrdd  rroouunndd  kkeeyy  ffoorr  tthhee  iinniittiiaall  AAddddRRoouunnddKKeeyy  ((  ))  

ssttaaggee  aanndd  eeaacchh  ooff  tthhee  NNrr  rroouunnddss..  TThhee  ffoolllloowwiinngg  ppsseeuuddoo  ccooddee  ddeessccrriibbeess  tthhee  

KKeeyyEExxppaannssiioonn,,  wwhheerree  NNrr,,  NNbb,,  aanndd  NNkk  rreepprreesseenntt  tthhee  nnuummbbeerr  ooff  rroouunnddss,,  bblloocckkss  aanndd  

kkeeyy  iinn  wwoorrddss,,  rreessppeeccttiivveellyy..        

  

  

KKeeyyEExxppaannssiioonn  ((BByyttee  kkeeyy  [[44**NNkk]],,  WWoorrdd  ww  [[NNbb**  ((NNrr  ++11))]],,  NNkk))  

{{  

  WWoorrdd  tteemmpp;;  

  FFoorr  ((ii==00;;  ii<<NNkk;;    ii++++))  

        WW[[ii]]  ==  wwoorrdd  ((kkeeyy  [[44**ii]]  ,,  kkeeyy  [[44**ii++11]]  ,,  kkeeyy  [[44**ii++22]]  ,,  kkeeyy  [[44**ii++33]]));;  

  FFoorr  ((ii==NNkk;;  ii  <<  NNbb**((NNrr++11));;  ii++++))  

        {{  

  TTeemmpp  ==  ww  [[ii--11]];;  
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  IIff  ((ii%%NNkk==00))  tteemmpp  ==  ssuubb  wwoorrkk  ((RRoott  wwoorrdd  ((tteemmpp))))  ++  RRccoonn  [[ii//44]];;  

  EEllssee  iiff  ((NNkk  >>66  &&&&  ii%%NNkk==44))  tteemmpp  ==  ssuubb  wwoorrdd  ((tteemmpp));;  

  WW[[ii]]  ==  ww[[ii--NNkk]]  ^̂  tteemmpp;;    

}}  

  }}  

  

TThhee  kkeeyy  iiss  ccooppiieedd  ttoo  tthhee  ffiirrsstt  ffoouurr  wwoorrddss  ooff  tthhee  eexxppaannddeedd  kkeeyy..  TThhee  rreemmaaiinnddeerr  ooff  tthhee  

eexxppaannddeedd  kkeeyy  iiss  ffiilllleedd  iinn  ffoouurr  wwoorrddss  aatt  aa  ttiimmee..  EEaacchh  aaddddeedd  wwoorrdd  ww[[ii]]  ddeeppeenndd  oonn  tthhee  

iimmmmeeddiiaatteellyy  pprreecceeddiinngg  wwoorrdd,,  ww[[ii--11]],,  aanndd  tthhee  wwoorrdd  ffoouurr  ppoossiittiioonnss  bbaacckk,,  ww[[ii--44]]..  IInn  tthhee  

tthhrreeee  oouutt  ooff  ffoouurr  ccaasseess,,  aa  ssiimmppllee  XXOORR  iiss  uusseedd..  FFoorr  aa  wwoorrdd  wwhhoossee  ppoossiittiioonn  iinn  tthhee  wwoorrdd  

aarrrraayy  iiss  mmuullttiippllee  ooff  44,,  aa  mmoorree  ccoommpplleexx  ffuunnccttiioonn  iiss  uusseedd..  Fig 3-66  sshhoowwss  tthhee  ggeenneerraattiioonn  

ooff  tthhee  ffiirrsstt  eeiigghhtt  wwoorrddss  ooff  tthhee  eexxppaannddeedd  kkeeyy..  TThhee  ffuunnccttiioonn  ''gg''  ccoonnssiissttss  ooff  tthhee  

ffoolllloowwiinngg  ssuubbffuunnccttiioonnss..  

11..  SSuubbWWoorrdd  (())::  iiss  aa  ffuunnccttiioonn  tthhaatt  ttaakkeess  aa  ffoouurr--bbyyttee  iinnppuutt  wwoorrdd  aanndd  aapppplliieess  tthhee  ss--

bbooxx  ((SSuubbBByyttee  (())  ddiissccuusssseedd  iinn  tthhee  eennccrryyppttiioonn))  ttoo  eeaacchh  ooff  tthhee  ffoouurr  bbyytteess  ttoo  

pprroodduuccee  aann  oouuttppuutt  wwoorrdd..  

22..  RRoottWWoorrdd  ((  ))  ::  iiss  aa  ffuunnccttiioonn  tthhaatt  ttaakkeess  aa  wwoorrdd  [[  aa00,,aa11,,aa22,,aa33]]  aass  iinnppuutt,,  ppeerrffoorrmmss  aa  

ccyycclliicc  ppeerrmmuuttaattiioonn  aanndd  pprroodduucceess  tthhee  wwoorrdd  [[aa11,,  aa22,,  aa33,,  aa00]]  aass  aann  oouuttppuutt..  

33..  TThhee  rroouunndd  ccoonnssttaanntt  wwoorrdd  aarrrraayy  RRccoonn[[ii]],,  ccoonnttaaiinnss  aa  vvaalluuee  ggiivveenn  bbyy  [[{{0022}}  
ii--11

,,  

{{0000}},,  {{0000}},,  {{0000}}]]  tthhee  ccoommppuuttaattiioonn  iiss  iinn  tthhee  ffiieelldd  ooff  GGFF((22
88
))..  
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Fig 3-6, AES key expansion algorithm[24]  

AAEESS  AAllggoorriitthhmm  SSuummmmeerryy    

RRiijjnnddaaeell  iiss  aa  ssyymmmmeettrriicc  bblloocckk  cciipphheerr  ooff  vvaarriiaabbllee  kkeeyy  aanndd  bblloocckk  ssiizzee..  SSiinnccee  iitt  hhaass  wwoonn  

tthhee  aaddvvaanncceedd  eennccrryyppttiioonn  ssttaannddaarrdd  ccoommppiillaattiioonn  bbyy  NNIISSTT,,  iitt  iiss  ccaalllleedd  aass  AAEESS..  TThhee  

ssttaannddaarrdd  RRiijjnnddaaeell  hhaass  112288  bbiitt  bblloocckk  ssiizzee  aanndd  112288,,  119922  aanndd  225566  bbiitt  kkeeyy..  TThhee  

eennccrryyppttiioonn  aallggoorriitthhmm  hhaass  ffoouurr  rroouunndd  ffuunnccttiioonnss,,  AAddddRRoouunnddKKeeyy(()),,  SSuubbBByyttee(()),,  

SShhiiffttRRooww(())  aanndd  MMiixx  CCoolluummnn  ((OOmmiitttteedd  iinn  tthhee  llaasstt  rroouunndd))..  TThhee  ddeeccrryyppttiioonn  aallssoo  hhaass  tthhee  

ssaammee  nnuummbbeerr  ooff  rroouunnddss  wwiitthh  rreevveerrssee  ttrraannssffoorrmmaattiioonn,,  aanndd  oorrddeerr  ooff  rroouunndd  ffuunnccttiioonn  iiss  

sslliigghhttllyy  ddiiffffeerreenntt..  ii..ee..,,  IInnvvSShhiiffttRRooww  ((  )),,  IInnvvSSuubbBByyttee((  )),,  AAddddRRoouunnddKKeeyy  ((  )),,  aanndd  

IInnvvMMiixxCCoolluummnn  ((  ))  ((SSttiillll  oommiitttteedd  iinn  tthhee  llaasstt  rroouunndd))..  TThhee  kkeeyy  eexxppaannssiioonn    aallggoorriitthhmm  

ggeenneerraatteess  112288  bbiitt  kkeeyy  ffoorr  eeaacchh  rroouunndd  aanndd  oonnee  mmoorree  kkeeyy  ffoorr  tthhee  iinniittiiaall  AAddddRRoouunnddKKeeyy  

((  ))  ffuunnccttiioonn..  TThhee  ssaammee  eexxppaannddeedd  kkeeyy  iiss  uusseedd  ffoorr  bbootthh  eennccrryyppttiioonn  aanndd  ddeeccrryyppttiioonn  

eexxcceepptt  tthhee  llaatteerr  rreeaaddss  tthhee  rroouunndd  kkeeyyss  iinn  rreevveerrssee  oorrddeerr..  TThhee  Fig 3-77  ssuummmmaarriizzeess  tthhee  

AAEESS  aallggoorriitthhmm  ppiiccttoorriiaallllyy..  FFiinnaallllyy,,  lliikkee  ootthheerr  bblloocckk  cciipphheerr  AAEESS  wwoorrkkss  iinn  ddiiffffeerreenntt  

mmooddeess  ooff  ooppeerraattiioonnss..  NNIISSTT  rreeccoommmmeennddeedd  55  mmooddeess  ooff  ooppeerraattiioonnss,,  wwhhiicchh  ccaann  bbee  uusseedd  

ddeeppeennddiinngg  oonn  tthhee  ttyyppee  ooff  aapppplliiccaattiioonn..  
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Fig 3-7,  AES Algorithm[24] 

 

  

 

33..55..  BBlloocckk  CCiipphheerr  mmooddeess  ooff  ooppeerraattiioonn    

BBlloocckk  cciipphheerr  aallggoorriitthhmm  iiss  aa  bbaassiicc  bbuuiillddiinngg  bblloocckk  ffoorr  pprroovviiddiinngg  ddaattaa  sseeccuurriittyy..  TToo  

aappppllyy  bblloocckk  cciipphheerr  iinn  aa  VVaarriittyy  ooff  aapppplliiccaattiioonnss,,  aa  nnuummbbeerr  ooff  mmooddeess  ooff  ooppeerraattiioonnss  hhaavvee  

bbeeeenn  ddeevviisseedd  oonn  ttoopp  ooff  tthhee  uunnddeerrllyyiinngg  bblloocckk  cciipphheerr  aallggoorriitthhmm..  NNIISSTT  hhaavvee  ddeeffiinneedd  

ffoouurr  mmooddeess  ooff  ooppeerraattiioonn  iinn  FFIIPPSS--8811  aanndd  eexxppaannddeedd  tthhee  lliisstt  iinn  ttoo  ffiivvee  iinn  iittss  ssppeecciiaall  

ppuubblliiccaattiioonn  880000--3388AA..  TThheessee  mmooddeess  aarree  iinntteennddeedd  ffoorr  uussee  wwiitthh  aannyy  ssyymmmmeettrriicc  bblloocckk  

cciipphheerr..  LLeett  uuss  ddiissccuussss  eeaacchh  ooff  tthheemm..  
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11..  EElleeccttrroonniicc  ccooddeebbooookk  mmooddee  ((EECCBB))  mmooddee  

TThhee  SSiimmpplleesstt  ooff  tthhee  eennccrryyppttiioonn  mmooddeess  iiss  EECCBB  mmooddee..  TThhee  mmeessssaaggee  iiss  ddiivviiddeedd  

iinn  ttoo  bblloocckkss  aanndd  eeaacchh  bblloocckk  iiss  eennccrryypptteedd  sseeppaarraatteellyy..  TThhee  ddiissaaddvvaannttaaggee  ooff  tthhiiss  

mmeetthhoodd  iiss  tthhaatt  iiddeennttiiccaall  ppllaaiinntteexxtt  bblloocckkss  aarree  eennccrryypptteedd  iinnttoo  iiddeennttiiccaall  cciipphheerr  

tteexxtt  bblloocckkss..  TThhuuss,,  iitt  ddooeess  nnoott  hhiiddee  ddaattaa  ppaatttteerrnnss  wweellll..  Fig 3-88  iilllluussttrraatteess  tthhee  

EECCBB  mmooddee  ooff  ooppeerraattiioonn..  

  

  

  

  

  

  

  

  

  

  

  

Fig 3-8, Electronic codebook mode of operation[16]  

  

  

  

  

22..  CCiipphheerr  BBlloocckk  CChhaaiinniinngg  ((CCBBCC))  
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IInn  tthhiiss  mmooddee,,  eeaacchh  bblloocckk  ooff  ppllaaiinntteexxtt  iiss  XXOORReedd  wwiitthh  tthhee  pprreevviioouuss  cciipphheerr  tteexxtt  bbeeffoorree  

bbeeiinngg  eennccrryypptteedd..  IInn  tthhiiss  wwaayy,,  eeaacchh  cciipphheerr  tteexxtt  bblloocckk  iiss  ddeeppeennddaanntt  oonn  aallll  ppllaaiinntteexxtt  

bblloocckkss  pprroocceesssseedd  uupp  ttoo  tthhaatt  ppooiinntt,,  aass  sshhoowwnn  iinn  Fig 3-99..  TToo  mmaakkee  eeaacchh  mmeessssaaggee  

uunniiqquuee,,  aann  iinniittiiaalliizzaattiioonn  vveeccttoorr  mmuusstt  bbee  uusseedd  iinn  tthhee  ffiirrsstt  bblloocckk..  WWhheerree  IInniittiiaalliizzaattiioonn  

vveeccttoorr  ((IIVV))  iiss  aa  dduummmmyy  bblloocckk  ttoo  ssttaarrtt  tthhee  pprroocceessss  ffoorr  tthhee  ffiirrsstt  bblloocckk,,  aanndd  aallssoo  ttoo  

pprroovviiddee  ssoommee  rraannddoommiizzaattiioonn  ffoorr  tthhee  pprroocceessss..    

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

Fig 3-9, Cipher Block Chaining Mode of operation[16]  
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33..  CCiipphheerr  FFeeeeddbbaacckk  ((CCFFBB))  MMooddee    

TThhiiss  mmooddee  eennaabblleess  bblloocckk  cciipphheerrss  aacctt  aass  ssttrreeaamm  cciipphheerrss..  IItt  eelliimmiinnaatteess  tthhee  nneeeedd  ttoo  ppaadd  aa  

mmeessssaaggee  ttoo  mmaakkee  iitt  aann  iinntteeggeerr  mmuullttiippllee  ooff  bblloocckkss..  IItt  aallssoo  ccaann  ooppeerraattee  iinn  rreeaall  ttiimmee..  

TThhuuss,,  iiff  aa  cchhaarraacctteerr  ssttrreeaamm  iiss  bbeeiinngg  ttrraannssmmiitttteedd,,  eeaacchh  cchhaarraacctteerr  ccaann  bbee  eennccrryypptteedd  aanndd  

ttrraannssmmiitttteedd  iimmmmeeddiiaatteellyy  uussiinngg  aa  cchhaarraacctteerr  oorriieenntteedd  ssttrreeaamm  cciipphheerr..    
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Fig 3-10, Cipher Feedback mode of operation[16] 

 

TThhee  iinniittiiaall  iinnppuutt  ttoo  tthhee  eennccrryyppttiioonn  ffuunnccttiioonn  iiss  aa  bblloocckk  ooff  IIVV..  TThhee  lleefftt  mmoosstt  ss  bbiitt  ooff  tthhee  

oouuttppuutt  ooff  eennccrryyppttiioonn  ffuunnccttiioonn  iiss  XXOORReedd  wwiitthh  tthhee  ffiirrsstt  sseeggmmeenntt  ooff  ppllaaiinntteexxtt  pp11  ttoo  

pprroodduuccee  ffiirrsstt  uunniitt  ooff  cciipphheerr  tteexxtt  CC11..  TThheenn  tthhee  ccoonntteenntt  ooff  tthhee  sshhiifftt  rreeggiisstteerr  aarree  sshhiifftteedd  

lleefftt  bbyy  ss  bbiitt  aanndd  CC11  iiss  ppllaacceedd  iinn  tthhee  rriigghhtt  mmoosstt  ss  bbiitt  ooff  tthhee  sshhiifftt  rreeggiisstteerr..  TThhiiss  pprroocceessss  

ccoonnttiinnuueess  uunnttiill  aallll  ppllaaiinn  tteexxtt  uunniittss  hhaavvee  bbeeeenn  eennccrryypptteedd..  TThhee  ddeeccrryyppttiioonn  iiss  tthhee  ssaammee  aass  

tthhee  eennccrryyppttiioonn  eexxcceepptt  iitt  uusseess  cciipphheerr  tteexxtt  aass  iinnppuutt  aanndd  pprroodduucceess  ppllaaiinntteexxtt  aass  oouuttppuutt,,  

CCFFBB  mmooddee  iiss  iilllluussttrraatteedd  iinn  Fig 3-1100..  wwhheerree  bb  iiss  bblloocckk  ssiizzee  aanndd  ss  iiss  uunniitt  cchhaarraacctteerr  ssiizzee  

iinn  bbiittss..  
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44..    OOuuttppuutt  ffeeeedd  bbaacckk  mmooddee  

MMuucchh  ssiimmiillaarr  ttoo  CCFFBB,,  eexxcceepptt  tthhaatt  iinn  OOFFBB  tthhee  oouuttppuutt  ooff  tthhee  eennccrryyppttiioonn  ffuunnccttiioonn  iiss  

ffeeeeddbbaacckk  ttoo  tthhee  sshhiifftt  rreeggiisstteerr,,  wwhheerree  aass  iinn  CCFFBB  cciipphheerr  tteexxtt  uunniitt  iiss  ffeeeeddbbaacckk  ttoo  tthhee  sshhiifftt  

rreeggiisstteerr..  

AAddvvaannttaaggee  ooff  OOFFBB  oovveerr  CCFFBB  iiss,,  iinn  ccaassee  ooff  CCFFBB  aa  bbiitt  ccoorrrruuppttiioonn  iinn  CC11  ccaauusseess  

aaddddiittiioonnaall  ccoorrrruuppttiioonn  ddoowwnn  ssttrreeaamm..,,  wwhheerree  aass  iinn  ccaassee  ooff  OOFFBB  aa  bbiitt  eerrrroorr  iinn  CC11  aaffffeeccttss  

oonnllyy  PP11,,  ii..ee..,,  ttrraannssmmiissssiioonn  eerrrroorr  ddoo  nnoott  pprrooppaaggaattee,,  Fig 3-1111  iilllluussttrraatteess  hhooww  OOFFBB  

mmooddee  wwoorrkkss..    
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Fig 3-11, Output Feedback mode of  Operation[16]  

  

55..  CCoouunntteerr  ((CCTTRR))  MMooddee    
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CCoouunntteerr  mmooddee  iiss  rreeccoommmmeennddeedd  bbyy  NNIISSTT  iinn  [[1111]]..  TThhee  eennccrryyppttiioonn  aallggoorriitthhmm  iiss  aapppplliieedd  

oonn  aa  sseett  ooff  iinnppuutt  bblloocckkss,,  ccaalllleedd  ccoouunntteerrss..  TThhee  sseeqquueennccee  ooff  ccoouunntteerrss  mmuusstt  hhaavvee  tthhee  

pprrooppeerrttyy  tthhaatt  eeaacchh  bblloocckk  iinn  tthhee  sseeqquueennccee  iiss  ddiiffffeerreenntt  ffrroomm  eevveerryy  ootthheerr  bblloocckk..  TThhiiss  

ccoonnddiittiioonn  iiss  nnoott  rreessttrriicctteedd  ttoo  aa  ssiinnggllee  mmeessssaaggee  oonnllyy..  AAllll  ccoouunntteerrss  aaccrroossss  aallll  ooff  tthhee  

mmeessssaaggeess  tthhaatt  aarree  eennccrryypptteedd  uunnddeerr  tthhee  ggiivveenn  kkeeyy  mmuusstt  bbee  ddiissttiinncctt..  

IInn  CCTTRR  eennccrryyppttiioonn,,  tthhee  eennccrryyppttiioonn  ffuunnccttiioonn  iiss  iinnvvookkeedd  oonn  eeaacchh  ccoouunntteerr  bblloocckk,,  aanndd  

tthhee  rreessuullttiinngg  oouuttppuutt  bblloocckk  iiss  XXOORReedd  wwiitthh  tthhee  ccoorrrreessppoonnddiinngg  ppllaaiinntteexxtt  bblloocckkss  ttoo  

pprroodduuccee  tthhee  cciipphheerr  tteexxtt  bblloocckkss..  SSiimmiillaarrllyy,,  iinn  tthhee  ddeeccrryyppttiioonn,,  tthhee  eennccrryyppttiioonn  ffuunnccttiioonn  

iiss  aapppplliieedd  oonn  ccoouunntteerr  bblloocckk,,  aanndd  tthhee  rreessuullttiinngg  oouuttppuutt  iiss  XXOORReedd  wwiitthh  tthhee  

ccoorrrreessppoonnddiinngg  cciipphheerr  tteexxtt  ttoo  rreeccoovveerr  tthhee  ppllaaiinntteexxtt,,  aass  sshhoowwnn  iinn  Fig 3-1111..  

MMoorree  aaddvvaannttaaggeess  ooff  CCTTRR  mmooddee  iiss  ddiissccuusssseedd  iinn  cchhaapptteerr  66..  

  

Fig 3-12, counter mode of operation[16]  
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33..66..  MMoonnttee  CCaarrlloo  TTeessttiinngg  MMeetthhoodd  

MMoottee  CCaarrlloo  tteessttiinngg  iiss  ssttaattiissttiiccaall  mmeetthhoodd  tthhaatt  ssoollvveess  aa  pprroobblleemm  bbyy  ggeenneerraattiinngg  ssuuiittaabbllee  

rraannddoomm  nnuummbbeerrss  aanndd  oobbsseerrvviinngg  tthhaatt  rraannddoomm  nnuummbbeerrss  oobbeeyyiinngg  ssoommee  pprrooppeerrttyy..  IItt  wwaass  

ffiirrsstt  uusseedd  iinn  aa  rreesseeaarrcchh  wwoorrkk  ttoo  ddeevveelloopp  tthhee  ffiirrsstt  aattoommiicc  bboommbb,,  iinn  MMaannhhaattttaann  pprroojjeecctt  

[[99]]..  MMoottee  CCaarrlloo  mmeetthhoodd  uusseess  ssaammpplliinngg  ttoo  pprroodduuccee  aapppprrooxxiimmaattee  ssoolluuttiioonnss  ttoo  pprroobblleemmss  

ffoorr  wwhhiicchh  ootthheerr  mmeetthhooddss  aarree  nnoott  pprraaccttiiccaall..  

MMoonnttee  CCaarrlloo  tteesstt  hhaass  wwiiddee  aapppplliiccaattiioonn  iinn  tthhee  aarreeaa  ooff  ccrryyppttooggrraapphhyy..  IItt  hhaass  bbeeeenn  

aacccceepptteedd  aass  aa  ssttaannddaarrdd  tteessttiinngg  ttooooll  ffoorr  tteessttiinngg  ccoorrrreeccttnneessss  ooff  ccrryyppttooggrraapphhiicc  aallggoorriitthhmmss  

ssiinnccee  11998811..  IInn  aa  bbrrooaadd  sseennssee,,  mmoosstt  bblloocckk  cciipphheerr  aallggoorriitthhmmss  hhaass  aa  pprrooppeerrttyy  ooff  

oobbssccuurriinngg  tthhee  ssttaattiissttiiccaall  ssttrruuccttuurree  ooff  tthhee  ppllaaiinntteexxtt  aanndd  tthhee  eennccrryyppttiioonn  kkeeyy  ffrroomm  bbeeiinngg  

rreefflleecctteedd  iinn  tthhee  oouuttppuutt..  IInn  oorrddeerr  ttoo  hhaavvee  tthhiiss  pprrooppeerrttyy,,  aallggoorriitthhmmss  hhaass  nnuummeerroouuss  ppaatthhss  

tthhaatt  lleeaaddss  ttoo  tthhee  oouuttppuutt..  TThhiiss  ccrreeaatteess  aa  pprroobblleemm  wwhheenn  iitt  ccoommeess  ttoo  tteessttiinngg..  TToo  ssaayy  

iimmpplleemmeennttaattiioonn  ooff  aann  aallggoorriitthhmm  iiss  ccoorrrreecctt,,  aallll  tthhee  ppaatthhss  hhaavvee  ttoo  bbee  cchheecckkeedd..  IItt  iiss  

ddiiffffiiccuulltt  ttoo  ggeett  aa  lliimmiitteedd  lliisstt  ooff  iinnppuuttss  ttoo  pprroovvee  ccoorrrreeccttnneessss..  AAnndd  iitt  iiss  nnoott  pprraaccttiiccaallllyy  

ffeeaassiibbllee  ttoo  tteesstt  wwiitthh  aallll  ppoossssiibbllee  iinnppuuttss,,  ii..ee..  ffoorr  112288  ––  bbiitt  kkeeyy  eennccrryyppttiioonn  tthheerree  aarree  22  
112288

  

sseett  ooff  uunniiqquuee  iinnppuuttss..    
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MMoonnttee  CCaarrlloo  TTeesstt  iiss  bbaasseedd  oonn  tteesstt  ssppeecciiffiieedd  iinn  tthhee  ddrraafftt  [[1144]]..  SSiinnccee  tthhee  ttiimmee  ooff  DDEESS  

eevvaalluuaattiioonn,,  11997777,,  MMCCTT  vvaalluueess  aarree  rreeqquuiirreedd  wwiitthh  aallggoorriitthhmm  ssuubbmmiissssiioonnss..  FFoorr  AAEESS  

ccoommppeettiittiioonn  MMCCTT  ooff  ccaannddiiddaattee  aallggoorriitthhmm  iinn  bbootthh  EECCBB  aanndd  CCBBCC  mmooddeess,,  ffoorr  eeaacchh  ooff  

tthhee  tthhrreeee  kkeeyy  vvaalluueess  ((112288  bbiitt,,  119922  bbiitt  aanndd  225566  bbiitt)),,  ffoorr  bbootthh  eennccrryyppttiioonn  aanndd  

ddeeccrryyppttiioonn..  

IInn  MMoonnttee  CCaarrlloo  tteesstt  mmeetthhoodd,,  tthhee  aallggoorriitthhmm  uunnddeerr  tteesstt  iiss  eexxeeccuutteedd  44  mmiilllliioonn  ttiimmeess  iinn  aa  

nneesstteedd  lloooopp..  TThhee  iinnnneerr  lloooopp  rruunnss  1100,,000000  ttiimmeess  aanndd  tthhee  oouutteerr  lloooopp  rruunnss  440000  ttiimmeess..  IInn  

eeaacchh  eexxeeccuuttiioonn,,  tthhee  oouuttppuutt  iiss  ffeeeeddbbaacckk  ttoo  tthhee  iinnppuutt,,  iinn  oorrddeerr  ttoo  ggiivvee  rraannddoommnneessss  ffoorr  

tthhee  iinnppuutt  ffiieelldd..  AAtt  tthhee  eenndd  ooff  eeaacchh  1100,,000000  iitteerraattiioonnss,,  tthhee  iinnppuutt,,  tthhee  oouuttppuutt,,  aanndd  tthhee  kkeeyy  

vvaalluueess  aarree  rreeccoorrddeedd  aanndd  aa  nneeww  kkeeyy  iiss  ccaallccuullaatteedd  bbyy  XXOORRiinngg  tthhee  llaasstt  oouuttppuutt  aanndd  tthhee  

oolldd  kkeeyy..  

PPsseeuuddoo  ccooddee  ooff  MMCCTT  ttoo  tteesstt  eennccrryyppttiioonn  aanndd  ddeeccrryyppttiioonn  ooff  EECCBB  mmooddee  iiss  sshhoowwnn  

bbeellooww..    

  

  

  

  

  

IInniittiiaalliizzee  ii,,  KKeeyy00,,  PPTT00  

FFoorr  ii  ==  00  ttoo  449999    

{{  

RReeccoorrdd  ii,,  KKeeyy00,,  PPTT00  

FFoorr  ii==00  ttoo  99,,999999  

{{  

  IIBBjj  ==  PPTTjj  

PPeerrffoorrmm  aallggoorriitthhmm  iinn  eennccrryyppttiioonn  ssttaattee,,  rreessuullttiinngg  iinn  CCTTjj  

PPtt;;++11  ==  CCTTjj;;  
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}}  

RReeccoorrdd  CCTTjj;;  

KKeeyyii++11  ==  kkeeyyii++  llaasstt  nn  bbiittss  ooff  CCTT,,  wwhheerree  nn==  112288,,  111122  oorr  225566  ((ddeeppeennddiinngg  oonn  tthhee  

kkeeyy  ssiizzee))  

PPTT00==CCTT99999999  

}}    

    

33..66..11..  AAllggoorriitthhmm  vvaalliiddaattiioonn  

TThhee  ffiivvee  AAEESS  ffiinnaalliissttss  aarree  wweellll  eevvaalluuaatteedd  aaggaaiinnsstt  sseett  ooff  ccrriitteerriiaa’’ss..  EEaacchh  aallggoorriitthhmm  iiss  

ppuubblliisshheedd  bbyy  NNIISSTT  wwiitthh  iittss  ccoorrrreessppoonnddiinngg  eeffffiicciieennccyy..  TThheeyy  aarree  uusseedd  iinn  ddiiffffeerreenntt  aarreeaass  

ddeeppeennddiinngg  oonn  tthhee  eevvaalluuaattiioonn  rreessuulltt  ppoosstteedd  bbyy  NNIISSTT..  TThhiiss  rreessuulltt  wwoorrkkss  aass  lloonngg  aass  tthhee  

ssppeecciiffiicc  aallggoorriitthhmm  iiss  iimmpplleemmeenntteedd  ccoorrrreeccttllyy..  EEnnccrryyppttiinngg  aa  mmeessssaaggee  uussiinngg  aann  

iimmpplleemmeennttaattiioonn  aanndd  bbeeiinngg  aabbllee  ttoo  rreeccoovveerr  tthhee  oorriiggiinnaall  mmeessssaaggee  bbyy  tthhee  eeqquuiivvaalleenntt  

ddeeccrryyppttiioonn  ddooeess  nnoott  nneecceessssaarriillyy  mmeeaann  aann  aallggoorriitthhmm  iiss  iimmpplleemmeenntteedd  ccoorrrreeccttllyy..  TThheerree  

iiss  aa  ppoossssiibbiilliittyy  ttoo  ccoommmmiitt  llooggiiccaall  eerrrroorr  iinn  tthhee  eennccrryyppttiioonn  aanndd  rreeppeeaatt  tthhee  ssaammee  eerrrroorr  iinn  

tthhee  ddeeccrryyppttiioonn..  IItt  iiss  aallssoo  ppoossssiibbllee  tthhaatt  ppaarrtt  ooff  tthhee  aallggoorriitthhmm  hhaass  llooggiiccaall  eerrrroorr  bbuutt  iitt  iiss  

nnoott  ttoouucchheedd  bbyy  tthhee  eexxeeccuuttiioonn  ooff  oouurr  tteesstt  iinnppuutt..  IInn  tthhee  ffiirrsstt  ccaassee,,  tthhee  aallggoorriitthhmm  iiss  nnoott  

iimmpplleemmeenntteedd  ccoorrrreeccttllyy  aanndd  nnoott  eevveerryy  eevvaalluuaattiioonn  rreessuulltt  ppuubblliisshheedd  mmaayy  wwoorrkk..  IInn  tthhee  

sseeccoonndd  ccaassee,,  tthhee  eerrrroorrss  mmiigghhtt  bbee  eexxppoosseedd  llaatteellyy,,  aanndd  bbeeccoommeess  ddiiffffiiccuulltt  ttoo  ddiissccoovveerr..  

MMoonnttee  CCaarrlloo  TTeessttiinngg  oovveerrccoommeess  tthhee  aabboovvee  pprroobblleemmss..  

IInn  tthhee  MMCCTT  aallggoorriitthhmm,,  ppuutt  tthhee  mmoodduullee  uunnddeerr  tteesstt  iinn  ppllaaccee  ooff  ""PPeerrffoorrmm  aallggoorriitthhmm  iinn  

eennccrryypptt  ssttaattee,,  rreessuullttiinngg  iinn  CCTTjj""..  AAfftteerr  tthhee  MMCCTT  aallggoorriitthhmm  wwiitthh  tthhee  ccaannddiiddaattee  

iimmpplleemmeennttaattiioonn  hhaass  rruunn  ffuullllyy,,  tthhee  rreeccoorrddss  aarree  ssaavveedd  iinn  aa  sseeppaarraattee  ffiillee..  TToo  ccllaaiimm  tthhaatt  

tthhee  iimmpplleemmeennttaattiioonn  iiss  ccoorrrreecctt  eeaacchh  rreeccoorrdd  sshhoouulldd  bbee  tthhee  ssaammee  wwiitthh  tthhee  ssuubbmmiitttteedd  

rreeccoorrdd  bbyy  tthhee  iinnvveennttoorrss..    
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33..66..22..  EExxeeccuuttiioonn  ssppeeeedd  mmeeaassuurreemmeenntt    

EExxeeccuuttiioonn  ssppeeeedd  ooff  aann  iimmpplleemmeennttaattiioonn  iiss  aa  vveerryy  iimmppoorrttaanntt  ppaarraammeetteerr..  iitt  iiss  

cchhaalllleennggiinngg  ttoo  ddeetteerrmmiinnee  tthhee  eexxaacctt  aavveerraaggee  ssppeeeedd  ooff  aa  ccrryyppttooggrraapphhiicc  aallggoorriitthhmm..  AAss  

mmeennttiioonn  iinn  tthhee  pprreevviioouuss  ttooppiicc,,  aann  eennccrryyppttiioonn  aallggoorriitthhmm  hhaass  VVaarriittyy  aalltteerrnnaattiivvee  ppaatthhss  ttoo  

rreeaacchh  ttoo  oouuttppuutt..  DDiiffffeerreenntt  ppaatthhss  ddoo  nnoott  ttaakkee  eeqquuaall  ttiimmee  ttoo  rreeaacchh  tthhee  oouuttppuutt..  TThhee  bbeesstt  

wwaayy  iiss  ttoo  rruunn  tthhee  aallggoorriitthhmm  ttoo  ccoovveerr  aass  mmuucchh  ppaatthhss  aass  ppoossssiibbllee,,  aanndd  ttaakkee  tthhee  aavveerraaggee  

ttiimmee  ttaakkeenn..  MMoonnttee  CCaarrlloo  eeaasseess  aavveerraaggee  eexxeeccuuttiioonn  ttiimmee  ccaallccuullaattiioonn..  

AA  ttiimmeerr  iiss  sseett  aatt  tthhee  bbeeggiinnnniinngg  ooff  tthhee  iinnnneerr  lloooopp  aanndd  ssttooppppeedd  aatt  tthhee  eenndd,,  aafftteerr  1100,,000000  

eexxeeccuuttiioonn  ooff  tthhee  ccaannddiiddaattee  aallggoorriitthhmm..  TThhee  ddiiffffeerreennccee  ooff  tthhee  ssttaarrtt  ttiimmee  aanndd  ssttoopp  ttiimmee  

ccaann  bbee  uusseedd  ttoo  ccaallccuullaattee  tthhee  aavveerraaggee  ttiimmee  ttaakkeenn  ttoo  eennccrryypptt//ddeeccrryypptt  aa  bblloocckkss  ooff  ddaattaa..    

  TToottaall__ttiimmee  ==  ((ssttoopp__ttiimmee  ––  ssttaarrtt__ttiimmee))    

  

SSttaarrtt__ttiimmee  aanndd  ssttoopp__ttiimmee  aarree  ttaakkeenn  aass  iinn  tthhee  ppsseeuuddoo  ccooddee  sshhoowwnn  bbeellooww    

TToottaall__ttiimmee    iiss  ttiimmee  ttaakkeenn  bbyy  tthhee  ccaannddiiddaattee  aallggoorriitthhmm  ttoo  eennccrryypptt  1100,,000000  bblloocckkss  ooff  

ddaattaa..  AAvveerraaggee  ttiimmee  iiss  ccaallccuullaatteedd  aass  ffoolllloowwss::  

MMeeaann  ==

∑

∑

=

=

N

i i

N

i

ii

f

ft

0

0
,,    ----------------------------------------------ee..qq..((22..99))  

WWhheerree  ttii  iiss  tthhee  ttiimmee  ttaakkeenn  ttoo  eexxeeccuuttee  tthhee  ii
tthh

  bblloocckk,,  aanndd  

ffii
  
iiss  tthhee  ffrreeqquueennccyy  ooff  ooccccuurrrreennccee  ooff  ii

tthh
  bblloocckk..  

BBuutt,,  ∑ =

N

i ii ft
0

  ==  TToottaall__ttiimmee,,  aanndd  

∑ =

N

i if
0

==  1100,,000000  

TThheerreeffoorree,,    
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mmeeaann  ==  
000,10

_TimeTotal
----------------------------------------------ee..qq..((22..1100))  

TThhee  ppsseeuuddoo  ccooddee  bbeellooww  sshhoowwss  hhooww  ttoo  sseett  uupp  tthhee  MMoonnttee  CCaarrlloo  aallggoorriitthhmm  ffoorr  ssppeeeedd  

mmeeaassuurreemmeenntt..    

IInniittiiaalliizzee  kkeeyy  ,,  pptt,,  

FFoorr  ii  ==  00  ttoo  449999    

{{  

SSttaarrtt  ttiimmee==  sseett  ttiimmee  ((  ));;  

FFoorr  ii==00  ttoo  99,,999999  

{{  

IIBBjj  ==  PPTTjj  

PPeerrffoorrmm  aallggoorriitthhmm  iinn  eennccrryyppttiioonn  ssttaattee,,  rreessuullttiinngg  iinn  CCTTjj  

PPtt;;++11==CCTT;;  

}}  

SSttoopp  ttiimmeerr  ==  ggeett  ttiimmee  ((  ));;  

RReeccoorrdd  ((SSttoopp  ttiimmeerr  ––  ssttaarrtt  ttiimmeerr))  ;;  

KKeeyyii++11  ==  kkeeyyii++  llaasstt  nn  bbiittss  ooff  CCTT,,  wwhheenn  nn==  112288,,  111122  oorr  225566    

PPTT00==CCTT99999999  

}}  
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CChhaapptteerr  FFoouurr  

  

44..  TThhee  EEmmbbeeddddeedd  PPllaattffoorrmm  ––  AARRMM  

EEmmbbeeddddeedd  ssyysstteemmss  aarree  aa  ssooffttwwaarree  aanndd  hhaarrddwwaarree  ccoommbbiinnaattiioonn  ddeessiiggnneedd  ttoo  

ppeerrffoorrmm  aa  ssppeecciiffiicc  ttaasskk..  TThheeyy  aarree  iinnffoorrmmaattiioonn--pprroocceessssiinngg  ssyysstteemmss  tthhaatt  aarree  

eemmbbeeddddeedd  iinn  ttoo  aa  llaarrggee  pprroodduucctt  aanndd  tthhaatt  aarree  nnoorrmmaallllyy  nnoott  ddiirreeccttllyy  vviissiibbllee  ttoo  tthhee  

uusseerr..  SSoommee  aapppplliiccaattiioonnss  ooff  eemmbbeeddddeedd  ssyysstteemmss  aarree  ggiivveenn  bbeellllooww[[2222]]::  

--  CCoonnssuummeerr  eelleeccttrroonniiccss::  CCeellll  pphhoonneess,,  ppaaggeerrss,,  ddiiggiittaall  ccaammeerraass,,  

ccaammccoorrddeerrss,,  vviiddeeooccaasssseettttee  rreeccoorrddeerrss,,  ppoorrttaabbllee  vviiddeeoo  ggaammeess  

ccaallccuullaattoorrss,,  ppeerrssoonnaall  ddiiggiittaall  aassssiissttaanncceess..  

--  HHoommee  aapppplliiaanncceess::  MMiiccrroowwaavvee  oovveennss,,  aannsswweerriinngg  mmaacchhiinneess  tthheerrmmoossttaatt,,  

hhoommee  sseeccuurriittyy,,  wwaasshhiinngg  mmaacchhiinneess  aanndd  lliigghhttiinngg  ssyysstteemmss..  

--  OOffffiiccee  aauuttoommaattiioonn::  FFaaxx  mmaacchhiinneess,,  ccooppiieerrss,,  pprriinntteerrss  aanndd  ssccaannnneerrss..  

--  BBuussiinneessss  eeqquuiippmmeenntt  ::  CCaasshh  rreeggiisstteerrss,,  ccuurrbb  ssiiddee  cchheecckk  iinn,,  aallaarrmm  

ssyysstteemmss,,  ccaarrdd  rreeaaddeerrss,,  pprroodduucctt  ssccaannnneerrss,,  aanndd  aauuttoommaatteedd  ffaaiilluurree  

mmaacchhiinneess    

--  AAuuttoommoobbiilleess::  TTrraannssmmiissssiioonn  ccoonnttrrooll,,  ccrruuiissee  ccoonnttrrooll,,  ffuueell  iinnjjeeccttiioonn,,  

aannttii--lloocckk  bbrraakkeess,,  aanndd  aaccttiivvee  ssuussppeennssiioonn..    
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AAllmmoosstt  iinn  aallll  eemmbbeeddddeedd  ssyysstteemmss,,  tthheerree  iiss  aatt  lleeaasstt  oonnee  pprrooggrraammmmaabbllee  ccoommppuutteerr,,  

ttyyppiiccaallllyy  iinn  tthhee  ffoorrmm  ooff  mmiiccrrooccoonnttrroolllleerr,,  mmiiccrroopprroocceessssoorr,,  oorr  ddiiggiittaall  ssiiggnnaall  pprroocceessssoorr  

cchhiipp..  

EEmmbbeeddddeedd  ssyysstteemmss  hhaavvee  rreessoouurrccee  ssccaarrcciittyy  tthhiiss  ccoonnssttrraaiinnttss  ssyysstteemm  ddeessiiggnn  ccoommppaarreedd  

ttoo  ggeenneerraall--ppuurrppoossee  ccoommppuutteerrss..  TThhee  mmaaiinn  cchhaalllleennggeess  iinn  eemmbbeeddddeedd  ssyysstteemm  ddeessiiggnn  aarree  

[[2222]]  

--  CCoosstt::  ttoo  mmaakkee  ccoosstt  ooff  tthhee  pprroodduucctt  eemmbbeeddddiinngg  tthheemm  rreeaassoonnaabbllee,,  ccoosstt  ooff  tthhee  

eemmbbeeddddeedd  pprroocceessssoorr  hhaass  ttoo  bbee  vveerryy  cchheeeepp..  

--  PPoowweerr  ccoonnssuummppttiioonn::  mmoossttllyy  wwoorrkkss  wwiitthh  aa  ffiixxeedd  ppoowweerr  ssoouurrccee  lliikkee  

bbaatttteerriieess..  HHeennccee,,  tthhee  ppoowweerr  ccoonnssuummppttiioonn  hhaass  ttoo  bbee  lleessss..  

--  PPhhyyssiiccaall  ddiimmeennssiioonn::  mmoosstt  ssyysstteemmss  aarree  mmoobbiillee..  HHeennccee,,  tthheeyy  sshhoouulldd  bbee  aass  

ssmmaallll  aass  ppoossssiibbllee..  

--  RReelliiaabbiilliittyy::  eemmbbeeddddeedd  ssyysstteemmss  tthhaatt  wwoorrkk  iinn  ssaaffeettyy  ccrriittiiccaall  eennvviirroonnmmeenntt  

sshhoouulldd  ffuunnccttiioonn  pprrooppeerrllyy  eevveenn  iinn  aa  hhoossttiillee  ccoonnddiittiioonn..   

  AARRMM  iiss  aa  ppooppuullaarr  eemmbbeeddddeedd  pprroocceessssoorr..  IItt  iiss  uusseedd  iinn  sseevveerraall  ccoommmmeerrcciiaall  pprroodduuccttss..  IInn  

tthhiiss  tthheessiiss  aann  AARRMM  bbaasseedd  mmiiccrrooccoonnttrroolllleerr,,  AATT9911RR4400000088,,  iiss  sseelleecctteedd..  IItt  hhaass  

AARRMM77TTDDMMII  pprroocceessssoorr,,  225566KKBB  oonn--cchhiipp  mmeemmoorryy,,  aanndd  ssoommee  ppeerriipphheerraallss  iinnssiiddee..  

44..11..  AARRMM77DDMMII  CCoorree  

TThhee  AARRMM77TTDDMMII  iiss  aa  vveerrssiioonn  ooff  AARRMM  pprroocceessssoorr  sseerriieess,,  AARRMM  ssttaannddss  

ffoorr  AAddvvaanncceedd  RRIISSCC  MMaacchhiinnee..  IItt  iiss  iinnssppiirreedd  bbyy  RRIISSCC  ddeessiiggnn  

pphhiilloossoopphhyy,,  wwhhiicchh  hhaass  mmuucchh  ssiimmppllee  iinnssttrruuccttiioonn  sseett  aanndd  ddeeccooddee  

mmaacchhiinneess  tthhaann  iinn  tthhee  CCIISSCC  mmaacchhiinneess..  

KKeeyy  ffeeaattuurreess  ooff  RRIISSCC  ssyysstteemm  aarree[[1133]]::  

11..  LLaarrggee  aarrrraayy  ooff  uunniiffoorrmm  rreeggiisstteerrss  aacctt  aass  ffaasstt  llooccaall  mmeemmoorryy  ssttoorree  ffoorr  

aallll  ddaattaa  wwhhiillee  pprroocceessssiinngg  oorr  aaddddrreessss    
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22..  IInnssttrruuccttiioonnss  aarree  bbrrookkeenn  ddoowwnn  iinn  ttoo  ssmmaalllleerr  uunniittss  tthhaatt  ccaann  bbee  

eexxeeccuutteedd  iinn  ppaarraalllleell  bbyy  ppiippeelliinneess;;  tthheerree  iiss  nnoo  nneeeedd  ffoorr  mmiiccrrooccooddee  

aass  iinn  CCIISSCC--  pprroocceessssoorrss..    

33..  RReedduucceedd  nnuummbbeerr  ooff  iinnssttrruuccttiioonnss  tthhaatt  ddooeess  ssiimmppllee  ooppeerraattiioonn  wwiitthh  iinn  

aa  ssiinnggllee  ccyyccllee..  WWhheerree  aass  CCIISSCC  iinnssttrruuccttiioonnss  aarree  vvaarriiaabbllee  ssiizzee  aanndd  

ttaakkee  mmaannyy  ccyycclleess  ttoo  eexxeeccuuttee..  

44..  LLooaadd//ssttoorree  mmooddeell  ooff  ddaattaa  pprroocceessssiinngg  wwhheerree  ooppeerraattiioonn  ccaann  oonnllyy  

ooppeerraattee  oonn  rreeggiisstteerrss  aanndd  nnoott  ddiirreeccttllyy  oonn  mmeemmoorryy..  TThhiiss  rreeqquuiirreess  tthhaatt  

aallll  ddaattaa  ttoo  bbee  llooaaddeedd  iinn  ttoo  rreeggiisstteerrss,,  bbeeffoorree  aann  ooppeerraattiioonn  ccaann  bbee  

ppeerrffoorrmmeedd,,  tthhee  rreessuulltt  ccaann  bbee  aacccceesssseedd  mmuullttiippllee  ttiimmeess  bbeeffoorree  iitt  iiss  

ssttoorreedd  bbaacckk  ttoo  mmeemmoorryy..  TThhiiss  rreedduucceess  tthhee  nneeeedd  ffoorr  mmeemmoorryy  aacccceessss  

((CCoossttllyy  OOppeerraattiioonn))..  

  

IInn  aaddddiittiioonn  ttoo  tthhee  aabboovvee  ffeeaattuurreess  ooff  RRIISSCC  ssyysstteemmss,,  AARRMM  pprroocceessssoorrss  pprroovviiddee  nnuummbbeerr  

ooff  aaddddiittiioonnaall  ffeeaattuurreess  [[1133]]  

--  SSmmaalllleerr  ddiiee  aarreeaa  ssoo  tthhaatt  ssppeecciiaalliizzeedd  ppeerriipphheerraallss  hhaavvee  mmoorree  ssppaaccee  

aavvaaiillaabbllee..    

--  HHiigghh  ccooddee  ddeennssiittyy  ttoo  aaccccoommmmooddaattee  ssyysstteemmss  wwhhiicchh  hhaavvee  lliimmiitteedd  mmeemmoorryy  

dduuee  ttoo  ccoosstt  aanndd  pphhyyssiiccaall  ssiizzee  lliimmiittaattiioonn    

--  LLooww  ppoowweerr  ccoonnssuummppttiioonn  ttoo  pprroovviiddee  eexxtteennddeedd  bbaatttteerryy  lliiffee  ffoorr  eemmbbeeddddeedd  

ddeevviicceess..    

AARRMM  pprroocceessssoorrss  aarree  nnoott  ppuurree  RRIISSCC  ssyysstteemmss,,  ttoo  mmaakkee  ttiimmee  ssuuiitteedd  ffoorr  eemmbbeeddddeedd  

aapppplliiccaattiioonn  ssoommee  ffeeaattuurreess  ooff  CCIISSCC  ssyysstteemmss  aarree  iinnccoorrppoorraatteedd..  TThheessee  aarree    

11..  VVaarriiaabbllee  ccyyccllee  ffoorr  cceerrttaaiinn  iinnssttrruuccttiioonnss::  nnoott  aallll  AARRMM  iinnssttrruuccttiioonnss  ttaakkee  aa  

ssiinnggllee  ccyyccllee..  EE..gg..  LLooaadd  //ssttoorree  ooff  mmuullttiippllee  rreeggiisstteerrss..  EExxeeccuuttiioonn  ttiimmee  ddeeppeennddss  

oonn  tthhee  nnuummbbeerr  ooff  rreeggiisstteerrss  bbeeiinngg  ttrraannssffeerrrreedd..  IItt  iimmpprroovveess  ssppeeeedd  aanndd  ccooddee  

ddeennssiittyy..    
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22..  IInnlliinnee  bbaarrrreell  sshhiifftteerr::  AA  hhaarrddwwaarree  ccoommppoonneenntt  pprroocceesssseess  oonnee  ooff  tthhee  iinnppuutt  

rreeggiisstteerrss  bbeeffoorree  iitt  iiss  uusseedd  bbyy  aann  iinnssttrruuccttiioonn..  IItt  aallssoo  hheellppss  ttoo  iimmpprroovvee  ccoorree  

ppeerrffoorrmmaannccee  aanndd  ccooddee  ddeennssiittyy    

33..  TThhuummbb  1166--bbiitt  iinnssttrruuccttiioonn  sseett::  IItt  eennaabblleess  AARRMM  ccoorree  ttoo  eexxeeccuuttee  eeiitthheerr  1166--  oorr  

3322  --  bbiitt  iinnssttrruuccttiioonnss..  TThhuummbb  ((1166--bbiitt))  iimmpprroovveess  ccooddee  ddeennssiittyy  bbyy  aabboouutt  3322%%  

oovveerr  3322  bbiitt  ffiixxeedd  lleennggtthh  iinnssttrruuccttiioonn  [[22]]..    

44..  CCoonnddiittiioonnaall  EExxeeccuuttiioonn::    aann  iinnssttrruuccttiioonn  iiss  eexxeeccuutteedd  oonnllyy  wwhheenn  aa  ssppeecciiffiicc  

ccoonnddiittiioonn  iiss  ssaattiissffiieedd..  TThhiiss  ffeeaattuurree  iimmpprroovveess  ppeerrffoorrmmaannccee  aanndd  ccooddee  ddeennssiittyy  bbyy  

rreedduucciinngg  bbrraanncchhiinngg  iinnssttrruuccttiioonnss..    

AARRMM77TTDDMMII  AArrcchhiitteeccttuurree  

AARRMM  77TTDDMMII  iiss  aa  3322  bbiitt  RRIISSCC  pprroocceessssoorr  wwiitthh  aa  33  ssttaaggee  ppiippeelliinnee..  TThhee  pprroocceessssoorr  hhaass  aa  

vvoonn  NNeeuummaannnn  llooaadd//  SSttoorree  aarrcchhiitteeccttuurree,,  wwhhiicchh  iiss  cchhaarraacctteerriizzeedd  bbyy  aa  ssiinnggllee  ddaattaa  aanndd  

aaddddrreessss  bbuuss  ffoorr  iinnssttrruuccttiioonn  aanndd  ddaattaa..  AARRMM77TTDDMMII  iiss  aann  aaccrroonnyymm  tthhaatt  ssttaannddss  ffoorr,,  

AARRMM77--3322  bbiitt  AAddvvaanncceedd  RRIISSCC  MMaacchhiinnee    

TT  --  TThhuummbb  aarrcchhiitteeccttuurree  EExxtteennssiioonn    

DD  --  DDeebbuugg  eexxtteennssiioonn    

MM  --  EEnnhhaanncceedd  MMuullttiipplliieerr    

II  --  EEmmbbeeddddeedd  IICCEE  mmaaccrroocceellll  eexxtteennssiioonn    

AARRMM77TTDDMMII  pprroocceessssoorr  3377  rreeggiisstteerr  bbaannkkss,,  aa  bbaarrrreell  sshhiifftteerr,,  aann  IInn--cciirrccuuiitt  EEmmuullaattoorr  

ddeebbuugg  eexxtteennssiioonn,,  88  3322--  bbiitt  mmuullttiipplliieerrss  aanndd  ttwwoo  vveerrssiioonnss  ooff  iinnssttrruuccttiioonn  sseett  ddeeccooddeerrss  

((1166--bbiitt  TThhuummbb  aanndd  3322--bbiitt  AARRMM))..  FFiigg  44--11  sshhoowwss  tthhee  aarrcchhiitteeccttuurree  ooff  AARRMM77TTDDMMII  

pprroocceessssoorr[[22]]..  
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FFiigg  44--13, ARM7TDMI Processor architecture[13] 

 

 

AARRMM  iinnssttrruuccttiioonn  sseett  

TThhee  CCPPUU  hhaass  ttwwoo  iinnssttrruuccttiioonn  sseettss,,  tthhee  AARRMM  aanndd  tthhee  TThhuummbb  iinnssttrruuccttiioonn  sseett..  TThhee  

AARRMM  iinnssttrruuccttiioonn  sseett  hhaass  3322--bbiitt  wwiiddee  iinnssttrruuccttiioonnss  aanndd  pprroovviiddeess  mmaaxxiimmuumm  

ppeerrffoorrmmaannccee..  TThhuummbb  iinnssttrruuccttiioonnss  aarree  1166--bbiitt  wwiiddee  aanndd  ggiivvee  mmaaxxiimmuumm  ccooddee  ddeennssiittyy  

[[22]]..  IInn  tthhiiss  wwoorrkk,,  AARRMM  iinnssttrruuccttiioonn  sseett  iiss  uusseedd  bbeeccaauussee  tthhee  aaiimm  iiss  ttoo  ooppttiimmiizzee  

eexxeeccuuttiioonn  ssppeeeedd..    
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TThhee  llaasstt  44--bbiittss  ooff  aa  3322--bbiitt  AARRMM  iinnssttrruuccttiioonn  ccoonnttaaiinn  aa  ccoonnddiittiioonn  ccooddee  ffiieelldd  bbiittss..  TThhee  

ffoouurr  bbiittss  rreepprreesseennttss  1166  uunniiqquuee  ccoonnddiittiioonnss..  TThhee  iinnssttrruuccttiioonn  iiss  eexxeeccuutteedd  iiff  tthhee  ccoonnddiittiioonn  

ooff  tthhee  iinnssttrruuccttiioonn  iiss  ffuullffiilllleedd..    

AARRMM  hhaass  cceerrttaaiinn  iinnssttrruuccttiioonnss  wwiitthh  vvaarriiaabbllee  ccyycclleess..  AAlltthhoouugghh,,  iinnssttrruuccttiioonn  ccyyccllee  

ttiimmiinngg  ddeeppeennddss  oonn  ssoommee  eexxtteerrnnaall  ffaaccttoorrss  lliikkee  iinntteerrrruupptt,,  mmeemmoorryy  aanndd  ccaacchhee,,  iitt  iiss  vveerryy  

hheellppffuull  ttoo  vveerriiffyy  mmeeaassuurreemmeennttss  oonn  rreeaall  hhaarrddwwaarree..  TTaabbllee  44  sshhoowwss  lliisstt  ooff  iinnssttrruuccttiioonnss  

wwiitthh  tthhee  ccoorrrreessppoonnddiinngg  ccyyccllee  ttiimmiinngg..  

Table 4-1, List of instructions most used 

    

MMnneemmoonniicc  IInnssttrruuccttiioonn  AAccttiioonn            CCyycclleess  

AADDCC  AAdddd  wwiitthh  ccaarrrryy  RRdd  ::==  RRnn  ++  OOpp22  ++  CCaarrrryy  11  

AADDDD  AAdddd  RRdd  ::==  RRnn  ++  OOpp22    11  

AANNDD  AANNDD  RRdd  ::==  RRnn  AANNDD  OOpp22  11  

BB  BBrraanncchh  RR1155  ::==  aaddddrreessss  33  

CCMMPP  CCoommppaarree  CCPPSSRR  ffllaaggss  ::==  RRnn  ––  OOpp22  11  

EEOORR  

  

EExxcclluussiivvee  OORR  RRdd  ::==  ((RRnn  AANNDD  NNOOTT  OOpp22))  

OORR  ((oopp22  AANNDD  NNOOTT  RRnn))  

11  

LLDDMM  LLooaadd  mmuullttiippllee  rreeggiisstteerrss  SSttaacckk  mmaanniippuullaattiioonn  ((PPoopp))  22++NN  

LLDDRR  LLooaadd  rreeggiisstteerr  ffrroomm  mmeemmoorryy  RRdd  ::==  ((aaddddrreessss))  33  

MMOOVV  MMoovvee  rreeggiisstteerr  oorr  ccoonnssttaanntt  RRdd  ::  ==  OOpp22  11  

MMUULL  MMuullttiippllyy  RRdd  ::==  RRmm  **  RRss  22++MM  

OORR  OORR  RRdd  ::==  RRnn  OORR  OOpp22  11  

SSTTMM  SSttoorree  MMuullttiippllee  SSttaacckk  mmaanniippuullaattiioonn  ((PPuusshh))  22++NN  

SSTTRR  SSttoorree  rreeggiisstteerr  ttoo  mmeemmoorryy  <<aaddddrreessss>>  ::==  RRdd  33  

SSUUBB  SSuubbttrraacctt  RRdd  ::==  RRnn  --  OOpp22  11  

WWhheerree  NN  iiss  nnuummbbeerr  bblloocckkss  ttoo  bbee  ttrraannssffeerrrreedd..  
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IICCEE  DDeebbuugg  EExxtteennssiioonn  

AARRMM77TTDDMMII  ccoonnttaaiinnss  aa  hhaarrddwwaarree  eexxtteennssiioonn  ffoorr  aaddvvaanncceedd  ddeebbuuggggiinngg  ffeeaattuurreess..  TThhee  

ddeebbuugg  eexxtteennssiioonnss  aallllooww  tthhee  ccoorree  ttoo  ssttoopp  eeiitthheerr  oonn  aa  ggiivveenn  iinnssttrruuccttiioonn  ffeettcchh  ((bbrreeaakk  

ppooiinntt))  oorr  ddaattaa  aacccceessss  ((wwaattcchh  ppooiinntt))  [[22]]..  TThhiiss  ffeeaattuurree  ccrreeaatteess  aann  iiddeeaall  eennvviirroonnmmeenntt  ffoorr  

tthhee  ddeevveellooppeerr..  IItt  ccaann  bbee  ddoonnee  uussiinngg  aann  iinntteerrnnaall  ffuunnccttiioonn  uunniitt  ccaalllleedd  IICCEE  BBrreeaakkeerr..  TThhee  

IICCEE  BBrreeaakkeerr  iiss  ccoonnttrroolllleedd  bbyy  aa  JJTTAAGG  ssttyyllee  tteesstt  aacccceessss  ppoorrtt  ((TTAAPP))  ccoonnttrroolllleerr..  JJTTAAGG  iiss  

ddeessccrriibbeedd  iinn  IIEEEEEE  ssttaannddaarrdd  1111449911..    

PPrroocceessssoorr  MMooddeess    

TThhee  AARRMM77TTDDMMII  ssuuppppoorrttss  ssiixx  pprroocceessssoorr  mmooddeess,,  nnaammeellyy  uusseerr,,  ffaasstt  iinntteerrrruupptt  rreeqquueesstt  

((FFIIQQ)),,  IInntteerrrruupptt  RReeqquueesstt  ((IIRRQQ)),,  ssuuppeerrvviissoorr,,  aabboorrtt  aanndd  uunnddeeffiinneedd  mmooddee  [[22]]..  UUsseerr  

mmooddee  iiss  aa  nnoorrmmaall  AARRMM  eexxeeccuuttiioonn  ssttaattee..  IInn  tthhiiss  tthheessiiss,,  aallll  tthhee  pprrooggrraammss  eexxeeccuuttee  iinn  

uusseerr  mmooddee..  AA  pprroocceessss  iinn  uusseerr  mmooddee  iiss  uunnaabbllee  ttoo  aacccceessss  ssoommee  pprrootteecctteedd  ssyysstteemm  

rreessoouurrcceess..  FFoorr  eexxaammppllee,,  iitt  ccaannnnoott  cchhaannggee  pprroocceessssoorr  mmooddee  ddiirreeccttllyy,,  eexxcceepptt  bbyy  ccaauussiinngg  

eexxcceeppttiioonn  ttoo  ooccccuurr..  AAllll  mmooddeess  ootthheerr  tthhaann  uusseerr  mmooddee  aarree  kknnoowwnn  aass  pprriivviilleeggeedd  mmooddeess..  

TThheeyy  hhaavvee  ffuullll  aacccceessss  ttoo  ssyysstteemm  rreessoouurrcceess..  TThhee  ssiixx  ooppeerraattiioonnaall  mmooddeess  aaccccoorrddiinngg  ttoo  

tthhee  aacccceessssiibbllee  rreeggiisstteerrss  aarree  sshhoowwnn  iinn  FFiigg  44--22[[1100]]..    

RReeggiisstteerrss    

  AARRMM77TTDDMMII  hhaass  3377  rreeggiisstteerrss  ooff  3322--bbiitt  eeaacchh,,  wwhhiicchh  ccaannnnoott  aallll  bbee  sseeeenn  aatt  oonnccee..  TThhee  

pprroocceessssoorr  ooppeerraattiinngg  mmooddee  ddiiccttaatteess  wwhhiicchh  rreeggiisstteerrss  aarree  aavvaaiillaabbllee  ttoo  tthhee  pprrooggrraammmmeerr..  

TThhee  eennttiirree  rreeggiisstteerrss  ccaann  bbee  ccaatteeggoorriizzeedd  iinn  ttoo  ttwwoo    

••  3322  ggeenneerraall  ppuurrppoossee  rreeggiisstteerrss  aanndd    

••  66  ssttaattuuss  rreeggiisstteerrss    

FFiigg  44--22  sshhoowwss  sseett  ooff  rreeggiisstteerrss  tthhaatt  aarree  aavvaaiillaabbllee  iinn  ddiiffffeerreenntt  mmooddeess..  IInn  uusseerr  mmooddee  

((rreessttrriicctteedd  mmooddee)),,  tthheerree  aarree  1166  ggeenneerraall--ppuurrppoossee  rreeggiisstteerrss  aanndd  oonnee  ssttaattuuss  rreeggiisstteerr  

aavvaaiillaabbllee..  
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TThhee  ootthheerr  2200  rreeggiisstteerrss  aarree  hhiiddddeenn  ffrroomm  aa  pprrooggrraamm  aatt  ddiiffffeerreenntt  ttiimmeess..  TThheessee  rreeggiisstteerrss  

aarree  ccaalllleedd  bbaannkkeedd  rreeggiisstteerrss  aanndd  aarree  iiddeennttiiffiieedd  bbyy  sshheeddddiinngg  iinn  tthhee  ddiiaaggrraamm..  AAss  ccaann  bbee  

sseeeenn  oonn  FFiigg  44--22[[1100]],,  SSPPSSRR  iiss  nnoott  aacccceessssiibbllee  iinn  uusseerr  mmooddee..  IInn  ootthheerr  wwoorrddss,,  iinn  tthhiiss  

mmooddee  iitt  iiss  nnoott  ppoossssiibbllee  ttoo  cchhaannggee  pprroocceessssoorr  mmooddee  bbyy  sseettttiinngg  SSPPSSRR  vvaalluuee..  

AAmmoonngg  tthhee  aavvaaiillaabbllee  1166  ggeenneerraall--ppuurrppoossee  rreeggiisstteerrss  aanndd  oonnee  ssttaattuuss  rreeggiisstteerr  iinn  uusseerr  

mmooddee,,  rr00  ttoo  rr1122  ccaann  ssttoorree  aaddddrreesssseess  oorr  ddaattaa  aanndd  rr1133,,  rr1144,,  aanndd  rr1155  hhaavvee  ssppeecciiaall  ppuurrppoossee  

aanndd  tthhee  llaasstt  oonnee  iiss  CCPPSSRR  ((CCuurrrreenntt  pprroocceessssoorr  SSttaattuuss  RReeggiisstteerr))  hhoollddss  iinnffoorrmmaattiioonn  aabboouutt  

tthhee  ssttaattuuss  ooff  tthhee  pprroocceessssoorr..    

  

  

  

  

  

  

  

  

  

  

  

  

  

  

FFiigg  44--14, Register organization of ARM7TDMI in different processor modes[13]  
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TThhee  ssttaacckk  ppooiinntteerr,,  SSPP  oorr  rr1133  

RReeggiisstteerr  rr1133  iiss  uusseedd  aass  aa  ssttaacckk  ppooiinntteerr  aanndd  iiss  kknnoowwnn  aass  tthhee  sspp  rreeggiisstteerr..  TThhee  ssttaacckk  iiss  

ttyyppiiccaallllyy  uusseedd  ttoo  ssttoorree  tteemmppoorraarryy  vvaalluueess..  VVaalluueess  ooff  rreeggiisstteerrss  tthhaatt  aa  ffuunnccttiioonn  iiss  ggooiinngg  

ttoo  uussee  aarree  ssttoorreedd  iinn  ssttaacckk  mmeemmoorryy..  

TThhee  lliinnkk  RReeggiisstteerr,,  LLrr  oorr  rr1144  

RReeggiisstteerr  rr1144  iiss  uusseedd  aass  lliinnkk  RReeggiisstteerr  oorr  LLrr..  IItt  ccoonnttaaiinnss  rreettuurrnn  aaddddrreessss  ooff  ssuubbrroouuttiinneess..  

OOnnee  ssuubbrroouuttiinnee  ccaallll  rr1144  iiss  sseett  ttoo  tthhee  aaddddrreessss  ooff  nneexxtt  iinnssttrruuccttiioonn..  TToo  rreettuurrnn  ffrroomm  aa  

ssuubbrroouuttiinnee  yyoouu  nneeeedd  ttoo  ccooppyy  tthhee  ccoonntteenntt  ooff  lliinnkk  rreeggiisstteerr  ((rr1144))  ttoo  pprrooggrraamm  ccoouunntteerr  

((rr1155))..    

PPrrooggrraamm  CCoouunntteerr,,  PPCC  oorr  rr1155  

RReeggiisstteerr  rr1155  hhoollddss  tthhee  pprrooggrraamm  ccoouunntteerr  oorr  ppcc..  IItt  ccoonnttaaiinnss  tthhee  aaddddrreessss  ooff  tthhee  nneexxtt  

iinnssttrruuccttiioonn  iitt  iiss  oofftteenn  rreeffeerrrreedd  ttoo  aass  aann  iinnssttrruuccttiioonn  ppooiinntteerr..    

CCuurrrreenntt  PPrroocceessssoorr  SSttaattuuss  RReeggiisstteerr  ((CCPPSSRR))  

CCPPSSRR  iiss  tthhee  oonnllyy  ssttaattuuss  rreeggiisstteerr  aavvaaiillaabbllee  iinn  uusseerr  mmooddee..  IItt  ccoonnttaaiinnss  tthhee  ccuurrrreenntt  ssttaattuuss  

ooff  pprroocceessssoorr..  TThhiiss  iinncclluuddeess  vvaarriioouuss  ccoonnddiittiioonn  ccooddee  ffllaaggss,,  iinntteerrrruupptt  ssttaattuuss,,  pprroocceessssoorr  

mmooddee  aanndd  ootthheerr  ssttaattuuss  aanndd  ccoonnttrrooll  iinnffoorrmmaattiioonn..    

PPiippeelliinniinngg    

PPiippeelliinnee  iinnssttrruuccttiioonnss  ssppeeeeddss  uupp  eexxeeccuuttiioonn  bbyy  ffeettcchhiinngg  tthhee  nneexxtt  iinnssttrruuccttiioonn  wwhhiillee  ootthheerr  

iinnssttrruuccttiioonnss  aarree  bbeeiinngg  ddeeccooddeedd  oorr  eexxeeccuutteedd..  AARRMM77TTDDMMII  hhaass  tthhrreeee--ssttaaggee  ppiippeelliinniinngg  

ffeettcchh,,  ddeeccooddee  aanndd  eexxeeccuuttee,,  tthhaatt  iiss  sshhoowwnn  iinn  FFiigg  44--33..  
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FFiigg  44--15,  ARM7TDMI 3 stage pipelining 

 

WWhheerree,,  FFeettcchh  llooaaddss  iinnssttrruuccttiioonnss  ffrroomm  mmeemmoorryy,,  ddeeccooddee  iiddeennttiiffiieess  tthhee  iinnssttrruuccttiioonnss  ttoo  

bbee  eexxeeccuutteedd,,  aanndd  EExxeeccuuttee  pprroocceesssseess  tthhee  iinnssttrruuccttiioonn  aanndd  wwrriitteess  tthhee  rreessuulltt  bbaacckk  ttoo  aa  

rreeggiisstteerr..      

  

44..22..  AATT9911RR4400000088  MMiiccrrooccoonnttrroolllleerr  

AATT9911RR4400000088  iiss  aa  ssuubbsseett  ooff  tthhee  AAttmmeell  AATT9911  1166//3322  bbiitt  mmiiccrrooccoonnttrroolllleerr  ffaammiillyy  [[33]]..  IItt  

iinntteeggrraatteess  aann  AARRMM77TTDDMMII  wwiitthh  eemmbbeeddddeedd  IICCEE  iinntteerrffaaccee,,  mmeemmoorriieess  aanndd  ppeerriipphheerraallss..  

TThhee  AARRMM77TTDDMMII  pprroocceessssoorr  ccoorree  iiss  ddiissccuusssseedd  iinn  tthhee  pprreevviioouuss  ttooppiicc..  TThhee  

AATT9911RR4400000088  mmiiccrrooccoonnttrroolllleerr  hhaass  225566  KKBB  ooff  oonn  cchhiipp  SSRRAAMM..  TThhiiss  iinntteerrnnaall  mmeemmoorryy  

iiss  ddiirreeccttllyy  ccoonnnneecctteedd  ttoo  tthhee  3322  bbiitt  ddaattaa  bbuuss  aanndd  iiss  ssiinnggllee  ccyyccllee  aacccceessssiibbllee..  IItt  aallssoo  hhaass  

aann  eexxtteerrnnaall  bbuuss  IInntteerrffaaccee  ((EEBBII)),,  wwhhiicchh  eennaabblleess  ccoonnnneeccttiioonn  ooff  eexxtteerrnnaall  mmeemmoorriieess  aanndd  

aapppplliiccaattiioonn  ssppeecciiffiicc  ppeerriipphheerraallss..  BBlloocckk  ddiiaaggrraamm  ooff  AATT99114400000088  mmiiccrrooccoonnttrroolllleerr  iiss  

sshhoowwnn  iinn  FFiigg  44--44[[33]]..  

TThhee  AATT9911RR4400000088  MMiiccrrooccoonnttrroolllleerr  hhaass  nnuummbbeerr  ooff  ppeerriipphheerraallss,,  tthhaatt  ccaann  bbee  ccllaassssiiffiieedd  

aass  ssyysstteemm  aanndd  uusseerr  ppeerriipphheerraallss..  TThheerree  aarree  ffiivvee  mmaaiinn  ssyysstteemm  ppeerriipphheerraallss  aanndd  ttwwoo  uusseerr  

ppeerriipphheerraallss    

SSyysstteemm  ppeerriipphheerraallss  aarree::  

11..  EExxtteerrnnaall  BBuuss  iinntteerrffaaccee  ((EEBBII))::  ccoonnttrroollss  eexxtteerrnnaall  mmeemmoorryy  aanndd  ppeerriipphheerraall  

ddeevviicceess  vviiaa  88  oorr  1100  bbiitt  ddaattaa  bbuuss..  

22..  PPoowweerr  ssaavviinngg  mmoodduullee  ((PPSS))::  eennaabblleess  tthhee  uusseerr  ttoo  aaddaapptt  tthhee  ppoowweerr  

ccoonnssuummppttiioonn  ooff  mmiiccrrooccoonnttrroolllleerr  ttoo  aapppplliiccaattiioonn  rreeqquuiirreemmeennttss,,  bbyy  ddeeaaccttiivvaattiinngg  

tthhee    CCPPUU  aanndd  ppeerriipphheerraallss  iinnddiivviidduuaallllyy    

Fetch Decode Execute
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33..  AAddvvaanncceedd  iinntteerrrruupptt  ccoonnttrroolllleerr  ((AAIICC))::  CCoonnttrrooll  iinntteerrrruuppttss  ffrroomm  iinntteerrnnaall  

iinntteerrrruupptt  ssoouurrcceess  aanndd  eexxtteerrnnaall  iinntteerrrruuppttiioonnss..  

44..  PPaarraalllleell  iinnppuutt//oouuttppuutt  ccoonnttrroolllleerr  ((PPIIOO))::  CCoonnttrroollss  uupp  ttoo  3322  II//OO  lliinneess,,  eennaabblleess  

uusseerr  ttoo  sseelleecctt  ssppeecciiffiicc  ppiinnss  ffoorr  oonn--cclliipp  ppeerriipphheerraall  iinnppuutt//oouuttppuutt  ffuunnccttiioonnss..  

55..  WWaattcchhddoogg  ((WWDD))  TTiimmeerr::  AA  ssppeecciiaall  ttiimmeerr  tthhaatt  ccaann  bbee  uusseedd  ttoo  pprreevveenntt  ssyysstteemm  

lloocckk  uupp  iiff  tthhee  ssooffttwwaarree  bbeeccoommeess  ttrraappppeedd  iinn  aa  ddeeaaddlloocckk..  

AAnndd  tthhee  uusseerr  ppeerriipphheerraallss  aarree,,    

11..  UUSSAARRTTss::  tthhee  mmiiccrrooccoonnttrroolllleerr  hhaass  ttwwoo  iinnddeeppeennddeennttllyy  ccoonnffiigguurraabbllee  UUSSAARRTTSS  

wwiitthh  aa  ddeeddiiccaatteedd  ppeerriipphheerraall  ddaattaa  ccoonnttrroolllleerr  ((PPDDCC))  ppeerr  UUSSAARRTT  tthhaatt  eennaabbllee  

ccoommmmuunniiccaattiioonn  aatt  hhiigghheerr  bbaauudd  rraattee  iinn  ssyynncchhrroonnoouuss  oorr  aassyynncchhrroonnoouuss  mmooddee..  

22..  TTiimmeerr//ccoouunntteerr  ((TTCC))::  AATT9911RR4400000088  MMiiccrrooccoonnttrroolllleerr  hhaass  TTCC  bblloocckk  tthhaatt  

iinncclluuddeess  33  1166--  bbiitt  ttiimmeerr//ccoouunntteerr  cchhaannnneellss..  IItt  iiss  ppoossssiibbllee  ttoo  pprrooggrraamm  eeaacchh  cchhaannnneell  

iinnddeeppeennddeennttllyy  ffoorr  ffrreeqquueennccyy  mmeeaassuurreemmeenntt,,  eevveenntt  ccoouunnttiinngg,,  iinntteerrvvaall  mmeeaassuurreemmeenntt,,  

ppuullssee  ggeenneerraattiioonn,,  ddeellaayy  ttiimmiinngg  aanndd  ppuullssee  wwiiddtthh  mmoodduullaattiioonn..      
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FFiigg  44--16, AT91R40008 microcontroller unit[3]  

  

44..33..  AATT4433DDKK338800  DDeevveellooppmmeenntt  KKiitt  

AATT4433DDKK338800  ddeevveellooppmmeenntt  kkiitt  iiss  hhaarrddwwaarree  aanndd  ssooffttwwaarree  ssuuiitt  tthhaatt  iiss  

ccoommppuullssoorryy  ffoorr  tthhee  eeaarrllyy  pphhaassee  ooff  eemmbbeeddddeedd  ssyysstteemm  ddeevveellooppmmeenntt,,  wwhhiicchh  

iinncclluuddeess  ddeebbuuggggiinngg,,  tteessttiinngg  aanndd  eevvaalluuaattiinngg  tthhee  ddeessiiggnn  ooff  aann  eemmbbeeddddeedd  

ssyysstteemm..  

AATT4433DDKK338800  ddeevveellooppmmeenntt  kkiitt  iiss  ttoo  bbee  uusseedd  wwiitthh  aa  uusseerr  ttaarrggeett  pprroocceessssoorr  

bbooaarrdd  oorr  AATT4433DDKK338800  PPrroocceessssoorr  DDaauugghhtteerr  ccaarrdd  ((PPDDCC))..  IInn  tthhiiss  tthheessiiss,,  aann  
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AATT4433DDKK338800--PPDDCC22  iiss  uusseedd  ttoo  tteesstt,,  ddeebbuugg  aanndd  eevvaalluuaattee  ppeerrffoorrmmaannccee  ooff  AAEESS  

aallggoorriitthhmm..  

TThhee  eevvaalluuaattiioonn  bbooaarrdd  hhaass  aann  AAttmmeell  AATT9911RR44000088  pprroocceessssoorr  ddaauugghhtteerr  ccaarrdd..  IInn  

aaddddiittiioonn,,  tthhee  mmaaiinn  ddeevveellooppmmeenntt  ppllaattffoorrmm  ccoonnssiissttss  ooff  ddiiffffeerreenntt  ccoommppoonneennttss  

[[2233]],,  lliikkee  11  MM  bbyytteess  ooff  ffllaasshh  mmeemmoorryy,,  22MM  BByytteess  ooff  ssttaattiicc  RRAAMM,,  44--PPoorrttss  UUSSBB  

HHuubb,,  RRSS--223322  sseerriiaall  ppoorrtt,,  eettcc........  IItt  wwoorrkkss  iinn  ttwwoo  mmooddeess,,  ffllaasshh  mmooddee  aanndd  tthhee  

IICCEE  mmooddee..  IInn  ffllaasshh  mmooddee,,  iitt  eexxeeccuutteess  ccooddee  ssttoorreedd  iinn  tthhee  oonnbbooaarrdd  ffllaasshh  

mmeemmoorryy  ooff  tthhee  ddeevveellooppmmeenntt  kkiitt..  AAnndd  iinn  IICCEE  mmooddee,,  tthhee  ccooddee  ssttoorreedd  iinn  tthhee  oonn--

cchhiipp  ffllaasshh  mmeemmoorryy  ooff  tthhee  mmiiccrrooccoonnttrroolllleerr  iiss  eexxeeccuutteedd..    

44..44..  EEvvaalluuaattiioonn  BBooaarrdd  sseett  uupp    

TThhee  eevvaalluuaattiioonn  bbooaarrdd  ccaann  bbee  aapppplliieedd  iinn  wwiiddee  aarreeaa  ooff  aapppplliiccaattiioonn,,  aanndd  

ddeeppeennddiinngg  oonn  tthhee  ttyyppee  ooff  aapppplliiccaattiioonn,,  tthhee  nneecceessssaarryy  aacccceessssoorriieess  aarree  ddiiffffeerreenntt..  

TThhee  hhaarrddwwaarree  aanndd  ssooffttwwaarree  ccoommppoonneennttss  uusseedd  iinn  tthhee  tthheessiiss  aarree  lliisstteedd  bbeellooww..  

HHaarrddwwaarree  ccoommppoonneenntt::    

••  AATT4433DDKK338800  DDeevveellooppmmeenntt  ppllaatt  ffoorrmm    

••  AATT4433DDKK338800  pprroocceessssoorr  DDaauugghhtteerr  ccaarrdd    

••  JJTTAAGG  CCoonnnneeccttoorr    

••  FFeemmaallee--  FFeemmaallee  NNuullll  MMooddeemm  CCaabbllee    

••  55VV  rreegguullaatteedd  ppoowweerr  ssuuppppllyy    

••  TTwwoo  PPCCss  wwiitthh  CCOOMM  ppoorrtt  aanndd  UUSSBB  ppoorrtt  

SSooffttwwaarree  CCoommppoonneennttss::  

••  VViissuuaall  xx--ttoooollss  IInntteeggrraatteedd  ddeevveellooppmmeenntt  EEnnvviirroonnmmeenntt  ((IIDDEE))    

••  GGNNUU  XX--TToooollss  aanndd  GGNNUU  UUnniixx  //LLiinnuuxx  lliikkee  ddeevveellooppmmeenntt  eennvviirroonnmmeenntt  

ccaalllleedd  CCyyggwwiinn..  
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TThhee  ssooffttwwaarree  iiss  iinnssttaalllleedd  oonn  oonnee  ooff  tthhee  PPCCss  wwiitthh  UUSSBB  ppoorrtt,,  tthhee  ddeevveellooppmmeenntt  

hhoosstt..  TThhee  eevvaalluuaattiioonn  bbooaarrdd  iiss  ccoonnnneecctteedd  ttoo  pprroocceessssoorr  DDaauugghhtteerr  CCaarrdd,,  wwhhiicchh  

hhaass  AATT9911RR4400000088  mmiiccrrooccoonnttrroolllleerr..  OOnn  tthhee  ootthheerr  PPCC  wwiitthh  CCOOMM  ppoorrtt,,  

MMiiccrroossoofftt  HHyyppeerrTTeerrmmiinnaall  pprrooggrraamm  iiss  sseettuupp  iinn  ssuucchh  aawwaayy  tthhaatt  iitt  ggeettss  ddaattaa  

ffrroomm  oonnee  ooff  tthhee  CCOOMM  ppoorrttss..  TThhee  nnuullll  mmooddeemm  RRSS--223322  ccaabbllee  ccoonnnneeccttss  tthhee  

UUSSAARRTT  ooff  eevvaalluuaattiioonn  bbooaarrdd  wwiitthh  tthhee  CCOOMM  ppoorrtt  ooff  tthhee  sseeccoonndd  PPCC  ttoo  ddiissppllaayy  

tthhee  rreessuullttss..  TThhee  JJTTAAGG  ccoonnnneeccttoorr  lliinnkkss  tthhee  ppllaattffoorrmm  wwiitthh  tthhee  vviissuuaall  XX  aanndd  

GGNNUU  XX  ––  ttoooollss  iinnssttaalllleedd  PPCC  ttoo  llooaadd,,  ddeebbuugg  aanndd  tteesstt  ccooddee  oonn  tthhee  ppllaattffoorrmm..  

TThhee  sseettuupp  ooff  tthhee  eennttiirree  ssyysstteemm  iiss  ggiivveenn  iinn  FFiigg  44--55..  

  

  

  

FFiigg  44--17, setup of the development environment  
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CChhaapptteerr  FFiivvee  

  

55..  MMiixxCCoolluummnn  iimmpplleemmeennttaattiioonn  AApppprrooaacchheess  

VVaarriioouuss  rreesseeaarrcchheess  hhaavvee  bbeeeenn  ccoonndduucctteedd  oonn  ooppttiimmiizziinngg  AAEESS  aallggoorriitthhmm[[66]][[88]]..  

AAllmmoosstt  aallll  ccoonncceennttrraattee  oonn  ooppttiimmiizziinngg  MMiixxCCoolluummnn,,  wwhhiicchh  iiss  tthhee  mmoosstt  ccoommpplleexx  

ppaarrtt  ooff  tthhee  aallggoorriitthhmm..  MMiixxCCoolluummnn  hhaass  bbeeeenn  iimmpplleemmeenntteedd  iinn  ddiiffffeerreenntt  wwaayyss,,  ffoorr  aa  

bbeetttteerr  ssppeeeedd  aanndd  mmeemmoorryy..  TThheessee  iimmpplleemmeennttaattiioonnss  aarree  aannaallyyzzeedd  iinn  ddiiffffeerreenntt  

ppaappeerrss  ffoorr  vvaarriieettyy  ooff  ppllaattffoorrmmss  aanndd  aapppplliiccaattiioonnss..  SSoommee  ppllaattffoorrmmss  hhaavvee  lleessss  

rreessttrriicctteedd  eennvviirroonnmmeenntt,,  lliikkee  ggeenneerraall  ppuurrppoossee  ccoommppuutteerrss..  IInn  tthhiiss  ccaassee,,  mmeemmoorryy  

iinntteennssiivvee  ooppeerraattiioonnss  aarree  rreeccoommmmeennddeedd  ffoorr  hhiigghheerr  tthhrroouugghhppuutt..  TThheerree  aarree  rreessttrriicctteedd  

eennvviirroonnmmeennttss  lliikkee  eemmbbeeddddeedd  ssyysstteemmss,,  lliimmiitteedd  mmeemmoorryy,,  ssppeeeedd  aanndd  ppoowweerr..  IInn  tthhiiss  

ccaassee,,  wwee  nneeeedd  ttoo  ddeevviissee  wwaayy  ooff  rreedduucciinngg  tthhee  iimmpplleemmeennttaattiioonn  ccoommpplleexxiittyy..  NNeexxtt  

ddiiffffeerreenntt  aapppprrooaacchheess  ttoo  iimmpplleemmeenntt  MMiixxCCoolluummnn  aarree  ddiissccuusssseedd..  

55..11..  SSttaannddaarrdd  AApppprrooaacchh    

TThhiiss  aapppprrooaacchh  iiss  rreeccoommmmeennddeedd  bbyy  NNIISSTT  wwiitthh  tthhee  AAEESS  

aannnnoouunncceemmeenntt[[1144]]..  EEaacchh  ccoolluummnn  ooff  tthhee  ssttaattee  mmaattrriixx  iiss  ssttoorreedd  iinn  3322--  

bbiitt  bbuuffffeerr,,  aanndd  tthhee  ooppeerraattiioonn  iiss  ttoo  mmuullttiippllyy  tthheessee  ccoolluummnnss  wwiitthh  aa  ffiixxeedd  

mmaattrriixx  iinn  GGFF  ((22
88
))..  TThhee  FFiigg  55--11  sshhoowwss  hhooww  tthhee  ffiirrsstt  ccoolluummnn  ooff  tthhee  

oouuttppuutt  mmaattrriixx  iiss  pprroodduucceedd..    
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FFiigg  55--18,  standard MixColumn computation  

  

OOnnllyy  tthhee  sshhaaddeedd  ccoolluummnn  iiss  mmuullttiipplliieedd  bbyy  tthhee  ffiixxeedd  mmaattrriixx  ttoo  pprroodduuccee  tthhee  ffiirrsstt  ccoolluummnn  

ooff  oouuttppuutt  mmaattrriixx..  ee..qq..((44..11))  sshhoowwss  tthhee  ccoommppuuttaattiioonnss  iinn  tthhee  ffiirrsstt  ccoolluummnn..  
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e.q.(4.1)  

TThhee  ccoosstt  ooff  ccoommppuuttiinngg  oonnee  ccoolluummnn  iiss    

••  OOnnee  DDoouubblliinngg  

oo  TThheerree  aarree  ttwwoo  3322--bbiitt  mmuullttiipplliiccaattiioonnss  iinn  GGFF((22
88
)),,  tthhaatt  aarree  { } X⊗02   aanndd  

{ } X⊗03 ,,  bbuutt,,  { } { } XXX +⊗=⊗ 0203 ,,  wwhheerree  XX  iiss  tthhee  ccoolluummnn  

mmaattrriixx..  

oo  OOnnee  ddoouubblliinngg  iiss  aa  ffoouurr  mmuullttiipplliiccaattiioonn  iinn  GGFF((22
88
))  ooff  eeaacchh  bbyyttee  

••  FFoouurr  XXOORR    ooppeerraattiioonnss  

oo  tthhrreeee  ooff  tthheemm  sshhoowwnn  eexxpplliicciittllyy  iinn  tthhee  eeqquuaattiioonn  

oo  oonnee  mmoorree,,  ffrroomm  mmuullttiippllyyiinngg  ccoolluummnn  bbyy  {{0033}}  

••  TThhrreeee  RRoottaattiioonnss  
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







02010103

03020101

01030201

01010302

⊗⊗⊗⊗ 

s15' s11' s7' s3' 

s14' s10' s6' s2' 

s13' s9' s5' s1' 

s12'  s8' s4' s0' 

= 

s15 s11 s7 s3 

s14 s10 s6 s2 

s13 s9 s5 s1 

s12  s8 s4 s0 
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oo  AAllll  tthhee  ooppeerraanndd  ccoolluummnn  mmaattrriicceess  eexxcceepptt  tthhee  ffiirrsstt  aarree  rroottaatteedd  vveerrssiioonn  ooff  

tthhee  iinnppuutt  ccoolluummnn..  HHeennccee,,  tthheerree  aarree  tthhrreeee  rroottaattiioonn  ooppeerraattiioonnss  rreeqquuiirreedd..  

NNBB::  aallll  ooppeerraattiioonnss  aarree  ppeerrffoorrmmeedd  oonn  3322  bbiitt  eennvviirroonnmmeenntt..  

FFoorr  oonnee  ccoommpplleettee  mmiixx  ccoolluummnn  tthheerree  aarree  ffoouurr  ccoolluummnn  mmaattrriixx  mmuullttiipplliiccaattiioonnss  wwiitthh  tthhee  

ssaammee  ccoosstt..  TThheerreeffoorree,,  tthhee  ttoottaall  ccoosstt  iiss  ggiivveenn  aass::    

--  FFoouurr  ddoouubblliinngg  

--  1166  XXOORR  ooppeerraattiioonnss  

--  1122  RRoottaattiioonn  ooppeerraattiioonn    

--  OOnnee  iinntteerrmmeeddiiaattee  3322  bbiitt  vvaarriiaabbllee  rreeqquuiirreedd  

55..22..  TTrraannssppoosseedd  aapppprrooaacchh    

TThhiiss  aapppprrooaacchh  iiss  pprrooppoosseedd  iinn  [[88]]..    IItt  rreessttrruuccttuurreess  ssoommee  ooff  tthhee  mmoodduulleess  ooff  tthhee  

aallggoorriitthhmm,,  bbuutt  ggiivveess  tthhee  eexxppeecctteedd  oouuttppuutt..  AAdddd  rroouunndd  kkeeyy,,  sshhiifftt  rroowwss  aanndd  ssuubb  bbyyttee  

ooppeerraattiioonnss  aarree  nnoott  aaffffeecctteedd..  TThhee  MMiixxCCoolluummnn  iiss  ddeeeeppllyy  rreevviisseedd,,  aanndd  tthhee  rroouunndd  kkeeyyss  

aanndd  tthhee  ssttaattee  aarree  jjuusstt  ttrraannssppoosseedd  aass  sshhoowwnn  iinn  FFiigg  55--22..  

  

  

  

SSttaattee  MMaattrriixx            TTrraannssppoosseedd  ssttaattee    

FFiigg  55--19, state matrix transposition  

  

s15 s11 s7 s3 

s14 s10 s6 s2 

s1
3

s9 s5 s1 

s12 s8 s4 s0 

⇒⇒⇒⇒
s15 s14 s13 s12 

s11 s10 s9 s8 

s7 s6 s5 s4 

s3  s2 s1 s0 
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TTrraannssppoossiittiioonn  iiss  eeqquuiivvaalleenntt  ttoo  pprroocceessssiinngg  tthhee  ssttaattee  aarrrraayy  bbyy  rrooww,,  iinnsstteeaadd  ooff  

pprroocceessssiinngg  bbyy  ccoolluummnn..  EE..qq..((44..22))  sshhoowwss  hhooww  tthhee  ffiirrsstt  rrooww  iiss  pprroodduucceedd..  
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ee..qq..((44..22))  

  

  

  

  

  

  

  

TThhee  mmaattrriixx  mmuullttiipplliiccaattiioonn  ggiivveenn  iinn  ee..qq..((44..22))  ccaann  bbee  eeqquuaatteedd  aass  ffoolllloowwss::  

  

[ ] { } [ ] { } [ ]
[ ] [ ]151173141062

13951128403210 0302''''

SSSSSSSS

SSSSSSSSSSSS

++

+=

 

---------------------------------------------------e.q.(4.3)  

AAss  sshhoowwnn  iinn  ee..qq..  ((44..33)),,  iinn  tthhiiss  aapppprrooaacchh  tthhee  rroowwss  ddoo  nnoott  nneeeedd  ttoo  bbee  rroottaatteedd..  BByy  

oorrddeerriinngg  tthhee  XXOORR  aanndd  ddoouubblliinngg  ooppeerraattiioonn  hhee  hhaass  aavvooiiddeedd  tthhee  nneeeedd  ffoorr  iinntteerrmmeeddiiaattee  

vvaarriiaabbllee..  
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  AAnndd,,  tthhee  ccoosstt  ooff  tthhee  aabboovvee  ssiinnggllee  rrooww  ccoommppuuttaattiioonn  iiss    

••  OOnnee  ddoouubblliinngg    

        ii..ee..,,  tthhee  ssaammee  ooppeerraattiioonn  aass  tthhee  ssttaannddaarrdd  aapppprrooaacchh    

••  FFoouurr  XXOORR  ooppeerraattiioonnss    

ii..ee..,,  tthhee  ssaammee  aapppprrooaacchh  

••  NNoo  iinntteerrmmeeddiiaattee  vvaarriiaabblleess  rreeqquuiirreedd    

••  EExxttrraa  pprroocceessss  ttoo  ttrraannssppoossee  iinnppuutt,,  oouuttppuutt,,  aanndd  kkeeyy  ttoo  rreemmaaiinn  ccoommpplliiaanntt  

wwiitthh  tthhee  ssttaannddaarrdd..  

IInn  tthhee  ccoommpplleettee  MMiixxCCoolluummnn,,  tthheerree  aarree  ffoouurr  ssiimmiillaarr  rrooww  ccoommppuuttaattiioonnss..  TThhee  

ttoottaall  ccoosstt  ffoorr  tthhee  CCoommpplleettee  MMiixxCCoolluummnn  iinn  ttrraannssppoosseedd  ssttaattee  aapppprrooaacchh  iiss  

••  FFoouurr  ddoouubblliinngg  

••  1166  XXOORR  ooppeerraattiioonn  

••  NNoo  rroottaattiioonn  aanndd  nnoo  iinntteerrmmeeddiiaattee  vvaarriiaabbllee  rreeqquuiirreedd  

••  EExxttrraa  pprroocceessss  ttoo  ttrraannssppoossee  tthhee  ssttaattee  aanndd  tthhee  rroouunndd  kkeeyy  mmaattrriicceess  

  AAccccoorrddiinngg  ttoo  BBeerrttoonnii''ss  aanndd  Breveglieri’s  rreesseeaarrcchh,,  tthheeiirr  aapppprrooaacchh  hhaass  rreemmaarrkkaabbllee  

ppeerrffoorrmmaannccee  iimmpprroovveemmeenntt  ffoorr  tthhee  ddeeccrryyppttiioonn  pprroocceessss..  HHoowweevveerr,,  iitt  hhaass  ssoommee  

oovveerrhheeaadd  ffoorr  eennccrryyppttiioonn  aanndd  kkeeyy  sscchheedduulliinngg..  TTaabbllee  55  sshhoowwss  tthhee  ccoommppaarriissoonn  ooff  

BBeerrttoonnii''ss  iimmpplleemmeennttaattiioonn  aanndd  GGllaaddmmaann''ss  iimmpplleemmeennttaattiioonn..  BBootthh  aarree  iimmpplleemmeenntteedd  iinn  CC  

ffoorr  AARRMM77  aanndd  PPeennttiiuumm  IIIIII  pprroocceessssoorrss,,  aanndd  tthhee  ffiigguurreess  aarree  nnoorrmmaalliizzeedd  bbyy  GGllaaddmmaann''ss  

ppeerrffoorrmmaannccee  [[88]]..  

Table 4-1 Performance comparison of Bertoni's Vs Gladman's AES implementation  

CCPPUU  KKeeyy  SScchheedduullee  EEnnccrryyppttiioonn  DDeeccrryyppttiioonn  

AARRMM  77  4411..2200  %%  22..0077  %%  --2244..9944  %%  



 

65 

PP  IIIIII  --66..5577  %%  --2200..3300  %%  --3355..1188  %%  

  

55..33..    TTaabbllee  LLooookk  uupp  ttaabbllee  aapppprrooaacchh    

TThhiiss  aapppprrooaacchh  ggiivveess  aa  ggoooodd  eexxeeccuuttiioonn  ssppeeeedd  iimmpprroovveemmeenntt  ffoorr  aa  pprriiccee  ooff  mmeemmoorryy..  

EEssppeecciiaallllyy,,  ffoorr  pprroocceessssoorrss  lliikkee  AARRMM77TTDDMMII,,  wwhhiicchh  hhaass  aa  ssiinnggllee  cclloocckk  mmeemmoorryy  

aacccceessss,,  llooookkuupp  ttaabblleess  aarree  ssuuiittaabbllee..  TThheerree  aarree  ttwwoo  wwaayyss  ooff  uussiinngg  llooookkuupp  ttaabblleess  ffoorr  

AAEESS  aallggoorriitthhmm..  

55..33..11..  DDiissccrreettee  llooggaarriitthhmm  ttaabbllee    

TThhiiss  aapppprrooaacchh  iiss  wwiiddeellyy  ddiissccuusssseedd  iinn  [[66]]..  IInn  oollddeenn  ddaayyss  wwhheenn  tthheerree  wwaass  nnoo  ccaallccuullaattoorr,,  

mmuullttiipplliiccaattiioonn  ooff  bbiigg  nnuummbbeerr  wweerree  ddiiffffiiccuulltt  ttoo  ddoo  uussiinngg  ppaappeerr  aanndd  ppeenncciill..  PPeeooppllee  uussee  

llooggaarriitthhmm  aanndd  aannttiillooggaarriitthhmm  ttaabbllee  ttoo  ccoommppuuttee  mmuullttiipplliiccaattiioonn..  FFoorr  eexxaammppllee,,  aa  aanndd  bb  

ccaann  bbee  mmuullttiipplliieedd  aass  ffoolllloowwss..  

( ) ( )( )baantiba logloglog +=×   

IInn  ootthheerr  wwoorrddss,,  rreeffeerr    ( )alog   &&  ( )blog   ffrroomm  tthhee  lloogg  ttaabbllee  aanndd  aadddd  iitt  uussiinngg  ppaappeerr  aanndd  

ppeenncciill..  AAggaaiinn,,  rreeffeerr  tthhee  aannttiilloogg  ooff  tthhee  ssuumm  ffrroomm  tthhee  aannttiilloogg  ttaabbllee  aanndd  tthhaatt  iiss  tthhee  

pprroodduucctt  ooff  aa  aanndd  bb..  

SSiimmiillaarrllyy,,  aann  88  bbiitt  ddiissccrreettee  llooggaarriitthhmm  ttaabbllee  ccaann  hheellpp  ttoo  ccoonnvveerrtt  mmuullttiipplliiccaattiioonn  iinn  ttoo  

ttaabbllee  llooookkuupp,,  aaddddiittiioonn  aanndd  mmoodduullaarr  ooppeerraattiioonn..  ffoorr  eexxaammppllee,,  ba ⊗   iiss  ccoommppuutteedd  aass..    

( ) ( )( )( )Qbaantiba %logloglog +=⊗   

WWhheerree  QQ  ==  225566  ffoorr  tthhee  ccaassee  ooff  AAEESS  aallggoorriitthhmm..  

DDiissccrreettee  llooggaarriitthhmm  aanndd  aannttiillooggaarriitthhmm  ttaabblleess  aarree  ggeenneerraatteedd  uussiinngg  aa  ccoommpplleexx  aallggeebbrraa,,  

wwhhiicchh  iiss  oouutt  ooff  tthhee  ssccooppee  ooff  tthhiiss  ppaappeerr..  EEaacchh  ttaabbllee  iiss  ssttoorreedd  iinn  ttwwoo  225566--bbyyttee  mmeemmoorryy..  

TThheerreeffoorree,,  tthhee  ccoosstt  ooff  ccaallccuullaattiinngg  aa  ssiinnggllee  bbyyttee  uussiinngg  tthhiiss  mmeetthhoodd  iiss    
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••  33  ttaabbllee  llooookkuuppss      

--  TTwwiiccee  tthhee  llooggaarriitthhmm  ttaabbllee,,  aanndd    

--  OOnnccee  tthhee  aannttiillooggaarriitthhmm  ttaabbllee    

••  OOnnee  aarriitthhmmeettiicc  aaddddiittiioonn  

••  OOnnee  aarriitthhmmeettiicc  mmoodduullaarr  ooppeerraattiioonn,,  aanndd    

••  TTwwoo  225566  ––  bbyyttee  ttaabblleess    

oo  OOnnee  LLooggaarriitthhmm  ttaabbllee,,  aanndd  

oo  OOnnee  AAnnttii--LLooggaarriitthhmm    ttaabbllee  

TThhee  mmoodduullaarr  ooppeerraattiioonn  iiss  vveerryy  eexxppeennssiivvee  ooppeerraattiioonn..    

  

55..33..22..  xxTTiimmee  ttaabbllee  

TThhiiss  aapppprrooaacchh  iiss  aallssoo  rreeccoommmmeennddeedd  bbyy  NNIISSTT  wwiitthh  tthhee  ppuubblliiccaattiioonn  ooff  AAEESS[[1144]]..  IItt  iiss  

aannaallooggoouuss  wwiitthh  tthhee  ttrraaddiittiioonnaall  mmuullttiipplliiccaattiioonn  ttaabbllee..  PPrree--ccaallccuullaatteedd  mmuullttiipplliiccaattiioonn  

rreessuullttss  aarree  ssttoorreedd  iinn  aa  ttaabbllee..  AA  pprroodduucctt  ooff  ttwwoo  nnuummbbeerrss  ccaann  bbee  aacccceesssseedd  ffrroomm  tthhee  ttaabbllee  

bbyy  uussiinngg  tthhee  ooppeerraannddss  aass  aann  iinnddeexx..  IInn  ccaassee  ooff  AAEESS,,  tthhee  mmuullttiipplliiccaattiioonn  ttaabbllee  iiss  sspplliitt  

iinnttoo  xxTTiimmee  ttaabblleess  ((ee..gg..  xxTTiimmee33  ccoonnttaaiinnss  225566  eennttrriieess  ttoo  ssttoorree  mmuullttiipplleess  ooff  33  bbyy  

nnuummbbeerrss  ffrroomm  00  ttoo  225555))..    

TThheerreeffoorree,,  tthhee  ccoosstt  ooff  xxTTiimmee  ttaabbllee  aapppprrooaacchh  ttoo  ccaallccuullaattee  aa  ssiinnggllee  bbyyttee  GGFF  ((22
88
))  

MMuullttiipplliiccaattiioonn  iiss    

••  OOnnee  ttaabbllee  llooookk  uupp  

••  SSiixx  225566  ––  bbyyttee  xxTTiimmee  ttaabblleess  

--  TTwwoo  iinn  tthhee  eennccrryyppttiioonn  ,,  ii..ee..  xxTTiimmee22  aanndd  xxTTiimmee33  
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--  FFoouurr  iinn  tthhee  ddeeccrryyppttiioonn,,  ii..ee..  xxTTiimmee99,,  xxTTiimmeeBB,,  xxTTiimmeeDD  aanndd  

xxTTiimmeeEE..  

  

  

CChhaapptteerr  SSiixx  

  

66..  OOppttiimmiizzaattiioonn  ooff  AAEESS  IImmpplleemmeennttaattiioonn  

TThhiiss  cchhaapptteerr  ccoonnttaaiinnss  tthhee  ccoorree  ooff  tthhee  tthheessiiss..  IItt  ddeessccrriibbeess  hhooww  eeaacchh  mmoodduullee  ooff  AAEESS  

aallggoorriitthhmm  iimmpplleemmeennttaattiioonn  iiss  ooppttiimmiizzeedd..  TThhee  ffiirrsstt  ttwwoo  sseeccttiioonnss,,  ddiissccuussss  aabboouutt  tthhee  

pprrooggrraammmmiinngg  llaanngguuaaggee  aanndd  rreeffeerreennccee  iimmpplleemmeennttaattiioonn  sseelleeccttiioonn..  TThhee  tthhiirrdd  sseeccttiioonn  

aannaallyyssiiss  tthhee  kkeeyy  ffeeaattuurreess  ooff  AARRMM77TTDDMMII  ccoorree  tthhaatt  ccaann  bbee  uusseedd  ffoorr  ssppeeeedd  

ooppttiimmiizzaattiioonn..  TThhee  llaasstt  sseeccttiioonn  eexxppllaaiinnss  hhooww  tthhee  ffeeaattuurreess  ooff  tthhee  ppllaattffoorrmm  aanndd  tthhee  

sseelleecctteedd  aapppprrooaacchheess  aarree  aapppplliieedd  ttoo  ooppttiimmiizzee  eexxeeccuuttiioonn  ssppeeeedd  ooff  AAEESS..  

66..11..  PPrrooggrraammmmiinngg  llaanngguuaaggee  

‘‘CC’’  iiss  aann  iiddeeaall  llaanngguuaaggee  ffoorr  eemmbbeeddddeedd  ssyysstteemm  aapppplliiccaattiioonnss..  SSoommee  ooff  tthhee  aaddvvaannttaaggee  ooff  

CC  oovveerr  ootthheerr  pprrooggrraammmmiinngg  llaanngguuaaggeess  iiss  ssiimmpplliicciittyy,,  aavvaaiillaabbiilliittyy,,  aanndd  ssmmaallllnneessss..  OOnn  

ttoopp  ooff  tthhaatt,,  iittss  llooww--lleevveell  nnaattuurree  ooff  tthhee  llaanngguuaaggee  aalllloowwss  pprrooggrraammmmeerrss  ttoo  hhaavvee  aa  ddiirreecctt  

hhaarrddwwaarree  ccoonnttrrooll  wwiitthhoouutt  ssaaccrriiffiicciinngg  tthhee  bbeenneeffiittss  ooff  hhiigghh--lleevveell  llaanngguuaaggee..  WWiitthh  tthhee  

aabboovvee  iiddeeaa,,  II  ssttaarrtteedd  wwiitthh  ‘‘CC’’  ccoommppiilleerr..    

WWhhaatteevveerr  tthhee  pprrooggrraammmmiinngg  llaanngguuaaggee  iiss  uusseedd,,  wwhhaatt  rruunnss  oonn  tthhee  ppllaattffoorrmm  iiss  tthhee  

mmaacchhiinnee  ddeeffiinneedd  sseett  ooff  iinnssttrruuccttiioonnss  ggeenneerraatteedd  bbyy  tthhee  ccoommppiilleerr..  WWhheenn  wwee  ttaallkk  aabboouutt  

ccooddee  ssiizzee  aanndd  eexxeeccuuttiioonn  ssppeeeedd  wwee  mmeeaann  tthhee  nnuummbbeerr  ooff  iinnssttrruuccttiioonnss  tthhaatt  aarree  

ggeenneerraatteedd,,  aanndd  tthhee  ssuumm  ooff  ttiimmee  ttaakkeenn  bbyy  eeaacchh  iinnssttrruuccttiioonn,,  rreessppeeccttiivveellyy..  
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IInn  tthhee  aasssseemmbbllyy  ccooddee  ggeenneerraatteedd  bbyy  tthhee  ccoommppiilleerr,,  tthheerree  aarree  ssoommee  uunnnneecceessssaarryy  

iinnssttrruuccttiioonnss  aaddddeedd..  SSoommee  ooff  tthheemm  aarree,,  vvaarriiaabblleess  aarree  ssttoorreedd  iinn  mmeemmoorryy  aanndd  uuppddaattee  ttoo  

tthhee  mmeemmoorryy  dduurriinngg  ooppeerraattiioonnss..  IIff  aa  vvaarriiaabbllee  iiss  uuppddaatteedd  nnuummbbeerr  ooff  ttiimmeess  wwiitthh  iinn  aa  

pprrooggrraamm,,  iitt  iiss  bbeetttteerr  ttoo  hhoolldd  iitt  iinn  aa  rreeggiisstteerr  uunnttiill  iitt  hhaass  iittss  ffiinnaall  vvaalluuee..  IInn  aaddddiittiioonn,,  

ccoommppiilleerr  ggeenneerraatteedd  aasssseemmbbllyy  ttrriieess  ttoo  hhaannddllee  aallll  ppoossssiibbllee  eerrrroorrss  tthhaatt  iinnccrreeaasseess  tthhee  

ccooddee  ssiizzee  aanndd  ddeeggrraaddeess  ssppeeeedd  ooff  eexxeeccuuttiioonn..  BBeessiiddeess,,  ccoommppiilleerrss  aarree  nnoott  ccaappaabbllee  ttoo  

mmooddiiffyy  ccooddeess  iinn  ssuucchh  aawwaayy  ttoo  uuttiilliizzee  uunniiqquuee  ffeeaattuurreess  ooff  tthhee  ppllaattffoorrmm..  

WWrriittiinngg  iinn  aasssseemmbbllyy  llaanngguuaaggee  ooff  tthhee  ttaarrggeett  pprroocceessssoorr  ggiivveess  tthhee  pprrooggrraammmmeerr  aa  

ccoommpplleettee  ccoonnttrrooll  ooff  tthhee  hhaarrddwwaarree,,  aatt  aa  pprriiccee..  TThhee  mmaaiinn  ddiissaaddvvaannttaaggee  ooff  aasssseemmbbllyy  

llaanngguuaaggee  iiss  hhiigghheerr  ssooffttwwaarree  ddeevveellooppmmeenntt  ccoosstt  aanndd  lluucckk  ooff  ppoorrttaabbiilliittyy  aaccrroossss  

ppllaattffoorrmmss..  AAppaarrtt  ffrroomm  tthhee  aabboovvee  ddiissaaddvvaannttaaggeess,,  wweellll--wwrriitttteenn  aasssseemmbbllyy  ccooddee  iiss  vveerryy  

ffaasstt  aanndd  ssmmaalllleerr  tthhaann  iittss  hhiigghh--lleevveell  eeqquuiivvaalleenntt..  

TThhee  mmaaiinn  ttaarrggeett  ooff  tthhiiss  tthheessiiss  iiss  ttoo  ggeett  aa  bbeetttteerr  ppeerrffoorrmmaannccee  ooff  tthhee  AAEESS  aallggoorriitthhmm  oonn  

tthhee  AARRMM77TTDDMMII  pprroocceessssoorr..  HHaanndd--ccooddiinngg  ccrriittiiccaall  ppaarrtt  ooff  tthhee  aallggoorriitthhmm  iinn  aasssseemmbbllyy  

llaanngguuaaggee  iiss  aann  aattttrraaccttiivvee  ssoolluuttiioonn..  TThhee  GGNNUU  CC  ccoommppiilleerr  ffoorr  AARRMM  pprroocceessssoorrss  ooffffeerrss,,  

ttoo  eemmbbeedd  aasssseemmbbllyy  llaanngguuaaggee  ccooddee  iinnttoo  CC  pprrooggrraammss..    TThheerree  aarree  ttwwoo  wwaayyss  ttoo  mmiixx  tthhee  

CC  aanndd  aasssseemmbbllyy  ccooddeess..    

11..  IInnlliinnee  aasssseemmbbllyy  

22..  LLiinnkkiinngg  **..ss  ffiillee  

TThhee  iinnlliinnee  aasssseemmbbllyy  ccooddee  iiss  rreellaattiivveellyy  rreeaaddaabbllee  aanndd  ssaaffee  ffrroomm  aacccceessss  vviioollaattiioonn..  OOnn  

tthhee  ootthheerr  hhaanndd,,  iitt  hhaass  eexxttrraa  ooppeerraattiioonnss  ttoo  ppuusshh  aanndd  ppoopp  rreeggiisstteerrss  ttoo  mmeemmoorryy  aatt  tthhee  

bbeeggiinnnniinngg  aanndd  eenndd  ooff  tthhee  iinnlliinnee  aasssseemmbbllyy,,  rreessppeeccttiivveellyy..  IItt  eevveenn  ggeettss  wwoorrsstt  iiff  tthhee  

iinnlliinnee  aasssseemmbbllyy  iiss  iinn  tthhee  rroouunndd  ffuunnccttiioonn..  BBeessiiddeess,,  iitt  iiss  nnoott  ssuuiittaabbllee  ttoo  hhoolldd  

iinntteerrmmeeddiiaattee  vvaalluueess  ooff  vvaarriiaabblleess  oonn  rreeggiisstteerrss  aallll  tthhee  ttiimmee..  TThhee  ssyynnttaaxx  ooff  aann  iinnlliinnee  

aasssseemmbbllyy  ffoorr  AARRMM  GGCCCC  iiss  aass  ffoolllloowwss..    

aassmm  ((  ccooddee::  oouuttppuutt  ooppeerraanndd  lliisstt::  iinnppuutt  ooppeerraanndd  lliisstt::  cclloobbbbeerr  lliisstt));;  
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WWhheerree  ''ccooddee''  iiss  tthhee  AARRMM  aasssseemmbbllyy  ccooddee,,  ''oouuttppuutt//iinnppuutt  ooppeerraanndd''  aarree  lliisstt  ooff  vvaarriiaabblleess  

tthhaatt  aarree  aacccceesssseedd  ffrroomm  tthhee  CC  ccooddee,,  aanndd  ''cclloobbbbeerrss''  aarree  lliisstt  ooff  rreeggiisstteerrss  ttoo  bbee  uusseedd  iinn  tthhee  

iinnlliinnee  aasssseemmbbllyy  rroouuttiinnee..  

LLiinnkkiinngg  **..ss  ffiillee  ttoo  tthhee  CC  pprroojjeecctt,,  iiss  lleessss  rreeaaddaabbllee,,  aanndd  aa  bbiitt  ccoommpplliiccaatteedd..  SSiinnccee  tthheerree  

mmaayy  bbee  aa  bbiigg  ccooddee  wwrriitttteenn  tthhaatt  uusseess  mmaannyy  rreessoouurrcceess,,  tthheerree  iiss  hhiigghh  pprroobbaabbiilliittyy  ooff  

sshhaarriinngg  vviioollaattiioonn  ooff  rreessoouurrcceess  ssppeecciiaallllyy  rreeggiisstteerrss  aanndd  mmeemmoorryy..  AAppaarrtt  ffrroomm  iittss  

ddiissaaddvvaannttaaggeess,,  wwrriittiinngg  tthhee  aasssseemmbbllyy  ccooddee  iinn  aa  sseeppaarraattee  **..ss  ffiillee  hhaass  nnuummbbeerr  ooff  mmeerriittss..  

TThheerree  aarree  1166  rreeggiisstteerrss  vviissiibbllee  ffoorr  tthhee  pprrooggrraammmmeerr,,  aanndd  1144  ooff  tthheemm  ccaann  hhoolldd  vvaalluueess  ooff  

iinntteerrmmeeddiiaattee  vvaarriiaabblleess..  TThhiiss  aavvooiiddss  tthhee  nneeeedd  ttoo  rreeaadd//wwrriittee  vvaalluueess  ooff  iinntteerrmmeeddiiaattee  

vvaarriiaabblleess  ttoo  tthhee  mmeemmoorryy  bbeeffoorree  tthhee  eenndd  ooff  tthhee  eennccrryyppttiioonn  pprroocceessss..  MMoorreeoovveerr,,  iitt  iiss  

ssuuiittaabbllee  ttoo  eexxppllooiitt  tthhee  kkeeyy  ffeeaattuurreess  ooff  tthhee  hhaarrddwwaarree..  LLiikkee,,  tthhee  bbaarrrreell  sshhiifftteerr,,  

sscchheedduulliinngg  tthhee  ccooddee  ffoorr  ppiippeelliinnee,,  ccoonnddiittiioonnaall  eexxeeccuuttiioonnss,,  eettcc……  

OOnnccee  aaggaaiinn,,  ssiinnccee  tthhee  mmaaiinn  aaiimm  ooff  tthhee  pprroojjeecctt  iiss  ssppeeeedd  ooppttiimmiizzaattiioonn,,  II  pprreeffeerrrreedd  ttoo  

ooppttiimmiizzee  tthhee  rroouunndd  ffuunnccttiioonnss  iinn  aasssseemmbbllyy  aanndd  ssaavvee  iitt  iinn  aa  sseeppaarraattee  **..ss  ffiillee..    

66..22..  RReeffeerreennccee  iimmpplleemmeennttaattiioonn  sseelleeccttiioonn  

VVaarriioouuss  iimmpplleemmeennttaattiioonnss  ooff  AAEESS  iinn  ddiiffffeerreenntt  llaanngguuaaggeess  aarree  aavvaaiillaabbllee  oonn  tthhee  IInntteerrnneett..  

TThhee  iimmpplleemmeennttaattiioonn  ddeeppeennddss  oonn  tthhee  ttyyppee  ooff  aapppplliiccaattiioonn  aanndd  aavvaaiillaabbllee  rreessoouurrcceess..  

BBeeffoorree  ddeecciiddiinngg  aa  bbeenncchhmmaarrkk  iimmpplleemmeennttaattiioonn  ffoorr  mmyy  wwoorrkk,,  II  iimmpplleemmeenntteedd  tthhee  

aallggoorriitthhmm  iinn  ‘‘CC’’  wwiitthhoouutt  aannyy  eeffffoorrtt  ttoo  ooppttiimmiizzee..  TThhee  iimmpplleemmeennttaattiioonn  iiss  tteesstteedd  uussiinngg  

MMoonnttee  CCaarrlloo,,  aanndd  eexxeeccuuttiioonn  ssppeeeedd  iiss  nnootteedd  ddoowwnn..  TThhiiss  iimmpplleemmeennttaattiioonn  ggaavvee  mmee  aa  

ddeeeepp  iinnssiigghhtt  ttoo  tthhee  aallggoorriitthhmm,,  aanndd  hheellppeedd  ttoo  eessttiimmaattee  ddeeggrreeee  ooff  ooppttiimmiizzaattiioonn  ooff  ootthheerr  

iimmpplleemmeennttaattiioonnss..  AAmmoonngg  tthhee  ddiiffffeerreenntt  iimmpplleemmeennttaattiioonnss  aavvaaiillaabbllee  oonn  tthhee  IInntteerrnneett,,  tthhee  

ooppttiimmiizzeedd  GGllaaddmmaann’’ss  aanndd  XXYYSSSSLL’’SS  ccooddee  ffoouunndd  ttoo  hhaavvee  aann  oouuttssttaannddiinngg  ppeerrffoorrmmaannccee..  

TThhee  ttwwoo  iimmpplleemmeennttaattiioonnss  aarree  pprroovveedd  ttoo  hhaavvee  cclloossee  ppeerrffoorrmmaannccee  oonn  aa  PPeennttiiuumm  IIVV  

ccoommppuutteerr..  II  ccuussttoommiizzeedd  tthheemm  ttoo  rruunn  oonn  tthhee  eemmbbeeddddeedd  ppllaattffoorrmm  aanndd  tthhee  MMoonnttee  CCaarrlloo  

tteesstt  rreessuulltt  sshhoowweedd  tthhaatt  GGllaaddmmaann’’ss  ccooddee  ppeerrffoorrmmss  bbeetttteerr  tthhaann  tthhee  XXYYSSSSLL’’SS..  

TThheerreeffoorree,,  II  uusseedd  GGllaaddmmaann''ss  ooppttiimmiizzeedd  iimmpplleemmeennttaattiioonn  aass  aa  bbeenncchhmmaarrkk  ffoorr  tthhiiss  

wwoorrkk..  
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TThhee  eexxcceelllleenntt  ppeerrffoorrmmaannccee  ooff  GGllaaddmmaann’’ss  iimmpplleemmeennttaattiioonn  iiss  mmaaiinnllyy  tthhee  rreessuulltt  ooff  

eeffffiicciieenntt  uussee  ooff  mmaaccrrooss..    

66..33..  TTeecchhnniiqquueess  ooff  aasssseemmbbllyy  ooppttiimmiizzaattiioonn    

IInn  tthhiiss  tthheessiiss,,  kkeeyy  ffeeaattuurreess  ooff  tthhee  pprroocceessssoorr  aarree  eexxppllooiitteedd  ttoo  ooppttiimmiizzee  eexxeeccuuttiioonn  ssppeeeedd  

ooff  AAEESS..  MMoosstt  ooff  tthheemm  ddoo  nnoott  hhaavvee  ssiiddee  eeffffeecctt  ootthheerr  tthhaann  pprrooggrraammmmiinngg  ccoommpplleexxiittyy..  

TThhee  ffoolllloowwiinngg  AARRMM  ffeeaattuurreess  hhaavvee  ccrriittiiccaall  rroollee  ttoo  iimmpprroovvee  ssppeeeedd  ooff  AAEESS..    

11..  IInnssttrruuccttiioonn  sscchheedduulliinngg    

IItt  hhaass  bbeeeenn  ddiissccuusssseedd  tthhaatt  AARRMM77TTDDMMII  hhaass  33  ––  ssttaaggee  ppiippeelliinnee,,  ii..ee..,,  ffeettcchh,,  ddeeccooddee  aanndd  

eexxeeccuuttee..  IIff  aann  iinnssttrruuccttiioonn  rreeqquuiirreess  tthhee  rreessuulltt  ooff  aa  pprreevviioouuss  iinnssttrruuccttiioonn  tthhaatt  iiss  nnoott  

aavvaaiillaabbllee,,  tthheenn  tthhee  pprroocceessssoorr  ssttaallllss,,  tthhiiss  iiss  ccaalllleedd  aa  ppiippeelliinnee  hhaazzaarrdd  oorr  ppiippeelliinnee  

iinntteerrlloocckk..  CCaarreeffuull  sscchheedduulliinngg  ooff  iinnssttrruuccttiioonnss  aaccccoorrddiinngg  ttoo  nnuummbbeerr  ooff  ccyycclleess  rreeqquuiirreedd  

aanndd  tthheeiirr  iinntteerr--ddeeppeennddeennccee  rreedduucceess  iinntteerrlloocckkss..  HHaazzaarrdd  ffrreeee  ppiippeelliinnee  eennhhaanncceess  ssppeeeedd  

bbyy  eennaabblliinngg  tthhee  pprroocceessssoorr  ttoo  eexxeeccuuttee  aann  iinnssttrruuccttiioonn  eevveerryy  ccyyccllee..    

22..  MMuullttiippllee  rreeggiisstteerr  ttrraannssffeerr    

AAnnootthheerr  ffeeaattuurree  ooff  AARRMM77TTDDMMII  iiss  mmuullttiippllee  rreeggiisstteerr  ttrraannssffeerr,,  ii..ee..  ttoo  ttrraannssffeerr  bblloocckk  ooff  

ddaattaa  ffrroomm  ccoonnttiigguuoouuss  mmeemmoorryy  ttoo  sseett  ooff  rreeggiisstteerrss,,  oorr  vviissee  vveerrssaa..  AAss  iitt  iiss  sshhoowwnn  iinn  ttaabbllee  

44,,  tthhee  ccoosstt  ooff  ttrraannssffeerrrriinngg  oonnee  wwoorrdd  uussiinngg  ssiinnggllee  rreeggiisstteerr  ttrraannssffeerr  iinnssttrruuccttiioonnss  

LLDDRR//SSTTRR  iiss  33  ccyycclleess,,  bbuutt  ttoo  ttrraannssffeerr  NN  ––  wwoorrddss  uussiinngg  mmuullttiippllee  rreeggiisstteerr  ttrraannssffeerr  

iinnssttrruuccttiioonnss  LLDDMMAA//SSTTMMAA  ccoosstt  ((22  ++  NN))  ccyycclleess  ((WWiitthh  NN  tthhee  nnuummbbeerr  ooff  wwoorrddss  ttoo  bbee  

ttrraannssffeerrrreedd))..  TThheerreeffoorree,,  oonnee  ccaann  ssaavvee  22  ccyycclleess  bbyy  ttrraannssffeerrrriinngg  ttwwoo  wwoorrddss  uussiinngg  

LLDDMMAA//  SSTTMMAA,,  iinnsstteeaadd  ooff  uussiinngg  ttwwoo  LLDDRR  //SSTTRR  sseeppaarraattee  iinnssttrruuccttiioonnss..  

33..  RReeggiisstteerr  aallllooccaattiioonn    

TThheerree  aarree  1166  ggeenneerraall--ppuurrppoossee  rreeggiisstteerrss  aavvaaiillaabbllee  ffoorr  tthhee  pprrooggrraammmmeerr  iinn  uusseerr  mmooddee..  

AAmmoonngg  tthheemm,,  rr1133,,  rr1144  aanndd  rr1155  hhoollddss  iimmppoorrttaanntt  ddaattaa  iinn  aa  ssuubbrroouuttiinnee  ccaallll,,  ddeessccrriibbeedd  iinn  

cchhaapptteerr  33..  EEssppeecciiaallllyy,,  iitt  iiss  nnoott  rreeccoommmmeennddeedd  ttoo  mmooddiiffyy  rr1133  ((ssttaacckk  ppooiinntteerr))  aanndd  rr1155  

((pprrooggrraamm  ccoouunntteerr))..  TThhee  rreesstt  1144  rreeggiisstteerrss  aarree  aavvaaiillaabbllee  aass  aa  ssccrraattcchh--rreeggiisstteerr  ffoorr  tthhee  

rroouunndd  ffuunnccttiioonnss..  SSoommeettiimmeess,,  tthhee  nnuummbbeerr  ooff  aavvaaiillaabbllee  rreeggiisstteerrss  mmaayy  bbee  lleessss  tthhaann  tthhee  
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ttoottaall  nnuummbbeerr  ooff  vvaarriiaabblleess..  iinn  tthhiiss  ccaassee,,  ppuusshh  vvaalluueess  ooff  lleessss  ffrreeqquueennttllyy  uusseedd  vvaarriiaabblleess  

ttoo  tthhee  mmeemmoorryy..  IItt  iiss  vveerryy  eexxppeennssiivvee  ttoo  ppuusshh  vvaarriiaabblleess  uusseedd  iinnssiiddee  rroouunndd  ffuunnccttiioonnss..  

TThhiiss  tteecchhnniiqquuee  ssaavveess  33  ccyycclleess  ppeerr  aa  mmeemmoorryy  rreeaadd//  wwrriittee  ooff  aa  wwoorrdd..  AAEESS  aallggoorriitthhmm  

aapppplliieess  aa  sseerriieess  ooff  ttrraannssffoorrmmaattiioonn  oonn  aa  ssttaattee  mmaattrriixx  ooff  112288  ––  bbiitt..  TThhee  vvaalluuee  ooff  tthhee  ssttaattee  

mmaattrriixx  sshhoouulldd  bbee  hheelldd  bbyy  rreeggiisstteerrss  ffoorr  tthhee  eennttiirree  pprroocceessss..    

44..  BBaarrrreell  SShhiifftteerr    

AA  uunniiqquuee  aanndd  ppoowweerrffuull  ffeeaattuurree  ooff  tthhee  AARRMM  pprroocceessssoorr  iiss  tthhee  aabbiilliittyy  ttoo  sshhiifftt  tthhee  3322  ––  

bbiitt  bbiinnaarryy  ppaatttteerrnn  iinn  oonnee  ooff  tthhee  ssoouurrccee  rreeggiisstteerrss  bbyy  aa  ssppeecciiffiicc  nnuummbbeerr  ooff  ppoossiittiioonnss  

bbeeffoorree  iitt  eenntteerrss  tthhee  AALLUU..  TThhiiss  sshhiifftt  iinnccrreeaasseess  tthhee  ppoowweerr  aanndd  fflleexxiibbiilliittyy  ooff  mmaannyy  ddaattaa  

pprroocceessssiinngg  ooppeerraattiioonnss..  MMoosstt  iimmppoorrttaannttllyy,,  tthhee  pprree--pprroocceessssiinngg  oorr  sshhiifftt  ooccccuurrss  wwiitthh  iinn  

tthhee  ccyyccllee  ttiimmee  ooff  tthhee  iinnssttrruuccttiioonn..  TThhiiss  iiss  ppaarrttiiccuullaarrllyy  uusseeffuull  ffoorr  lleeaaddiinngg  ccoonnssttaannttss  iinn  ttoo  

aa  rreeggiisstteerr  aanndd  aacchhiieevviinngg  ffaasstt  mmuullttiipplliiccaattiioonn  oorr  ddiivviissiioonn  bbyy  aa  ppoowweerr  ooff  ttwwoo..    
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FFiigg  66--20,  Barrel shifter and ALU  

  

MMoosstt  ooff  AAEESS  aallggoorriitthhmm  mmoodduulleess  ooppeerraattee  iinn  bbyyttee  lleevveell,,  bbuutt  vvaalluueess  ooff  tthhee  ssttaattee  mmaattrriixx  

aarree  ssttoorreedd  iinn  aa  3322  bbiitt  ((44  bbyyttee))  rreeggiisstteerrss..  TThheerree  iiss  aa  nneeeedd  ttoo  eexxttrraacctt  aa  rraannddoomm  bbyyttee  oouutt  

ooff  ffoouurr  bbyyttee  rreeggiisstteerr..  IItt  iinnvvoollvveess  sshhiiffttiinngg  aanndd  AALLUU  ooppeerraattiioonnss..  AA  bbyyttee  ccaann  bbee  

eexxttrraacctteedd  iinn  ttwwoo  ccyycclleess  uussiinngg  aa  bbaarrrreell  sshhiifftteerr..  ffoorr  eexxaammppllee,,  eexxttrraaccttiioonn  ooff  tthhee  22
nndd

  bbyyttee  

ooff  rr11  iiss  sshhoowwnn  bbeellooww  

AANNDD    rr00,,    rr11,,    ##  0000  0000  FFFF  0000  

MMOOVV  rr22,,    rr00,,  LLSSLL  ##88  

  

66..44..  OOppttiimmiizziinngg  MMoodduulleess    

Previously, main features of ARM7TDMI processor that are very important in 

optimizing AES implementation are discussed. Each feature is used in one or more 

of the AES modules. Besides, in chapter 4 different approaches of AES 

implementation are discuses. This section explains each module with the approach 

and the technique used to optimize the implementation.   

  

11..  AAdddd  rroouunndd  kkeeyy  ((  ))    

IInn  tthhiiss  mmoodduullee,,  II  ffoouunndd  mmuullttiippllee  rreeggiisstteerr  ttrraannssffeerr  aanndd  iinnssttrruuccttiioonn  sscchheedduulliinngg  vveerryy  

iimmppoorrttaanntt..  IInn  tthhee  aallggoorriitthhmm  ddeeffiinniittiioonn  tthhee  kkeeyyss  aarree  rreeaadd  iinn  3322  bbiitt  wwoorrdd  aatt  aa  ttiimmee  aanndd  

EEOORReedd  wwiitthh  ccoolluummnnss  ooff  tthhee  ssttaattee,,  aass  sshhoowwnn  bbeellooww    

LLDDRR  TTeemmpp__RReegg,,  [[kkeeyy]],,  ##44    @@  rreeaadd  3322  bbiitt  ooff  kkeeyy  ttoo  tteemmpp  RReegg  
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EEOORR  SSttaattee__ccooll00,,  ssttaattee__ccooll00  TTeemmpp__RReegg        @@EEOORR  tthhee  44  ––  bbyyttee  kkeeyy  wwiitthh  ccoolluummnn00    

  

IItt  iiss  ssiimmiillaarrllyy  ddoonnee  ffoorr  tthhee  ffoouurr  ccoolluummnnss  ooff  tthhee  ssttaattee  mmaattrriixx..  IInn  tthhiiss  aapppprrooaacchh  tthhee  AALLUU  

ccaallccuullaatteess  ‘‘[[kkeeyy]]  ++  44’’  iinn  tthhee  ffiirrsstt  ccyyccllee  wwhhiillee  ddeeccooddiinngg  tthhee  EEOORR  iinnssttrruuccttiioonn  iinn  

ppaarraalllleell..  HHoowweevveerr,,  tthhee  EEOORR  ccaannnnoott  bbee  pprroocceesssseedd  oonn  tthhee  sseeccoonndd  ccyyccllee  bbeeccaauussee  tthhee  

llooaadd  iinnssttrruuccttiioonn  hhaass  nnoott  yyeett  llooaaddeedd  tthhee  vvaalluuee  ooff  ''TTeemmpp__RReegg''..  TThheerreeffoorree,,  tthhee  ppiippeelliinnee  

ssttaallllss  ffoorr  oonnee  ccyyccllee  wwhhiillee  tthhee  llooaadd  iinnssttrruuccttiioonn  ccoommpplleetteess  tthhee  eexxeeccuuttiioonn  ssttaaggee..  TThhiiss  

hhaappppeennss  ttoo  eeaacchh  ooff  tthhee  ffoouurr  ccoolluummnn  EEOORRss..  BBeessiiddeess,,  tthhee  ccoosstt  ooff  llooaaddiinngg  eeaacchh  kkeeyy  

wwoorrdd  ffrroomm  mmeemmoorryy  ccoossttss,,  ( ) 1243 =× ccyycclleess..  IInn  tthhee  iimmpplleemmeennttaattiioonn,,  tthhee  wwhhoollee  kkeeyy  iiss  

llooaaddeedd  iinn  ffoouurr  ddiissttiinncctt  rreeggiisstteerrss  bbyy  uussiinngg  mmuullttiippllee  rreeggiisstteerr  ttrraannssffeerr  iinnssttrruuccttiioonn..  IItt  hhaass  

ttwwoo  aaddvvaannttaaggeess..  OOnnee,,  bbeeccaauussee  tthhee  llooaadd  iinnssttrruuccttiioonnss  aanndd  tthhee  EEOORR  iinnssttrruuccttiioonnss  aarree  

eennoouugghh  ccyycclleess  aappaarrtt,,  ii..ee..  tthheerree  iiss  nnoo  iinntteerrlloocckk..  TThhee  sseeccoonndd  aaddvvaannttaaggee  iiss,,  tthhee  mmuullttiippllee  

rreeggiisstteerr  llooaaddiinngg  ccoossttss  ( )cyclesN+2 ..  TThheerreeffoorree,,  ffoorr  NN  ==  44  iitt  ssaavveess  66  ccyycclleess..  TThhee  

ffoolllloowwiinngg  ccooddee  ffrraaggmmeenntt  sshhoowwss  hhooww  AAddddRRoouunnddKKeeyy  eexxppllooiittss  tthhee  aaddvvaannttaaggee  ooff  

mmuullttiippllee  rreeggiisstteerr  ttrraannssffeerr  aanndd  iinnssttrruuccttiioonn  sscchheedduulliinngg..  

LLDDMMIIAA    kkeeyy!!,,  {{  rr00,,  rr11,,  rr22,,  rr33}}    @@  llooaadd  rreeggiisstteerrss  rr00--rr33  bbyy  tthhee  rroouunndd  kkeeyy    

EEOORR      SSttaatt__CCooll00,,  ssttaattee__ccooll00,,  rr00    @@  EEOORR  ffiirrsstt  ccoolluummnn  ooff  tthhee  ssttaattee  wwiitthh  

tthhee  kkeeyy    

TThhee  oonnllyy  ddrraaww  bbaacckk  ooff  tthhiiss  aapppprrooaacchh  iiss  lloonnggeerr  iinntteerrrruupptt  llaatteennccyy  ((ii..ee..  iiff  aann  iinntteerrrruupptt  

ooccccuurrss  wwhhiillee  llooaaddiinngg  ddaattaa  ttoo  mmuullttiippllee  rreeggiisstteerrss,,  iitt  wwaaiittss  uunnttiill  iitt  ffiinniisshheess))..  

22..  SSuubbBByyttee  ((  ))  aanndd  sshhiiffttRRoowwss  (())    

TThhee  SSuubbBByyttee  aanndd  SShhiiffttoowwss  aarree  ccoommbbiinneedd  iinnttoo  oonnee  mmoodduullee  ccaalllleedd  SSuubbSShhiifftt..  BBootthh  

ooppeerraattee  oonn  bbyyttee  lleevveell  aanndd  ccaann  bbee  iinntteerrlleeaavveedd  wwiitthhoouutt  aaffffeeccttiinngg  tthhee  oouuttppuutt..  IInn  tthhee  

ccoommbbiinneedd  SSuubbSShhiifftt  ooppeerraattiioonn,,  eeaacchh  bbyyttee  ooff  tthhee  ssttaattee  mmaattrriixx  iiss  eexxttrraacctteedd  oouutt  ooff  3322--bbiitt  

rreeggiisstteerr  ssuubbssttiittuuttee  ffrroomm  tthhee  SSBBooxx  aanndd  sshhiifftt  iitt  rrooww  wwiissee..  TThhee  ffoolllloowwiinngg  ccooddee  ffrraaggmmeenntt  

sshhoowwss  tthhee  SSuubbSShhiifftt  pprroocceessss  ooff  tthhee  ffiirrsstt  ccoolluummnn,,  ssiimmiillaarrllyy  iitt  iiss  ddoonnee  ffoorr  aallll  tthhee  ffoouurr  

ccoolluummnnss..  AAss  ccaann  bbee  sseeeenn,,  tthhee  bbaarrrreell  sshhiifftteerr  iiss  uusseedd  iinn  aallmmoosstt  eevveerryy  nneexxtt  lliinnee  ooff  tthhee  

ccooddee..  
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@@  ffiirrsstt  ccoolluummnn    

AANNDD  mmaasskkeedd,,      ssttaattee__ccooll00,,  ##0000  0000  0000  FFFF      @@EExxttrraacctt  tthhee  ffiirrsstt  bbyyttee  

LLDDRRBB  tteemmpp__CCooll00,,    [[33BBooxx,,  mmaasskkeedd]]      @@SS--BBooxx  ssuubbssttiittuuttiioonn  

AANNDD  mmaasskkeedd,,      SSttaattee__CCooll11,,  ##0000  0000  FFFF  0000    @@EExxttrraacctt  tthhee  sseeccoonndd  

LLDDRRBB  tteemmpp__RReegg,,    [[SSBBooxx,,  mmaasskkeedd,,  LLSSRR  ##88]]    @@SS--BBooxx  ssuubbssttiittuuttiioonn  

AADDDD  tteemmpp__CCooll00,,    tteemmpp__CCooll00,,  tteemmpp__RReegg  LLSSLL  ##  88  @@SShhiifftt  tthhee  sseeccoonndd  bbyyttee  

AANNDD  mmaasskkeedd,,      SSttaattee__CCooll11,,  ##0000  FFFF  0000  0000    @@EExxttrraacctt  tthhee  tthhiirrdd  bbyyttee  

LLDDRRBB  tteemmpp__RReegg,,    [[SSBBooxx,,  mmaasskkeedd,,  LLSSRR  ##1166]]    @@SS--BBooxx  ssuubbssttiittuuttiioonn  

AADDDD  tteemmpp__CCooll00,,    tteemmpp__CCooll00,,  tteemmpp__RReegg  LLSSLL  ##  1166  @@SShhiifftt  tthhee  tthhiirrdd  bbyyttee  

AANNDD  mmaasskkeedd,,      ssttaattee  CCooll33,,  ##  FFFF  0000  0000  0000    @@EExxttrraacctt  tthhee  ffoouurrtthh  bbyyttee  

LLDDRR  BB  tteemmpp  rreegg,,    [[SSBBooxx,,  mmaasskkeedd,,  LLSSRR  ##  2244]]    @@SS--BBooxx  ssuubbssttiittuuttiioonn  

AANNDD  tteemmpp__CCooll00,,    tteemmpp__RReegg,,  LLSSLL  ##  2244        @@SShhiifftt  tthhee  ffoouurrtthh  bbyyttee  

  

33..  MMiixx  CCoolluummnn  ((  ))  

DDiiffffeerreenntt  aapppprrooaacchheess  ooff  MMiixxCCoolluummnn  ooppeerraattiioonn  iiss  ddiissccuusssseedd  iinn  cchhaapptteerr  44..  II  hhaavvee  

sseelleecctteedd  tthhee  xxTTiimmee  ttaabbllee  llooookkuupp  aapppprrooaacchh  ffoorr  iittss  llooww  pprroocceessssiinngg  ccoosstt  ooff  GGFF  ((22
88
))  

mmuullttiipplliiccaattiioonn,,  ii..ee..  iitt  ccoossttss  aa  ssiinnggllee  ttaabbllee  llooookkuupp  ppeerr  bbyyttee  mmuullttiipplliiccaattiioonn..  IInn  tthhiiss  

mmoodduullee,,  tthheerree  iiss  aann  iinntteennssiivvee  uussee  ooff  bbaarrrreell  sshhiifftteerr  ttoo  eexxttrraacctt  bbyytteess  3322  ttiimmeess..  TThhee  ootthheerr  

cchhaalllleennggee  iiss  ttoo  hhoolldd  aallll  iinntteerrmmeeddiiaattee  vvaalluueess  aanndd  ootthheerr  iimmppoorrttaanntt  ddaattaa,,  ii..ee..  rreeggiisstteerr  

aallllooccaattiioonn..  FFoorr  tthhee  eennccrryyppttiioonn  tthheerree  aarree  3322  bbyyttee  eexxttrraaccttiioonnss,,  II  mmaannaaggeedd  ttoo  hhoolldd  aallll  tthhee  

vvaalluueess  oonn  tthhee  aavvaaiillaabbllee  1144  rreeggiisstteerrss..  IInn  ccaassee  ooff  ddeeccrryyppttiioonn,,  tthheerree  aarree  4488  bbyyttee  

eexxttrraaccttiioonn  rreeqquuiirreedd  aanndd  mmoorree  xxTTiimmee  ttaabblleess..  TThhee  aavvaaiillaabbllee  rreeggiisstteerrss  aarree  nnoott  eennoouugghh  ttoo  

hhoolldd  aallll  tthhee  nneecceessssaarryy  vvaalluueess..  SSiinnggllee  bbyyttee  ccaallccuullaattiioonn  iinn  MMiixxCCoolluummnn  iiss  sshhoowwnn  bbeellooww..  

TThhee  ccooddee  ccoommppuutteess  tthhee  eeqquuaattiioonn::  3210

'

0 0302 sssss ⊕⊕⊕=   
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IInn  tthhee  ccoommpplleettee  MMiixxCCoolluummnn  mmoodduullee,,  tthheerree  aarree  1166  ssuucchh  eeqquuaattiioonnss  ttoo  bbee  ccoommppuutteedd..  

@@  ffiirrsstt  ccoolluummnn    

@@  ffiirrsstt  bbyyttee    

AANNDD  mmaasskkeedd,,      ssttaattee__CCooll00,,  ##0000  0000  0000  FFFF    @@EExxttrraacctt  tthhee  ffiirrsstt  bbyyttee  

LLDDRRBB  tteemmpp__CCooll00,,    [[xxTTiimmee22,,  mmaasskkeedd]]    @@mmuullttiippllyy  bbyy  0022  iinn  GGFF((22
88
))  

AANNDD  mmaasskkeedd,,      ssttaattee__CCooll00,,  ##0000  0000  FFFF  0000    @@EExxttrraacctt  tthhee  ffiirrsstt  bbyyttee  

LLDDRRBB  tteemmpp__RReegg,,    [[xxTTiimmee33,,  mmaasskkeedd,,  LLSSRR  ##  88]]  @@mmuullttiippllyy  bbyy  0033  iinn  GGFF((22
88
))  

EEOORR  tteemmpp__CCooll00,,    tteemmpp__CCooll00,,  tteemmpp__RReegg  @@AAdddd  iinn  GGFF((22
88
))    

AANNDD  tteemmpp__RReegg,,    ssttaattee__CCoolloo,,  ##0000  FFFF  0000  0000  @@EExxttrraacctt  tthhee  ffiirrsstt  bbyyttee  

EEOORR  tteemmpp__CCooll00,,    tteemmpp__CCooll00,,  LLSSRR  ##1166    @@AAdddd  iinn  GGFF((22
88
))    

AANNDD  tteemmpp__RReegg,,    ssttaattee__CCooll00,,  ##  FFFF  0000  0000  0000  @@EExxttrraacctt  tthhee  ffiirrsstt  bbyyttee  

EEOORR  tteemmpp__CCooll00,,    tteemmpp--ccooll00,,  LLSSRR  ##2244    @@AAdddd  iinn  GGFF((22
88
))  

  

44..  OOtthheerrss  

TThhee  kkeeyy  eexxppaannssiioonn  mmoodduullee  iiss  iimmpplleemmeenntteedd  iinn  CC..  TThhee  GGllaaddmmaann’’ss  iimmpplleemmeennttaattiioonn  iiss  

ddiirreeccttllyy  uusseedd..  LLeessss  aatttteennttiioonn  iiss  ggiivveenn  ttoo  tthhee  kkeeyy  eexxppaannssiioonn  mmoodduullee,,  bbeeccaauussee  iitt  iiss  

eexxeeccuutteedd  oonnllyy  oonnccee  ffoorr  oonnee  sseessssiioonn  kkeeyy..  IInn  mmaannyy  ccaasseess,,  sseevveerraall  bblloocckkss  ooff  mmeessssaaggeess  

aarree  eennccrryypptteedd  uussiinngg  oonnee  sseessssiioonn  kkeeyy..  

TThhee  MMoonnttee  CCaarrlloo  tteessttiinngg  aallggoorriitthhmm  iiss  aallssoo  iimmpplleemmeenntteedd  iinn  CC..  TThhee  MMCCTT  ccooddee  ccaallllss  

tthhee  eennccrryyppttiioonn  mmoodduullee  tthhaatt  ccoonnttaaiinnss  tthhee  wwhhoollee  rroouunndd  ttrraannssffoorrmmaattiioonnss  iimmpplleemmeenntteedd  iinn  

aasssseemmbbllyy..    
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CChhaapptteerr  SSeevveenn  

  

77..  RReessuulltt  aanndd  AAnnaallyyssiiss    

TThhiiss  cchhaapptteerr  pprreesseennttss  tthhee  rreessuullttss  ooff  tthhee  ooppttiimmiizzaattiioonn..  TThhee  ffiirrsstt  sseeccttiioonn  sshhoowwss  tthhee  

ccoommpplleexxiittyy  ooff  eeaacchh  mmoodduullee  iinn  tthhee  iimmpplleemmeennttaattiioonn..  TThhee  sseeccoonndd  sseeccttiioonn  ddiissccuusssseess  tthhee  

ppeerrffoorrmmaannccee  iimmpprroovveemmeenntt  ggaaiinneedd..  AAnndd  tthhee  cchhaapptteerr  eennddss  bbyy  rreeccoommmmeennddiinngg  oonnee  ooff  

tthhee  mmooddeess  ooff  ooppeerraattiioonn  ffoorr  tthhee  iimmpplleemmeennttaattiioonn..  

  

MMoodduulleess  PPrrooffiillee  

MMoosstt  rreesseeaarrcchheerrss  pprroovveedd  tthhee  MMiixxCCoolluummnn  iiss  tthhee  mmoosstt  ccoommpplleexx  mmoodduullee  ooff  AAEESS  

aallggoorriitthhmm,,  wwhhiicchh  ttaakkeess  mmoorree  tthhaann  5500%%  ooff  tthhee  eexxeeccuuttiioonn  ttiimmee..  IInn  mmyy  wwoorrkk,,  II  pprrooffiilleedd  

tthhee  mmoodduulleess  ooff  tthhee  ooppttiimmiizzeedd  AAEESS  iimmpplleemmeennttaattiioonn..  BByy  ppllaacciinngg  eeaacchh  mmoodduullee  iinn  MMoottee  

CCaarrlloo  sseeppaarraatteellyy,,  aanndd  tthhee  ffoolllloowwiinngg  rreessuullttss  aarree  oobbsseerrvveedd..    

Table 7-1,  profiling result  ooff  AAEESS  mmoodduulleess  

 

MMoodduulleess  IInn  AAEESS    EExxeeccuuttiioonn  ttiimmee  ffoorr  112288--bbiitt  

bblloocckk  ooff  ddaattaa  ((iinn  µµsseecc))  

PPeerrcceennttaaggee  ooff  tthhee  

ttoottaall  ttiimmee  

AAddddRRoouunnddkkeeyy(())  88..55  55..1100%%  

SSuubbSShhiifftt((  ))    4411..77  2244..9977%%  

MMiixxCCoolluummnn  110044..55  6622..5588%%  

OOtthheerrss  1122..33  77..3355%%  
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TThhee  eexxeeccuuttiioonn  ttiimmee  iiss  ccaallccuullaatteedd  ttoo  eennccrryypptt  aa  112288--bbiitt  bblloocckk  ppllaaiinntteexxtt  ffrroomm  tthhee  MMoonnttee  

CCaarrlloo  tteesstt  rreessuulltt  uussiinngg  ee..qq..  22..1100..  AAss  wwee  ccaann  sseeee  ffrroomm  tthhee  rreessuulltt  tthhee  MMiixxCCoolluummnn(())  

ttaakkeess  6622..5588%%  ooff  tthhee  ttoottaall  ttiimmee..  TThhee  sseeccoonndd  ccoommpplleexx  mmoodduullee  iiss  tthhee  SSuubbSShhiifftt(()),,  wwhhiicchh  

iiss  tthhee  ccoommbbiinnaattiioonn  ooff  SSuubbBByyttee(())  aanndd  SShhiiffttRRoowwss(())  mmoodduulleess..  TThhee  AAddddRRoouunnddKKeeyy(())  

mmoodduullee  iiss  tthhee  ssiimmpplleesstt  ooff  aallll..  TThheerree  iiss  aann  eexxttrraa  ttiimmee  ssppeenndd  ttoo  ppeerrffoorrmm  ooppeerraattiioonnss  tthhaatt  

aarree  nnoott  ppaarrtt  ooff  ssppeecciiffiicc  mmoodduullee,,  ii..ee..  lliikkee  rreeaaddiinngg//  wwrriittiinngg  ssttaattee  vvaalluueess  ttoo//ffrroomm  mmeemmoorryy  

bbrraanncchhiinngg  aanndd  ssoommee  oovveerr  hheeaadd  ffrroomm  MMoottee  CCaarrlloo    

 

SSppeeeedd  ppeerrffoorrmmaannccee  

TThhee  aasssseemmbbllyy  ooppttiimmiizzaattiioonn  eennhhaanncceedd  tthhee  eexxeeccuuttiioonn  ssppeeeedd  ooff  AAEESS  aallggoorriitthhmm  ooff  tthhee  

ppllaattffoorrmm..  

AAlltthhoouugghh  tthhee  ggaaiinn  iiss  nnoott  pprrooppoorrttiioonnaall  iinn  tthhee  eennccrryyppttiioonn  aanndd  ddeeccrryyppttiioonn,,  tthhee  

eennccrryyppttiioonn  iiss  wweellll  ooppttiimmiizzeedd..  TThhee  ttiimmee  ooff  eexxeeccuuttiioonn  iiss  mmeeaassuurreedd  ffoorr  tthhee  eennccrryyppttiioonn  

aanndd  ddeeccrryyppttiioonn  iinn  aallll  tthhee  kkeeyy  lleevveellss,,  112288--bbiitt,,  119922--bbiitt  aanndd  225566--bbiitt..  IInn  aallll  ccaasseess,,  rreessuullttss  

aarree  ccoommppaarreedd  wwiitthh  tthhee  GGllaaddmmaann’’ss  rreeffeerreennccee  iimmpplleemmeennttaattiioonn..  

FFiirrsstt,,  lleett  uuss  sseeee  tthhee  iimmpprroovveemmeenntt  ooff  eennccrryyppttiioonn  rreellaattiivvee  ttoo  tthhee  ddeeccrryyppttiioonn,,  GGllaaddmmaann’’ss  

aass  aa  bbeenncchhmmaarrkk  ffoorr  bbootthh..  TThhee  ffoolllloowwiinngg  ttaabblleess  ggiivvee  tthhee  ttiimmee  mmeeaassuurreedd  ffrroomm  MMoonnttee  

CCaarrlloo  ffoorr  eennccrryyppttiioonn  aanndd  ddeeccrryyppttiioonn  ttooggeetthheerr  wwiitthh  tthhee  GGllaaddmmaann''ss  eeqquuiivvaalleenntt..  

  

Table 7-2,  Encryption process time measured 

 

KKeeyy  LLeevveell  AAsssseemmbbllyy  ((µµsseecc))  GGllaaddmmaann''ss  ((µµsseecc))  

AAEESS  ––  112288    116666..7755  222244..777755  

AAEESS  ––  119922  220000..227755  226655..552255  

AAEESS  ––  225566  223322..777755  330066..552255  
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Table 7-3,  Decryption process time measured 

 

KKeeyy  LLeevveell  AAsssseemmbbllyy  ((µµsseecc))  GGllaaddmmaann''ss  ((µµsseecc))  

AAEESS  ––  112288    221144..002255  222244..777755  

AAEESS  ––  119922  225566..777755  226655..777755  

AAEESS  ––  225566  229999..777755  330066..777755  

                        

TThhee  eennccrryyppttiioonn  hhaass  sshhoowwnn  mmeeaassuurraabbllee  iimmpprroovveemmeenntt,,  wwhhiicchh  ccaann  eeaassiillyy  bbee  ppeerrcceeiivveedd  

ffrroomm  aa  bbaarr  ggrraapphh..  FFiigg  77--22  iiss  tthhee  ggrraapphhiiccaall  rreepprreesseennttaattiioonn  ooff  tthhee  ddaattaa  iinn  ttaabbllee  77..  

  

  

    

  

  

  

  

 

FFiigg  77--21, Speed comparison of assembly Vs Gladman's encryption 
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TThhee  ttiimmee  ooff  eexxeeccuuttiioonn  lliinneeaarrllyy  iinnccrreeaasseess  wwiitthh  tthhee  ssiizzee  ooff  iinnppuutt  mmeessssaaggee..  TThhee  ddaattaa  iinn  

ttaabbllee  99  iiss  ggeenneerraatteedd  bbyy  vvaarryyiinngg  tthhee  ccoouunntteerr  ooff  iinnnneerr  lloooopp  iinn  MMaattee  CCaarrlloo  aallggoorriitthhmm..  

FFiigg  77--33  sshhoowwss  tthhee  cchhaarraacctteerriissttiicc  ooff  eexxeeccuuttiioonn  ttiimmee  wwiitthh  tthhee  vvaarriiaattiioonn  ooff  iinnppuutt  ssiizzee..  

  

  

  

  

Table 7-4,  execution time Vs message size 

 

TTiimmee  ooff  EExxeeccuuttiioonn    

SSiizzee  ooff  iinnppuutt  GGllaaddmmaann''ss  AAsssseemmbbllyy  

11000000  990011  667711  

22000000  11880011  11333311  

33000000  22770011  22000011  

44000000  33660011  22666611  

55000000  44550011  33333311  

66000000  55339911  33999911  

77000000  66229911  44666611  

88000000  77119911  55332211  

99000000  88009911  55999911  

1100000000  88999911  66666611  
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FFiigg  77--22,  characteristics of execution time Vs massage size 

    

TThhee  eennccrryyppttiioonn  hhaass  ssccoorreedd  aa  rreemmaarrkkaabbllee  iimmpprroovveemmeenntt  wwhhiillee  tthhee  ddeeccrryyppttiioonn  hhaass  

ssccoorreedd  lleessss  ggaaiinn..  TThhiiss  iiss  sshhoowwnn  iinn  ttaabbllee  1100  bbeellooww,,  tthhaatt  eeaacchh  vvaalluuee  iiss  nnoorrmmaalliizzeedd  wwiitthh  

tthhee  ttiimmee  ttaakkeenn  bbyy  tthhee  eeqquuiivvaalleenntt  GGllaaddmmaannss’’ss  iimmpplleemmeennttaattiioonn..  

Table 7-5,  performance improvement of encryption and decryption 

  AAEESS--112288  AAEESS--119922  AAEESS--225566  

EEnnccrryyppttiioonn    2255..9977%%  2244..5577%%  2244..0066%%  

DDeeccrryyppttiioonn  44..7788%%  33..3399%%  11..1122%%  

    

TThhee  mmaaiinn  rreeaassoonn  ffoorr  tthhee  ddeeccrryyppttiioonn  ttoo  sshhooww  lleessss  ppeerrffoorrmmaannccee  iiss  iittss  ccoommpplleexxiittyy  

ccoommppaarreedd  ttoo  tthhee  eennccrryyppttiioonn..  IItt  rreeqquuiirreess  mmoorree  vvaarriiaabblleess  aanndd  mmoorree  ttaabblleess  rreellaattiivvee  ttoo  tthhee  

eennccrryyppttiioonn..  TThhiiss  ddiiffffeerreennccee  hhaass  ccoommee  ffrroomm  tthhee  eennttrriieess  ooff  tthhee  ccoonnssttaanntt  mmaattrriixx  iinn  

eennccrryyppttiioonn  aanndd  ddeeccrryyppttiioonn..  TThhee  mmaattrriixx  uusseedd  iinn  tthhee  eennccrryyppttiioonn  hhaass  oonnllyy  tthhrreeee  uunniiqquuee  

eennttrriieess  0011,,  0022,,  aanndd  0033..  BBuutt,,  0011  iiss  mmuullttiipplliiccaattiivvee  iiddeennttiittyy  tthhaatt  ddoo  nnoott  cchhaannggee  rreessuulltt  GGFF  

((22
88
))  mmuullttiipplliiccaattiioonn..  TThheerreeffoorree,,  oonnllyy  xxTTiimmee22  aanndd  xxTTiimmee33  ttaabblleess  aarree  rreeqquuiirreedd..  WWhheerree  

aass  iinn  ddeeccrryyppttiioonn,,  tthhee  mmaattrriixx  hhaass  44  uunniiqquuee  eennttrriieess,,  0099,,  00BB,,  00DD  aanndd  00EE..  FFoouurr  xxTTiimmee  

ttaabblleess  aarree  rreeqquuiirreedd,,  xxTTiimmee99,,  xxTTiimmeeBB,,  xxTTiimmeeDD  aanndd  xxTTiimmeeEE..  EEaacchh  ttaabbllee  nneeeeddss  iittss  

aaddddrreessss  ssttoorreedd  iinn  aa  sseeppaarraattee  rreeggiisstteerr..  TThhiiss  mmaakkeess  tthhee  ddeeccrryyppttiioonn  aallggoorriitthhmm  ddeemmaanndd  

mmoorree  rreeggiisstteerrss..  UUnnffoorrttuunnaatteellyy,,  tthhee  aavvaaiillaabbllee  1144  ssccrraattcchh  rreeggiisstteerrss  aarree  nnoott  eennoouugghh  ttoo  

hhoolldd  tthhee  iinntteerrmmeeddiiaattee  vvaarriiaabblleess  aanndd  ppooiinntteerrss..  TThheerree  iiss  nnoo  cchhooiiccee  ootthheerr  tthhaann  ppuusshhiinngg  

ssoommee  vvaalluueess  ttoo  tthhee  mmeemmoorryy  aanndd  rreettrriieevvee  iitt  wwhheenn  rreeqquuiirreedd..  OOnnee  mmeemmoorryy  rreeaadd//wwrriittee  

iinnssiiddee  tthhee  rroouunndd  ffuunnccttiioonnss  ccaauusseess  aa  ddrroopp  ooff  nneeaarrllyy  11..55%%  iinn  ssppeeeedd  ppeerrffoorrmmaannccee..  

IInn  ggeenneerraall,,  tthhee  iimmbbaallaannccee  ssppeeeedd  ooff  ddeeccrryyppttiioonn  aanndd  eennccrryyppttiioonn  ccrreeaatteess  aa  pprroobblleemm  iinn  

rreeaall--ttiimmee  ccoommmmuunniiccaattiioonn..  TThhee  eennccrryypptteerr  iinn  tthhee  ttrraannssmmiitttteerr  ssiiddee  eennccrryyppttss  mmeessssaaggee  

ffaasstteerr,,  oonn  tthhee  ootthheerr  hhaanndd  tthhee  rreecceeiivveerr  ddeeccrryyppttss  rreellaattiivveellyy  sslloowweerr..  TThhiiss  ccoommpplliiccaatteess  tthhee  

ccoommmmuunniiccaattiioonnss  ffllooww  ccoonnttrrooll..  
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IInn  oorrddeerr  ttoo  eelliimmiinnaattee  tthhee  iimmppaacctt  ooff  tthhee  ssppeeeedd  ddiiffffeerreennccee  oonn  tthhee  ffllooww  ccoonnttrrooll,,  iitt  iiss  

rreeccoommmmeenndd  tthhee  iimmpplleemmeennttaattiioonn  ttoo  ooppeerraattee  oonn  aa  ccoouunntteerr  mmooddee..  FFiivvee  ddiiffffeerreenntt  ttyyppeess  ooff  

ooppeerraattiioonn  mmooddeess  aarree  eexxppllaaiinneedd  iinn  cchhaapptteerr  22..  AAmmoonngg  tthheemm  OOFFBB,,  CCFFBB  &&  CCTTRR  mmooddeess  

uussee  oonnllyy  tthhee  eennccrryyppttiioonn  aallggoorriitthhmm  ffoorr  bbootthh  eennccrryyppttiioonn  aanndd  ddeeccrryyppttiioonn  ooff  aa  mmeessssaaggee..  

TThhiiss  hhaass  aann  aaddvvaannttaaggee  ooff  hhaavviinngg  eeqquuaall  rraattee  iinn  tthhee  eennccrryyppttiioonn  aanndd  ddeeccrryyppttiioonn..  IInn  

aaddddiittiioonn,,  CCTTRR  hhaass  tthhee  ffoolllloowwiinngg  aaddvvaannttaaggeess[[1111]]..  

11..  HHaarrddwwaarree  aanndd  ssooffttwwaarree  eeffffiicciieennccyy::  ssuuiittaabbllee  ffoorr  ppaarraalllleell  pprroocceessssiinngg,,  bbeeccaauussee  

bblloocckkss  aarree  ttrreeaatteedd  sseeppaarraatteellyy..  

22..  PPrreepprroocceessssiinngg::  eexxeeccuuttiioonn  ooff  tthhee  eennccrryyppttiioonn  aallggoorriitthhmm  ddooeess  nnoott  ddeeppeenndd  oonn  tthhee  

iinnppuutt,,  ssoo  iitt  iiss  ppoossssiibbllee  ttoo  ddoo  tthhee  eennccrryyppttiioonn  bbeeffoorree  tthhee  iinnppuutt  aarrrriivveess..  

33..  RRaannddoomm  aacccceessss::  tthhee  bblloocckkss  aarree  eennccrryypptteedd  iinnddeeppeennddeenntt  ooff  eeaacchh  ootthheerr..  

PPllaaiinntteexxttss  oorr  cciipphheerr  tteexxttss  ccaann  bbee  pprroocceesssseedd  iinn  rraannddoomm  aacccceessss  ffaasshhiioonn..  

44..  PPrroovvaabbllee  sseeccuurriittyy::  iitt  iiss  aatt  lleeaasstt  aass  sseeccuurree  aass  tthhee  ootthheerr  mmooddeess..    

  

  

  

  

CChhaapptteerr  EEiigghhtt  

  

88..  CCoonncclluussiioonn  aanndd  ffuuttuurree  wwoorrkk  

CCoonncclluussiioonn  

IInn  tthhiiss  tthheessiiss,,  AAEESS  aallggoorriitthhmm  iimmpplleemmeennttaattiioonn  iiss  ooppttiimmiizzeedd  ffoorr  ssppeeeedd  ooff  eexxeeccuuttiioonn  oonn  

AARRMM77TTDDMMII  bbaasseedd  mmiiccrrooccoonnttrroolllleerr..  TThhee  ooppttiimmiizzaattiioonn  iiss  mmaaiinnllyy  tthhee  rreessuulltt  ooff  ttwwoo  
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tthhiinnggss..  OOnnee,,  tthhee  sseelleeccttiioonn  ooff  iimmpplleemmeennttaattiioonn  aapppprrooaacchheess  tthhaatt  eennhhaanncceess  eexxeeccuuttiioonn  

ssppeeeedd..  AAmmoonngg  tthhee  eexxiissttiinngg  oonneess,,  xxTTiimmee  ttaabbllee  aapppprrooaacchh  iiss  ffoouunndd  ttoo  bbee  ffaasstt..    TThhee  

sseeccoonndd  oonnee  iiss  uuttiilliizzaattiioonn  ooff  tthhee  kkeeyy  ffeeaattuurreess  ooff  tthhee  ppllaattffoorrmm  ttoo  eennhhaannccee  ssppeeeedd  ooff  AAEESS  

iimmpplleemmeennttaattiioonn..    

FFeeaattuurreess  eexxppllooiitteedd  ffoorr  tthhee  ooppttiimmiizzaattiioonn  aarree  ppiippeelliinniinngg,,  rreeggiisstteerr  rreellooccaattiioonn,,  bbaarrrreell  

sshhiifftteerr  aanndd  mmuullttiippllee  rreeggiisstteerr  ttrraannssffeerr..  SSoommee  ooff  tthheemm  aarree  ddiiffffiiccuulltt  ttoo  eexxppllooiitt  wwiitthh  tthhee  

ccoommppiilleerr,,  iitt  nneeeeddss  ccaarreeffuull  oobbsseerrvvaattiioonn  aanndd  hhaanndd--ccooddiinngg  uussiinngg  tthhee  ppllaattffoorrmmss  aasssseemmbbllyy  

llaanngguuaaggee..  TThhee  ddrraawwbbaacckk  ooff  tthhiiss  aapppprrooaacchh  iiss  tthhee  nnoonn--ppoorrttaabbiilliittyy  ooff  ccooddee  ttoo  nnoonn--AARRMM  

ppllaattffoorrmmss  aanndd  ssooffttwwaarree  ddeevveellooppmmeenntt  ccoommpplleexxiittyy..  

NNeeaarrllyy  2266%%  ssppeeeedd  iimmpprroovveemmeenntt  iiss  oobbsseerrvveedd  iinn  tthhee  eennccrryyppttiioonn  aanndd  oonnllyy  ~~55%%  ffoorr  tthhee  

ddeeccrryyppttiioonn..  TThhee  ddiiffffeerreennccee  iinn  tthhee  iimmpprroovveemmeenntt  iiss  bbeeccaauussee  ooff  tthhee  ddeessiiggnn  ccoommpplleexxiittyy  

ooff  AAEESS  ddeeccrryyppttiioonn..  IItt  hhaass  mmoorree  nnuummbbeerr  ooff  iinntteerrmmeeddiiaattee  vvaarriiaabblleess  tthhaann  tthhee  ccaappaacciittyy  ooff  

tthhee  aavvaaiillaabbllee  rreeggiisstteerrss..  TThhiiss  ffoorrcceess  ttoo  ssttoorree  iinntteerrmmeeddiiaattee  vvaarriiaabblleess  iinn  tthhee  mmeemmoorryy..  

WWrriittiinngg  aanndd  rreeaaddiinngg  aa  vvaarriiaabbllee  ttoo  tthhee  mmeemmoorryy  iinnssiiddee  tthhee  rroouunndd  ffuunnccttiioonnss  ccaauusseess  

nneeaarrllyy  aa  11..55%%  ppeerrffoorrmmaannccee  ddeeggrraaddaattiioonn..  TThhiiss  iimmbbaallaannccee  iinn  ssppeeeedd  ooff  eennccrryyppttiioonn  aanndd  

ddeeccrryyppttiioonn  ccrreeaatteess  aa  pprroobblleemm  iinn  aa  ccoommmmuunniiccaattiioonn  ffllooww  ccoonnttrrooll..  FFiinnaallllyy,,  tthhee  

iimmpplleemmeennttaattiioonn  iiss  rreeccoommmmeennddeedd  ttoo  ooppeerraattee  iinn  aa  ccoouunntteerr  mmooddee  ooff  ooppeerraattiioonn..  WWhheerree  

ccoouunntteerr  mmooddee  uusseess  eennccrryyppttiioonn  aallggoorriitthhmm  ffoorr  bbootthh  eennccrryyppttiioonn  aanndd  ddeeccrryyppttiioonn..    

    

  

  

FFuuttuurree  wwoorrkk  

TThhiiss  tthheessiiss  wwaass  ffooccuusseedd  oonn  ooppttiimmiizziinngg  ssppeeeedd  ppeerrffoorrmmaannccee  ooff  AAEESS  oonn  aa  ssppeecciiffiicc  

hhaarrddwwaarree,,  AARRMM77TTDDMMII  bbaasseedd  mmiiccrrooccoonnttrroolllleerr..  OOtthheerr  AAEESS  ffiinnaalliissttss  aallssoo  hhaavvee  wwiiddee  

aarreeaa  ooff  aapppplliiccaattiioonn..  AA  ssiimmiillaarr  rreesseeaarrcchh  ccaann  bbee  ddoonnee  oonn  ootthheerr  aallggoorriitthhmmss  oonn  ddiiffffeerreenntt  

ppllaattffoorrmmss..  TThhiiss  ggiivveess  hhaarrddwwaarree  mmaannuuffaaccttuurreerrss  aa  ddeessiiggnn  iiddeeaa  ttoo  ddeevveelloopp  bbeetttteerr  

ccrryyppttooggrraapphhiicc  ccoopprroocceessssoorrss..  AAss  eexxtteennssiioonn  ttoo  tthhiiss  wwoorrkk,,  tthhee  ffoolllloowwiinngg  wwoorrkkss  ccaann  bbee  

ddoonnee::  
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--  TThhee  iimmpplleemmeennttaattiioonn  ccaann  eeaassiillyy  bbee  aaddaapptteedd  ttoo  ootthheerr  AARRMM  sseerriieess  

pprroocceessssoorrss  wwiitthh  mmiinnoorr  mmooddiiffiiccaattiioonn..  

--  MMeemmoorryy  eeffffiicciieennccyy  iimmpplleemmeennttaattiioonnss  ccaann  bbee  ssttuuddiieedd  uussiinngg  ffeeaattuurreess  lliikkee  

tthhuummbb  iinnssttrruuccttiioonn  sseett,,  wwhhiicchh  iiss  aa  ccoommpprreesssseedd  vveerrssiioonn  ooff  AARRMM  iinnssttrruuccttiioonn  

sseett..  

--  EEffffiicciieenntt  iimmpplleemmeennttaattiioonn  ooff  AAEESS  bbyy  mmiixxiinngg  ddiiffffeerreenntt  aapppprrooaacchheess  ttoo  

ooppttiimmiizzee  bbootthh  eennccrryyppttiioonn  aanndd  ddeeccrryyppttiioonn  eeqquuiivvaalleennttllyy..  
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AAppppeennddiixx  

 

Optimized AES Implementation Source Code 

The AES project contains Assembly implementation of AES Encryption and 

Decryption modules, C code of Monte Carlo Test, C implementation of Gladman's 

optimized code, and other supporting files. The source code of Encryption, 

Decryption and the Monte Carlo Test modules are attached with this paper. 

 

The following code represents the assembly code of optimized AES Encryption 

implementation: 

 

@AES_ENC.s 

.text 

.code 32 

.align 0 

.global AES_Encrypt 

 

AES_Encrypt: 

mov r6, r2 

stmdb sp!, {r6,r11,r12,r14} 

 

mov r14, #6 

add r14, r14, r3, lsr #2 

 

ldr r2, [r1, #0] 

ldr r3, [r1, #4] 

ldr r4, [r1, #8] 

ldr r5, [r1, #12] 

 

AddRndKey: 

                LDMIA    r0!,        {r6,r7,r8,r9} 

 

                EOR     r2,         r2, r6 

                EOR     r3,         r3, r7 

                EOR     r4,         r4, r8 

                EOR     r5,         r5, r9 

 

ldr r6, =KEY 

str r0, [r6] 
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SubsShift: 

                @Getting address of SBOX 

                ldr r12, =SBOX 

 

                @ First column 

                AND     r6,          r2, #0x000000ff             @ Byte 0 

                LDRB    r7,       [r12, r6] 

                AND     r6,          r3, #0x0000ff00             @ Byte 1 

                LDRB    r11,       [r12, r6, LSR #8] 

                ADD     r7,       r7, r11, LSL #8 

                AND     r6,          r4, #0x00ff0000             @ Byte 2 

                LDRB    r11,       [r12, r6, LSR #16] 

                ADD     r7,       r7, r11, LSL #16 

                AND     r6,          r5, #0xff000000             @ Byte 3 

                LDRB    r11,       [r12, r6, LSR #24] 

                ADD     r7,       r7, r11, LSL #24 

 

                @ Second column 

                AND     r6,          r3, #0x000000ff             @ Byte 0 

                LDRB    r8,       [r12, r6] 

                AND     r6,          r4, #0x0000ff00             @ Byte 1 

                LDRB    r11,       [r12, r6, LSR #8] 

                ADD     r8,       r8, r11, LSL #8 

                AND     r6,          r5, #0x00ff0000             @ Byte 2 

                LDRB    r11,       [r12, r6, LSR #16] 

                ADD     r8,       r8, r11, LSL #16 

                AND     r6,          r2, #0xff000000             @ Byte 3 

                LDRB    r11,       [r12, r6, LSR #24] 

                ADD     r8,       r8, r11, LSL #24 

 

                @ Third column 

                AND     r6,          r4, #0x000000ff             @ Byte 0 

                LDRB    r9,       [r12, r6] 

                AND     r6,          r5, #0x0000ff00             @ Byte 1 

                LDRB    r11,       [r12, r6, LSR #8] 

                ADD     r9,       r9, r11, LSL #8 

                AND     r6,          r2, #0x00ff0000             @ Byte 2 

                LDRB    r11,       [r12, r6, LSR #16] 

                ADD     r9,       r9, r11, LSL #16 

                AND     r6,          r3, #0xff000000             @ Byte 3 

                LDRB    r11,       [r12, r6, LSR #24] 

                ADD     r9,       r9, r11, LSL #24 

 

                @ Fourth column 

                AND     r6,          r5, #0x000000ff             @ Byte 0 

                LDRB    r10,       [r12, r6] 

                AND     r6,          r2, #0x0000ff00             @ Byte 1 

                LDRB    r11,       [r12, r6, LSR #8] 

                ADD     r10,       r10, r11, LSL #8 

                AND     r6,          r3, #0x00ff0000             @ Byte 2 

                LDRB    r11,       [r12, r6, LSR #16] 

                ADD     r10,       r10, r11, LSL #16 

                AND     r6,          r4, #0xff000000             @ Byte 3 

                LDRB    r11,       [r12, r6, LSR #24] 

                ADD     r10,       r10, r11, LSL #24 
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          @Move values from temporary matrix to state matrix 

          mov r2, r7 

          mov r3, r8 

          mov r4, r9 

          mov r5, r10 

 

@Last Round donot have MixCol 

add r14, r14, #-1 

CMP r14, #0 

BEQ FinalAddRndKey 

 

MixCol: 

 

ldr r12, =XTimes2 

ldr r1, =XTimes3 

                @ First column 

                AND     r6,          r2, #0x000000ff             @ Byte 0 

                LDRB    r7,       [r12, r6] 

                AND     r6,          r2, #0x0000ff00 

                LDRB    r11,       [r1, r6, LSR #8] 

                EOR     r7,       r7, r11 

                AND     r11,       r2, #0x00ff0000 

                EOR     r7,       r7, r11, LSR #16 

                AND     r11,       r2, #0xff000000 

                EOR     r7,       r7, r11, LSR #24 

 

                AND     r8,       r2, #0x000000ff             @ Byte 1 

                AND     r6,          r2, #0x0000ff00 

                LDRB    r11,       [r12, r6, LSR #8] 

                EOR     r8,       r8, r11 

                AND     r6,          r2, #0x00ff0000 

                LDRB    r11,       [r1, r6, LSR #16] 

                EOR     r8,       r8, r11 

                AND     r11,       r2, #0xff000000 

                EOR     r8,       r8, r11, LSR #24 

 

                AND     r9,       r2, #0x000000ff             @ Byte 2 

                AND     r11,       r2, #0x0000ff00 

                EOR     r9,       r9, r11, LSR #8 

                AND     r6,          r2, #0x00ff0000 

                LDRB    r11,       [r12, r6, LSR #16] 

                EOR     r9,       r9, r11 

                AND     r6,          r2, #0xff000000 

                LDRB    r11,       [r1, r6, LSR #24] 

                EOR     r9,       r9, r11 

 

                AND     r6,          r2, #0x000000ff             @ Byte 3 

                LDRB    r10,       [r1, r6] 

                AND     r11,       r2, #0x0000ff00 

                EOR     r10,       r10, r11, LSR #8 

                AND     r11,       r2, #0x00ff0000 

                EOR     r10,       r10, r11, LSR #16 

                AND     r6,          r2, #0xff000000 

                LDRB    r11,       [r12, r6, LSR #24] 

                EOR     r10,       r10, r11 

 

                MOV     r2,         r7                        @ Update 
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                ADD     r2,         r2, r8, LSL #8 

                ADD     r2,         r2, r9, LSL #16 

                ADD     r2,         r2, r10, LSL #24 

 

               @ Second column 

                AND     r6,          r3, #0x000000ff             @ Byte 0 

                LDRB    r7,       [r12, r6] 

                AND     r6,          r3, #0x0000ff00 

                LDRB    r11,       [r1, r6, LSR #8] 

                EOR     r7,       r7, r11 

                AND     r11,       r3, #0x00ff0000 

                EOR     r7,       r7, r11, LSR #16 

                AND     r11,       r3, #0xff000000 

                EOR     r7,       r7, r11, LSR #24 

 

                AND     r8,       r3, #0x000000ff             @ Byte 1 

                AND     r6,          r3, #0x0000ff00 

                LDRB    r11,       [r12, r6, LSR #8] 

                EOR     r8,       r8, r11 

                AND     r6,          r3, #0x00ff0000 

                LDRB    r11,       [r1, r6, LSR #16] 

                EOR     r8,       r8, r11 

                AND     r11,       r3, #0xff000000 

                EOR     r8,       r8, r11, LSR #24 

                AND     r9,       r3, #0x000000ff             @ Byte 2 

                AND     r11,       r3, #0x0000ff00 

                EOR     r9,       r9, r11, LSR #8 

                AND     r6,          r3, #0x00ff0000 

                LDRB    r11,       [r12, r6, LSR #16] 

                EOR     r9,       r9, r11 

                AND     r6,          r3, #0xff000000 

                LDRB    r11,       [r1, r6, LSR #24] 

                EOR     r9,       r9, r11 

 

                AND     r6,          r3, #0x000000ff             @ Byte 3 

                LDRB    r10,       [r1, r6] 

                AND     r11,       r3, #0x0000ff00 

                EOR     r10,       r10, r11, LSR #8 

                AND     r11,       r3, #0x00ff0000 

                EOR     r10,       r10, r11, LSR #16 

                AND     r6,          r3, #0xff000000 

                LDRB    r11,       [r12, r6, LSR #24] 

                EOR     r10,       r10, r11 

 

                MOV     r3,         r7                        @ Update 

                ADD     r3,         r3, r8, LSL #8 

                ADD     r3,         r3, r9, LSL #16 

                ADD     r3,         r3, r10, LSL #24 

 

                @ Third column 

                AND     r6,          r4, #0x000000ff             @ Byte 0 

                LDRB    r7,       [r12, r6] 

                AND     r6,          r4, #0x0000ff00 

                LDRB    r11,       [r1, r6, LSR #8] 

                EOR     r7,       r7, r11 

                AND     r11,       r4, #0x00ff0000 

                EOR     r7,       r7, r11, LSR #16 
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                AND     r11,       r4, #0xff000000 

                EOR     r7,       r7, r11, LSR #24 

 

                AND     r8,       r4, #0x000000ff             @ Byte 1 

                AND     r6,          r4, #0x0000ff00 

                LDRB    r11,       [r12, r6, LSR #8] 

                EOR     r8,       r8, r11 

                AND     r6,          r4, #0x00ff0000 

                LDRB    r11,       [r1, r6, LSR #16] 

                EOR     r8,       r8, r11 

                AND     r11,       r4, #0xff000000 

                EOR     r8,       r8, r11, LSR #24 

 

                AND     r9,       r4, #0x000000ff             @ Byte 2 

                AND     r11,       r4, #0x0000ff00 

                EOR     r9,       r9, r11, LSR #8 

                AND     r6,          r4, #0x00ff0000 

                LDRB    r11,       [r12, r6, LSR #16] 

                EOR     r9,       r9, r11 

                AND     r6,          r4, #0xff000000 

                LDRB    r11,       [r1, r6, LSR #24] 

                EOR     r9,       r9, r11 

 

                AND     r6,          r4, #0x000000ff             @ Byte 3 

                LDRB    r10,       [r1, r6] 

                AND     r11,       r4, #0x0000ff00 

                EOR     r10,       r10, r11, LSR #8 

                AND     r11,       r4, #0x00ff0000 

                EOR     r10,       r10, r11, LSR #16 

                AND     r6,          r4, #0xff000000 

                LDRB    r11,       [r12, r6, LSR #24] 

                EOR     r10,       r10, r11 

 

                MOV     r4,         r7                        @ Update 

                ADD     r4,         r4, r8, LSL #8 

                ADD     r4,         r4, r9, LSL #16 

                ADD     r4,         r4, r10, LSL #24 

 

                @ Fourth column 

                AND     r6,          r5, #0x000000ff             @ Byte 0 

                LDRB    r7,       [r12, r6] 

                AND     r6,          r5, #0x0000ff00 

                LDRB    r11,       [r1, r6, LSR #8] 

                EOR     r7,       r7, r11 

                AND     r11,       r5, #0x00ff0000 

                EOR     r7,       r7, r11, LSR #16 

                AND     r11,       r5, #0xff000000 

                EOR     r7,       r7, r11, LSR #24 

 

                AND     r8,       r5, #0x000000ff             @ Byte 1 

                AND     r6,          r5, #0x0000ff00 

                LDRB    r11,       [r12, r6, LSR #8] 

                EOR     r8,       r8, r11 

                AND     r6,          r5, #0x00ff0000 

                LDRB    r11,       [r1, r6, LSR #16] 

                EOR     r8,       r8, r11 

                AND     r11,       r5, #0xff000000 
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                EOR     r8,       r8, r11, LSR #24 

 

                AND     r9,       r5, #0x000000ff             @ Byte 2 

                AND     r11,       r5, #0x0000ff00 

                EOR     r9,       r9, r11, LSR #8 

                AND     r6,          r5, #0x00ff0000 

                LDRB    r11,       [r12, r6, LSR #16] 

                EOR     r9,       r9, r11 

                AND     r6,          r5, #0xff000000 

                LDRB    r11,       [r1, r6, LSR #24] 

                EOR     r9,       r9, r11 

 

                AND     r6,          r5, #0x000000ff             @ Byte 3 

                LDRB    r10,       [r1, r6] 

                AND     r11,       r5, #0x0000ff00 

                EOR     r10,       r10, r11, LSR #8 

                AND     r11,       r5, #0x00ff0000 

                EOR     r10,       r10, r11, LSR #16 

                AND     r6,          r5, #0xff000000 

                LDRB    r11,       [r12, r6, LSR #24] 

                EOR     r10,       r10, r11 

 

                MOV     r5,         r7                        @ Update 

                ADD     r5,         r5, r8, LSL #8 

                ADD     r5,         r5, r9, LSL #16 

                ADD     r5,         r5, r10, LSL #24 

 

          ldr r6, =KEY 

          ldr r1, [r6] 

 

B AddRndKey 

 

FinalAddRndKey: 

          ldr r6, =KEY 

          ldr r1, [r6] 

 

                LDR     r6,       [r1], #4 

                EOR     r2,         r2, r6 

                LDR     r6,       [r1], #4 

                EOR     r3,         r3, r6 

                LDR     r6,       [r1], #4 

                EOR     r4,         r4, r6 

                LDR     r6,       [r1], #4 

                EOR     r5,         r5, r6 

 

ldmia sp!, {r6,r11,r12,r14} 

 

                @ Update state from registers to memory 

                str r2, [r6, #0] 

                str r3, [r6, #4] 

                str r4, [r6, #8] 

                str r5, [r6, #12] 

 

                MOV     pc,         lr 

 

@Data Section 

@Stores all necessary precalculated lookup table values 
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.data 

@the round number 

KEY: 

    .word 0 

 

@Substitution Box Values 

SBOX: 

    .byte    0x63, 0x7c, 0x77, 0x7b, 0xf2, 0x6b, 0x6f, 0xc5, 0x30, 0x01, 0x67, 0x2b, 0xfe, 0xd7, 0xab, 

0x76 

    .byte    0xca, 0x82, 0xc9, 0x7d, 0xfa, 0x59, 0x47, 0xf0, 0xad, 0xd4, 0xa2, 0xaf, 0x9c, 0xa4, 0x72, 

0xc0 

    .byte    0xb7, 0xfd, 0x93, 0x26, 0x36, 0x3f, 0xf7, 0xcc, 0x34, 0xa5, 0xe5, 0xf1, 0x71, 0xd8, 0x31, 

0x15 

    .byte    0x04, 0xc7, 0x23, 0xc3, 0x18, 0x96, 0x05, 0x9a, 0x07, 0x12, 0x80, 0xe2, 0xeb, 0x27, 0xb2, 

0x75 

    .byte    0x09, 0x83, 0x2c, 0x1a, 0x1b, 0x6e, 0x5a, 0xa0, 0x52, 0x3b, 0xd6, 0xb3, 0x29, 0xe3, 0x2f, 

0x84 

    .byte    0x53, 0xd1, 0x00, 0xed, 0x20, 0xfc, 0xb1, 0x5b, 0x6a, 0xcb, 0xbe, 0x39, 0x4a, 0x4c, 0x58, 

0xcf 

    .byte    0xd0, 0xef, 0xaa, 0xfb, 0x43, 0x4d, 0x33, 0x85, 0x45, 0xf9, 0x02, 0x7f, 0x50, 0x3c, 0x9f, 

0xa8 

    .byte    0x51, 0xa3, 0x40, 0x8f, 0x92, 0x9d, 0x38, 0xf5, 0xbc, 0xb6, 0xda, 0x21, 0x10, 0xff, 0xf3, 

0xd2 

    .byte    0xcd, 0x0c, 0x13, 0xec, 0x5f, 0x97, 0x44, 0x17, 0xc4, 0xa7, 0x7e, 0x3d, 0x64, 0x5d, 0x19, 

0x73 

    .byte    0x60, 0x81, 0x4f, 0xdc, 0x22, 0x2a, 0x90, 0x88, 0x46, 0xee, 0xb8, 0x14, 0xde, 0x5e, 0x0b, 

0xdb 

    .byte    0xe0, 0x32, 0x3a, 0x0a, 0x49, 0x06, 0x24, 0x5c, 0xc2, 0xd3, 0xac, 0x62, 0x91, 0x95, 0xe4, 

0x79 

    .byte    0xe7, 0xc8, 0x37, 0x6d, 0x8d, 0xd5, 0x4e, 0xa9, 0x6c, 0x56, 0xf4, 0xea, 0x65, 0x7a, 0xae, 

0x08 

    .byte    0xba, 0x78, 0x25, 0x2e, 0x1c, 0xa6, 0xb4, 0xc6, 0xe8, 0xdd, 0x74, 0x1f, 0x4b, 0xbd, 0x8b, 

0x8a 

    .byte    0x70, 0x3e, 0xb5, 0x66, 0x48, 0x03, 0xf6, 0x0e, 0x61, 0x35, 0x57, 0xb9, 0x86, 0xc1, 0x1d, 

0x9e 

    .byte    0xe1, 0xf8, 0x98, 0x11, 0x69, 0xd9, 0x8e, 0x94, 0x9b, 0x1e, 0x87, 0xe9, 0xce, 0x55, 0x28, 

0xdf 

    .byte    0x8c, 0xa1, 0x89, 0x0d, 0xbf, 0xe6, 0x42, 0x68, 0x41, 0x99, 0x2d, 0x0f, 0xb0, 0x54, 0xbb, 

0x16 

 

@Substitution Box Values 

INVSBOX: 

    .byte    0x52, 0x09, 0x6a, 0xd5, 0x30, 0x36, 0xa5, 0x38, 0xbf, 0x40, 0xa3, 0x9e, 0x81, 0xf3, 0xd7, 

0xfb 

    .byte    0x7c, 0xe3, 0x39, 0x82, 0x9b, 0x2f, 0xff, 0x87, 0x34, 0x8e, 0x43, 0x44, 0xc4, 0xde, 0xe9, 

0xcb 

    .byte    0x54, 0x7b, 0x94, 0x32, 0xa6, 0xc2, 0x23, 0x3d, 0xee, 0x4c, 0x95, 0x0b, 0x42, 0xfa, 0xc3, 

0x4e 

    .byte    0x08, 0x2e, 0xa1, 0x66, 0x28, 0xd9, 0x24, 0xb2, 0x76, 0x5b, 0xa2, 0x49, 0x6d, 0x8b, 0xd1, 

0x25 

    .byte    0x72, 0xf8, 0xf6, 0x64, 0x86, 0x68, 0x98, 0x16, 0xd4, 0xa4, 0x5c, 0xcc, 0x5d, 0x65, 0xb6, 

0x92 

    .byte    0x6c, 0x70, 0x48, 0x50, 0xfd, 0xed, 0xb9, 0xda, 0x5e, 0x15, 0x46, 0x57, 0xa7, 0x8d, 0x9d, 

0x84 

    .byte    0x90, 0xd8, 0xab, 0x00, 0x8c, 0xbc, 0xd3, 0x0a, 0xf7, 0xe4, 0x58, 0x05, 0xb8, 0xb3, 0x45, 

0x06 
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    .byte    0xd0, 0x2c, 0x1e, 0x8f, 0xca, 0x3f, 0x0f, 0x02, 0xc1, 0xaf, 0xbd, 0x03, 0x01, 0x13, 0x8a, 

0x6b 

    .byte    0x3a, 0x91, 0x11, 0x41, 0x4f, 0x67, 0xdc, 0xea, 0x97, 0xf2, 0xcf, 0xce, 0xf0, 0xb4, 0xe6, 

0x73 

    .byte    0x96, 0xac, 0x74, 0x22, 0xe7, 0xad, 0x35, 0x85, 0xe2, 0xf9, 0x37, 0xe8, 0x1c, 0x75, 0xdf, 

0x6e 

    .byte    0x47, 0xf1, 0x1a, 0x71, 0x1d, 0x29, 0xc5, 0x89, 0x6f, 0xb7, 0x62, 0x0e, 0xaa, 0x18, 0xbe, 

0x1b 

    .byte    0xfc, 0x56, 0x3e, 0x4b, 0xc6, 0xd2, 0x79, 0x20, 0x9a, 0xdb, 0xc0, 0xfe, 0x78, 0xcd, 0x5a, 

0xf4 

    .byte    0x1f, 0xdd, 0xa8, 0x33, 0x88, 0x07, 0xc7, 0x31, 0xb1, 0x12, 0x10, 0x59, 0x27, 0x80, 0xec, 

0x5f 

    .byte    0x60, 0x51, 0x7f, 0xa9, 0x19, 0xb5, 0x4a, 0x0d, 0x2d, 0xe5, 0x7a, 0x9f, 0x93, 0xc9, 0x9c, 

0xef 

    .byte    0xa0, 0xe0, 0x3b, 0x4d, 0xae, 0x2a, 0xf5, 0xb0, 0xc8, 0xeb, 0xbb, 0x3c, 0x83, 0x53, 0x99, 

0x61 

    .byte    0x17, 0x2b, 0x04, 0x7e, 0xba, 0x77, 0xd6, 0x26, 0xe1, 0x69, 0x14, 0x63, 0x55, 0x21, 0x0c, 

0x7d 

 

 

@Times2 Multiplication table over GF(2^8) 

XTimes2: 

    .byte   0x00, 0x02, 0x04, 0x06, 0x08, 0x0a, 0x0c, 0x0e, 0x10, 0x12, 0x14, 0x16, 0x18, 0x1a, 0x1c, 

0x1e 

    .byte   0x20, 0x22, 0x24, 0x26, 0x28, 0x2a, 0x2c, 0x2e, 0x30, 0x32, 0x34, 0x36, 0x38, 0x3a, 0x3c, 

0x3e 

    .byte   0x40, 0x42, 0x44, 0x46, 0x48, 0x4a, 0x4c, 0x4e, 0x50, 0x52, 0x54, 0x56, 0x58, 0x5a, 0x5c, 

0x5e 

    .byte   0x60, 0x62, 0x64, 0x66, 0x68, 0x6a, 0x6c, 0x6e, 0x70, 0x72, 0x74, 0x76, 0x78, 0x7a, 0x7c, 

0x7e 

    .byte   0x80, 0x82, 0x84, 0x86, 0x88, 0x8a, 0x8c, 0x8e, 0x90, 0x92, 0x94, 0x96, 0x98, 0x9a, 0x9c, 

0x9e 

    .byte   0xa0, 0xa2, 0xa4, 0xa6, 0xa8, 0xaa, 0xac, 0xae, 0xb0, 0xb2, 0xb4, 0xb6, 0xb8, 0xba, 0xbc, 

0xbe 

    .byte   0xc0, 0xc2, 0xc4, 0xc6, 0xc8, 0xca, 0xcc, 0xce, 0xd0, 0xd2, 0xd4, 0xd6, 0xd8, 0xda, 0xdc, 

0xde 

    .byte   0xe0, 0xe2, 0xe4, 0xe6, 0xe8, 0xea, 0xec, 0xee, 0xf0, 0xf2, 0xf4, 0xf6, 0xf8, 0xfa, 0xfc, 0xfe 

    .byte   0x1b, 0x19, 0x1f, 0x1d, 0x13, 0x11, 0x17, 0x15, 0x0b, 0x09, 0x0f, 0x0d, 0x03, 0x01, 0x07, 

0x05 

    .byte   0x3b, 0x39, 0x3f, 0x3d, 0x33, 0x31, 0x37, 0x35, 0x2b, 0x29, 0x2f, 0x2d, 0x23, 0x21, 0x27, 

0x25 

    .byte   0x5b, 0x59, 0x5f, 0x5d, 0x53, 0x51, 0x57, 0x55, 0x4b, 0x49, 0x4f, 0x4d, 0x43, 0x41, 0x47, 

0x45 

    .byte   0x7b, 0x79, 0x7f, 0x7d, 0x73, 0x71, 0x77, 0x75, 0x6b, 0x69, 0x6f, 0x6d, 0x63, 0x61, 0x67, 

0x65 

    .byte   0x9b, 0x99, 0x9f, 0x9d, 0x93, 0x91, 0x97, 0x95, 0x8b, 0x89, 0x8f, 0x8d, 0x83, 0x81, 0x87, 

0x85 

    .byte   0xbb, 0xb9, 0xbf, 0xbd, 0xb3, 0xb1, 0xb7, 0xb5, 0xab, 0xa9, 0xaf, 0xad, 0xa3, 0xa1, 0xa7, 

0xa5 

    .byte   0xdb, 0xd9, 0xdf, 0xdd, 0xd3, 0xd1, 0xd7, 0xd5, 0xcb, 0xc9, 0xcf, 0xcd, 0xc3, 0xc1, 0xc7, 

0xc5 

    .byte   0xfb, 0xf9, 0xff, 0xfd, 0xf3, 0xf1, 0xf7, 0xf5, 0xeb, 0xe9, 0xef, 0xed, 0xe3, 0xe1, 0xe7, 0xe5 

 

@Times3 Multiplication table over GF(2^8) 

XTimes3: 

    .byte   0x00, 0x03, 0x06, 0x05, 0x0C, 0x0F, 0x0A, 0x09, 0x18, 0x1B, 0x1E, 0x1D, 0x14, 0x17, 0x12, 

0x11 
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    .byte   0x30, 0x33, 0x36, 0x35, 0x3C, 0x3F, 0x3A, 0x39, 0x28, 0x2B, 0x2E, 0x2D, 0x24, 0x27, 0x22, 

0x21 

    .byte   0x60, 0x63, 0x66, 0x65, 0x6C, 0x6F, 0x6A, 0x69, 0x78, 0x7B, 0x7E, 0x7D, 0x74, 0x77, 0x72, 

0x71 

    .byte   0x50, 0x53, 0x56, 0x55, 0x5C, 0x5F, 0x5A, 0x59, 0x48, 0x4B, 0x4E, 0x4D, 0x44, 0x47, 0x42, 

0x41 

    .byte   0xC0, 0xC3, 0xC6, 0xC5, 0xCC, 0xCF, 0xCA, 0xC9, 0xD8, 0xDB, 0xDE, 0xDD, 0xD4, 

0xD7, 0xD2, 0xD1 

    .byte   0xF0, 0xF3, 0xF6, 0xF5, 0xFC, 0xFF, 0xFA, 0xF9, 0xE8, 0xEB, 0xEE, 0xED, 0xE4, 0xE7, 

0xE2, 0xE1 

    .byte   0xA0, 0xA3, 0xA6, 0xA5, 0xAC, 0xAF, 0xAA, 0xA9, 0xB8, 0xBB, 0xBE, 0xBD, 0xB4, 0xB7, 

0xB2, 0xB1 

    .byte   0x90, 0x93, 0x96, 0x95, 0x9C, 0x9F, 0x9A, 0x99, 0x88, 0x8B, 0x8E, 0x8D, 0x84, 0x87, 0x82, 

0x81 

    .byte   0x9B, 0x98, 0x9D, 0x9E, 0x97, 0x94, 0x91, 0x92, 0x83, 0x80, 0x85, 0x86, 0x8F, 0x8C, 0x89, 

0x8A 

    .byte   0xAB, 0xA8, 0xAD, 0xAE, 0xA7, 0xA4, 0xA1, 0xA2, 0xB3, 0xB0, 0xB5, 0xB6, 0xBF, 0xBC, 

0xB9, 0xBA 

    .byte   0xFB, 0xF8, 0xFD, 0xFE, 0xF7, 0xF4, 0xF1, 0xF2, 0xE3, 0xE0, 0xE5, 0xE6, 0xEF, 0xEC, 

0xE9, 0xEA 

    .byte   0xCB, 0xC8, 0xCD, 0xCE, 0xC7, 0xC4, 0xC1, 0xC2, 0xD3, 0xD0, 0xD5, 0xD6, 0xDF, 0xDC, 

0xD9, 0xDA 

    .byte   0x5B, 0x58, 0x5D, 0x5E, 0x57, 0x54, 0x51, 0x52, 0x43, 0x40, 0x45, 0x46, 0x4F, 0x4C, 0x49, 

0x4A 

    .byte   0x6B, 0x68, 0x6D, 0x6E, 0x67, 0x64, 0x61, 0x62, 0x73, 0x70, 0x75, 0x76, 0x7F, 0x7C, 0x79, 

0x7A 

    .byte   0x3B, 0x38, 0x3D, 0x3E, 0x37, 0x34, 0x31, 0x32, 0x23, 0x20, 0x25, 0x26, 0x2F, 0x2C, 0x29, 

0x2A 

    .byte   0x0B, 0x08, 0x0D, 0x0E, 0x07, 0x04, 0x01, 0x02, 0x13, 0x10, 0x15, 0x16, 0x1F, 0x1C, 0x19, 

0x1A 

 

#END 
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The following code represents the assembly code of optimized AES Encryption 

implementation: 

 

.text 

.code 32 

.align 0 

.global AES_Decrypt 

 

AES_Decrypt: 

mov r6, r2 

stmdb sp!, {r11,r12,r14,r0} 

 

mov r14, #6 

add r14, r14, r3, lsr #2 

 

ldr r2, [r0, #0] 

ldr r3, [r0, #4] 

ldr r4, [r0, #8] 

ldr r5, [r0, #12] 

 

intialAddRndKey: 

                 LDMIA    r0!,        {r6,r7,r8,r9} 

 

                EOR     r2,         r2, r6 

                EOR     r3,         r3, r7 

                EOR     r4,         r4, r8 

                EOR     r5,         r5, r9 

ldr r6, =KEY 

str r1, [r6] 

 

ldr r6, =ROUND 

strb r14 , [r6] 

 

@InvShiftRow InvSubByte combined 

 

invSubShift:  

                ldr r12, =INVSBOX 

                @ First column 

                AND     r6,          r2, #0x000000ff             @ Byte 0 

                LDRB    r7,       [r12, r6] 

                AND     r6,          r5, #0x0000ff00             @ Byte 1 

                LDRB    r11,       [r12, r6, LSR #8] 

                ADD     r7,       r7, r11, LSL #8 

                AND     r6,          r4, #0x00ff0000             @ Byte 2 

                LDRB    r11,       [r12, r6, LSR #16] 

                ADD     r7,       r7, r11, LSL #16 

                AND     r6,          r3, #0xff000000             @ Byte 3 

                LDRB    r11,       [r12, r6, LSR #24] 

                ADD     r7,       r7, r11, LSL #24 

 

                @ Second column 

                AND     r6,          r3, #0x000000ff             @ Byte 0 

                LDRB    r8,       [r12, r6] 

                AND     r6,          r2, #0x0000ff00             @ Byte 1 

                LDRB    r11,       [r12, r6, LSR #8] 

                ADD     r8,       r8, r11, LSL #8 
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                AND     r6,          r5, #0x00ff0000             @ Byte 2 

                LDRB    r11,       [r12, r6, LSR #16] 

                ADD     r8,       r8, r11, LSL #16 

                AND     r6,          r4, #0xff000000             @ Byte 3 

                LDRB    r11,       [r12, r6, LSR #24] 

                ADD     r8,       r8, r11, LSL #24 

 

                @ Third column 

                AND     r6,          r4, #0x000000ff             @ Byte 0 

                LDRB    r9,       [r12, r6] 

                AND     r6,          r3, #0x0000ff00             @ Byte 1 

                LDRB    r11,       [r12, r6, LSR #8] 

                ADD     r9,       r9, r11, LSL #8 

                AND     r6,          r2, #0x00ff0000             @ Byte 2 

                LDRB    r11,       [r12, r6, LSR #16] 

                ADD     r9,       r9, r11, LSL #16 

                AND     r6,          r5, #0xff000000             @ Byte 3 

                LDRB    r11,       [r12, r6, LSR #24] 

                ADD     r9,       r9, r11, LSL #24 

 

                @ Fourth column 

                AND     r6,          r5, #0x000000ff             @ Byte 0 

                LDRB    r10,       [r12, r6] 

                AND     r6,          r4, #0x0000ff00             @ Byte 1 

                LDRB    r11,       [r12, r6, LSR #8] 

                ADD     r10,       r10, r11, LSL #8 

                AND     r6,          r3, #0x00ff0000             @ Byte 2 

                LDRB    r11,       [r12, r6, LSR #16] 

                ADD     r10,       r10, r11, LSL #16 

                AND     r6,          r2, #0xff000000             @ Byte 3 

                LDRB    r11,       [r12, r6, LSR #24] 

                ADD     r10,       r10, r11, LSL #24 

 mov r2, r7 

 mov r3, r8 

 mov r4, r9 

 mov r5, r10 

 

ldr r6,=ROUND 

ldrb r14, [r6] 

 

CMP r14, #10 

add r14, r14, #1 

strb r14, [r6] 

BEQ Finish 

 

AddRndKey: 

          ldr r6, =KEY 

          ldr r1, [r6] 

 

                LDR     r6,       [r1], #4 

                EOR     r2,         r2, r6 

                LDR     r6,       [r1], #4 

                EOR     r3,         r3, r6 

                LDR     r6,       [r1], #4 

                EOR     r4,         r4, r6 

                LDR     r6,       [r1], #4 

                EOR     r5,         r5, r6 
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          ldr r6, =KEY 

          str r1, [r6] 

 

@Last Round donot have MixCol 

 

ldr  r0,  =XTimes9 

ldr  r1,  =XTimesB 

ldr  r12, =XTimesD 

ldr  r14, =XTimesE 

 

invMixCol: 

                @ First column 

 

                AND     r6,       r2, #0x000000ff             @ Byte 0 

                LDRB    r7,       [r14, r6] 

 

                AND     r6,       r2, #0x0000ff00 

                LDRB    r11,      [r1, r6, LSR #8] 

                EOR     r7,       r7, r11 

 

                AND     r6,       r2, #0x00ff0000 

                LDRB    r11,       [r12, r6, LSR #16] 

                EOR     r7,       r7, r11 

 

                AND      r6,       r2, #0xff000000 

                LDRB    r11,       [r0, r6, LSR #24] 

                EOR     r7,       r7, r11 

 

 

                AND     r6,       r2, #0x000000ff             @ Byte 1 

                LDRB    r8,       [r0, r6] 

 

                AND     r6,       r2, #0x0000ff00 

                LDRB    r11,      [r14, r6, LSR #8] 

                EOR     r8,       r8, r11 

 

                AND     r6,       r2, #0x00ff0000 

                LDRB    r11,       [r1, r6, LSR #16] 

                EOR     r8,       r8, r11 

 

                AND      r6,       r2, #0xff000000 

                LDRB    r11,       [r12, r6, LSR #24] 

                EOR     r8,       r8, r11 

 

 

                AND     r6,       r2, #0x000000ff             @ Byte 2 

                LDRB    r9,       [r12, r6] 

 

                AND     r6,       r2, #0x0000ff00 

                LDRB    r11,      [r0, r6, LSR #8] 

                EOR     r9,       r9, r11 

 

                AND     r6,       r2, #0x00ff0000 

                LDRB    r11,       [r14, r6, LSR #16] 

                EOR     r9,       r9, r11 

 

                AND      r6,       r2, #0xff000000 
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                LDRB    r11,       [r1, r6, LSR #24] 

                EOR     r9,       r9, r11 

 

                AND     r6,       r2, #0x000000ff             @ Byte 3 

                LDRB    r10,       [r1, r6] 

 

                AND     r6,       r2, #0x0000ff00 

                LDRB    r11,      [r12, r6, LSR #8] 

                EOR     r10,       r10, r11 

 

                AND     r6,       r2, #0x00ff0000 

                LDRB    r11,       [r0, r6, LSR #16] 

                EOR     r10,       r10, r11 

 

                AND      r6,       r2, #0xff000000 

                LDRB    r11,       [r14, r6, LSR #24] 

                EOR     r10,       r10, r11 

 

                MOV     r2,         r7                        @ Update 

                ADD     r2,         r2, r8, LSL #8 

                ADD     r2,         r2, r9, LSL #16 

                ADD     r2,         r2, r10, LSL #24 

 

               @ Second column 

 

                AND     r6,       r3, #0x000000ff             @ Byte 0 

                LDRB    r7,       [r14, r6] 

 

                AND     r6,       r3, #0x0000ff00 

                LDRB    r11,      [r1, r6, LSR #8] 

                EOR     r7,       r7, r11 

 

                AND     r6,       r3, #0x00ff0000 

                LDRB    r11,       [r12, r6, LSR #16] 

                EOR     r7,       r7, r11 

 

                AND      r6,       r3, #0xff000000 

                LDRB    r11,       [r0, r6, LSR #24] 

                EOR     r7,       r7, r11 

 

                AND     r6,       r3, #0x000000ff             @ Byte 1 

                LDRB    r8,       [r0, r6] 

 

                AND     r6,       r3, #0x0000ff00 

                LDRB    r11,      [r14, r6, LSR #8] 

                EOR     r8,       r8, r11 

 

                AND     r6,       r3, #0x00ff0000 

                LDRB    r11,       [r1, r6, LSR #16] 

                EOR     r8,       r8, r11 

 

                AND      r6,       r3, #0xff000000 

                LDRB    r11,       [r12, r6, LSR #24] 

                EOR     r8,       r8, r11 

 

 

                AND     r6,       r3, #0x000000ff             @ Byte 2 
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                LDRB    r9,       [r12, r6] 

 

                AND     r6,       r3, #0x0000ff00 

                LDRB    r11,      [r0, r6, LSR #8] 

                EOR     r9,       r9, r11 

 

                AND     r6,       r3, #0x00ff0000 

                LDRB    r11,       [r14, r6, LSR #16] 

                EOR     r9,       r9, r11 

 

                AND      r6,       r3, #0xff000000 

                LDRB    r11,       [r1, r6, LSR #24] 

                EOR     r9,       r9, r11 

 

                AND     r6,       r3, #0x000000ff             @ Byte 3 

                LDRB    r10,       [r1, r6] 

 

                AND     r6,       r3, #0x0000ff00 

                LDRB    r11,      [r12, r6, LSR #8] 

                EOR     r10,       r10, r11 

 

                AND     r6,       r3, #0x00ff0000 

                LDRB    r11,       [r0, r6, LSR #16] 

                EOR     r10,       r10, r11 

 

                AND      r6,       r3, #0xff000000 

                LDRB    r11,       [r14, r6, LSR #24] 

                EOR     r10,       r10, r11 

 

                MOV     r3,         r7                        @ Update 

                ADD     r3,         r3, r8, LSL #8 

                ADD     r3,         r3, r9, LSL #16 

                ADD     r3,         r3, r10, LSL #24 

 

                @Third column 

 

                AND     r6,       r4, #0x000000ff             @ Byte 0 

                LDRB    r7,       [r14, r6] 

 

                AND     r6,       r4, #0x0000ff00 

                LDRB    r11,      [r1, r6, LSR #8] 

                EOR     r7,       r7, r11 

 

                AND     r6,       r4, #0x00ff0000 

                LDRB    r11,       [r12, r6, LSR #16] 

                EOR     r7,       r7, r11 

 

                AND      r6,       r4, #0xff000000 

                LDRB    r11,       [r0, r6, LSR #24] 

                EOR     r7,       r7, r11 

 

 

 

                AND     r6,       r4, #0x000000ff             @ Byte 1 

                LDRB    r8,       [r0, r6] 

 

                AND     r6,       r4, #0x0000ff00 
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                LDRB    r11,      [r14, r6, LSR #8] 

                EOR     r8,       r8, r11 

 

                AND     r6,       r4, #0x00ff0000 

                LDRB    r11,       [r1, r6, LSR #16] 

                EOR     r8,       r8, r11 

 

                AND      r6,       r4, #0xff000000 

                LDRB    r11,       [r12, r6, LSR #24] 

                EOR     r8,       r8, r11 

 

                AND     r6,       r4, #0x000000ff             @ Byte 2 

                LDRB    r9,       [r12, r6] 

 

                AND     r6,       r4, #0x0000ff00 

                LDRB    r11,      [r0, r6, LSR #8] 

                EOR     r9,       r9, r11 

 

                AND     r6,       r4, #0x00ff0000 

                LDRB    r11,       [r14, r6, LSR #16] 

                EOR     r9,       r9, r11 

 

                AND      r6,       r4, #0xff000000 

                LDRB    r11,       [r1, r6, LSR #24] 

                EOR     r9,       r9, r11 

 

                AND     r6,       r4, #0x000000ff             @ Byte 3 

                LDRB    r10,       [r1, r6] 

 

                AND     r6,       r4, #0x0000ff00 

                LDRB    r11,      [r12, r6, LSR #8] 

                EOR     r10,       r10, r11 

 

                AND     r6,       r4, #0x00ff0000 

                LDRB    r11,       [r0, r6, LSR #16] 

                EOR     r10,       r10, r11 

 

                AND      r6,       r4, #0xff000000 

                LDRB    r11,       [r14, r6, LSR #24] 

                EOR     r10,       r10, r11 

 

                MOV     r4,         r7                        @ Update 

                ADD     r4,         r4, r8, LSL #8 

                ADD     r4,         r4, r9, LSL #16 

                ADD     r4,         r4, r10, LSL #24 

 

 

                @fourth column 

 

 

                AND     r6,       r5, #0x000000ff             @ Byte 0 

                LDRB    r7,       [r14, r6] 

 

                AND     r6,       r5, #0x0000ff00 

                LDRB    r11,      [r1, r6, LSR #8] 

                EOR     r7,       r7, r11 
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                AND     r6,       r5, #0x00ff0000 

                LDRB    r11,       [r12, r6, LSR #16] 

                EOR     r7,       r7, r11 

 

                AND      r6,       r5, #0xff000000 

                LDRB    r11,       [r0, r6, LSR #24] 

                EOR     r7,       r7, r11 

 

                AND     r6,       r5, #0x000000ff             @ Byte 1 

                LDRB    r8,       [r0, r6] 

 

                AND     r6,       r5, #0x0000ff00 

                LDRB    r11,      [r14, r6, LSR #8] 

                EOR     r8,       r8, r11 

 

                AND     r6,       r5, #0x00ff0000 

                LDRB    r11,       [r1, r6, LSR #16] 

                EOR     r8,       r8, r11 

 

                AND      r6,       r5, #0xff000000 

                LDRB    r11,       [r12, r6, LSR #24] 

                EOR     r8,       r8, r11 

 

                AND     r6,       r5, #0x000000ff             @ Byte 2 

                LDRB    r9,       [r12, r6] 

 

                AND     r6,       r5, #0x0000ff00 

                LDRB    r11,      [r0, r6, LSR #8] 

                EOR     r9,       r9, r11 

 

                AND     r6,       r5, #0x00ff0000 

                LDRB    r11,       [r14, r6, LSR #16] 

                EOR     r9,       r9, r11 

 

                AND      r6,       r5, #0xff000000 

                LDRB    r11,       [r1, r6, LSR #24] 

                EOR     r9,       r9, r11 

 

                AND     r6,       r5, #0x000000ff             @ Byte 3 

                LDRB    r10,       [r1, r6] 

 

                AND     r6,       r5, #0x0000ff00 

                LDRB    r11,      [r12, r6, LSR #8] 

                EOR     r10,       r10, r11 

 

                AND     r6,       r5, #0x00ff0000 

                LDRB    r11,       [r0, r6, LSR #16] 

                EOR     r10,       r10, r11 

 

                AND      r6,       r5, #0xff000000 

                LDRB    r11,       [r14, r6, LSR #24] 

                EOR     r10,       r10, r11 

 

                MOV     r5,         r7                        @ Update 

                ADD     r5,         r5, r8, LSL #8 

                ADD     r5,         r5, r9, LSL #16 

                ADD     r5,         r5, r10, LSL #24 
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b invSubShift 

 

Finish: 

 

          ldr r6, =KEY 

          ldr r1, [r6] 

 

                LDR     r6,       [r1], #4 

                EOR     r2,         r2, r6 

                LDR     r6,       [r1], #4 

                EOR     r3,         r3, r6 

                LDR     r6,       [r1], #4 

                EOR     r4,         r4, r6 

                LDR     r6,       [r1], #4 

                EOR     r5,         r5, r6 

 

ldmia sp!, {r11,r12,r14,r0} 

 

@ Update state from registers to memory 

str r2, [r0, #0] 

str r3, [r0, #4] 

str r4, [r0, #8] 

str r5, [r0, #12] 

 

                MOV     pc,         lr 

.data 

ROUND: 

    .byte 0, 0, 0, 0 

KEY: 

    .word 0 

 

INVSBOX: 

    .byte    0x52,0x09,0x6a,0xd5,0x30,0x36,0xa5,0x38,0xbf,0x40,0xa3,0x9e,0x81,0xf3,0xd7,0xfb 

    .byte    0x7c,0xe3,0x39,0x82,0x9b,0x2f,0xff,0x87,0x34,0x8e,0x43,0x44,0xc4,0xde,0xe9,0xcb 

    .byte    0x54,0x7b,0x94,0x32,0xa6,0xc2,0x23,0x3d,0xee,0x4c,0x95,0x0b,0x42,0xfa,0xc3,0x4e 

    .byte    0x08,0x2e,0xa1,0x66,0x28,0xd9,0x24,0xb2,0x76,0x5b,0xa2,0x49,0x6d,0x8b,0xd1,0x25 

    .byte    0x72,0xf8,0xf6,0x64,0x86,0x68,0x98,0x16,0xd4,0xa4,0x5c,0xcc,0x5d,0x65,0xb6,0x92 

    .byte    0x6c,0x70,0x48,0x50,0xfd,0xed,0xb9,0xda,0x5e,0x15,0x46,0x57,0xa7,0x8d,0x9d,0x84 

    .byte    0x90,0xd8,0xab,0x00,0x8c,0xbc,0xd3,0x0a,0xf7,0xe4,0x58,0x05,0xb8,0xb3,0x45,0x06 

    .byte    0xd0,0x2c,0x1e,0x8f,0xca,0x3f,0x0f,0x02,0xc1,0xaf,0xbd,0x03,0x01,0x13,0x8a,0x6b 

    .byte    0x3a,0x91,0x11,0x41,0x4f,0x67,0xdc,0xea,0x97,0xf2,0xcf,0xce,0xf0,0xb4,0xe6,0x73 

    .byte    0x96,0xac,0x74,0x22,0xe7,0xad,0x35,0x85,0xe2,0xf9,0x37,0xe8,0x1c,0x75,0xdf,0x6e 

    .byte    0x47,0xf1,0x1a,0x71,0x1d,0x29,0xc5,0x89,0x6f,0xb7,0x62,0x0e,0xaa,0x18,0xbe,0x1b 

    .byte    0xfc,0x56,0x3e,0x4b,0xc6,0xd2,0x79,0x20,0x9a,0xdb,0xc0,0xfe,0x78,0xcd,0x5a,0xf4 

    .byte    0x1f,0xdd,0xa8,0x33,0x88,0x07,0xc7,0x31,0xb1,0x12,0x10,0x59,0x27,0x80,0xec,0x5f 

    .byte    0x60,0x51,0x7f,0xa9,0x19,0xb5,0x4a,0x0d,0x2d,0xe5,0x7a,0x9f,0x93,0xc9,0x9c,0xef 

    .byte    0xa0,0xe0,0x3b,0x4d,0xae,0x2a,0xf5,0xb0,0xc8,0xeb,0xbb,0x3c,0x83,0x53,0x99,0x61 

    .byte    0x17,0x2b,0x04,0x7e,0xba,0x77,0xd6,0x26,0xe1,0x69,0x14,0x63,0x55,0x21,0x0c,0x7d 

 

XTimes9: 

        .byte       

0x00,0x09,0x12,0x1B,0x24,0x2D,0x36,0x3F,0x48,0x41,0x5A,0x53,0x6C,0x65,0x7E,0x77 

        .byte       

0x90,0x99,0x82,0x8B,0xB4,0xBD,0xA6,0xAF,0xD8,0xD1,0xCA,0xC3,0xFC,0xF5,0xEE,0xE7 

        .byte       

0x3B,0x32,0x29,0x20,0x1F,0x16,0x0D,0x04,0x73,0x7A,0x61,0x68,0x57,0x5E,0x45,0x4C 
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        .byte       

0xAB,0xA2,0xB9,0xB0,0x8F,0x86,0x9D,0x94,0xE3,0xEA,0xF1,0xF8,0xC7,0xCE,0xD5,0xDC 

        .byte       

0x76,0x7F,0x64,0x6D,0x52,0x5B,0x40,0x49,0x3E,0x37,0x2C,0x25,0x1A,0x13,0x08,0x01 

        .byte       

0xE6,0xEF,0xF4,0xFD,0xC2,0xCB,0xD0,0xD9,0xAE,0xA7,0xBC,0xB5,0x8A,0x83,0x98,0x91 

        .byte       

0x4D,0x44,0x5F,0x56,0x69,0x60,0x7B,0x72,0x05,0x0C,0x17,0x1E,0x21,0x28,0x33,0x3A 

        .byte       

0xDD,0xD4,0xCF,0xC6,0xF9,0xF0,0xEB,0xE2,0x95,0x9C,0x87,0x8E,0xB1,0xB8,0xA3,0xAA 

        .byte       

0xEC,0xE5,0xFE,0xF7,0xC8,0xC1,0xDA,0xD3,0xA4,0xAD,0xB6,0xBF,0x80,0x89,0x92,0x9B 

        .byte       

0x7C,0x75,0x6E,0x67,0x58,0x51,0x4A,0x43,0x34,0x3D,0x26,0x2F,0x10,0x19,0x02,0x0B 

        .byte       

0xD7,0xDE,0xC5,0xCC,0xF3,0xFA,0xE1,0xE8,0x9F,0x96,0x8D,0x84,0xBB,0xB2,0xA9,0xA0 

        .byte       

0x47,0x4E,0x55,0x5C,0x63,0x6A,0x71,0x78,0x0F,0x06,0x1D,0x14,0x2B,0x22,0x39,0x30 

        .byte       

0x9A,0x93,0x88,0x81,0xBE,0xB7,0xAC,0xA5,0xD2,0xDB,0xC0,0xC9,0xF6,0xFF,0xE4,0xED 

        .byte       

0x0A,0x03,0x18,0x11,0x2E,0x27,0x3C,0x35,0x42,0x4B,0x50,0x59,0x66,0x6F,0x74,0x7D 

        .byte       

0xA1,0xA8,0xB3,0xBA,0x85,0x8C,0x97,0x9E,0xE9,0xE0,0xFB,0xF2,0xCD,0xC4,0xDF,0xD6 

        .byte       

0x31,0x38,0x23,0x2A,0x15,0x1C,0x07,0x0E,0x79,0x70,0x6B,0x62,0x5D,0x54,0x4F,0x46 

 

XTimesB: 

 

        .byte       

0x00,0x0B,0x16,0x1D,0x2C,0x27,0x3A,0x31,0x58,0x53,0x4E,0x45,0x74,0x7F,0x62,0x69 

        .byte       

0xB0,0xBB,0xA6,0xAD,0x9C,0x97,0x8A,0x81,0xE8,0xE3,0xFE,0xF5,0xC4,0xCF,0xD2,0xD9 

        .byte       

0x7B,0x70,0x6D,0x66,0x57,0x5C,0x41,0x4A,0x23,0x28,0x35,0x3E,0x0F,0x04,0x19,0x12 

        .byte       

0xCB,0xC0,0xDD,0xD6,0xE7,0xEC,0xF1,0xFA,0x93,0x98,0x85,0x8E,0xBF,0xB4,0xA9,0xA2 

        .byte       

0xF6,0xFD,0xE0,0xEB,0xDA,0xD1,0xCC,0xC7,0xAE,0xA5,0xB8,0xB3,0x82,0x89,0x94,0x9F 

        .byte       

0x46,0x4D,0x50,0x5B,0x6A,0x61,0x7C,0x77,0x1E,0x15,0x08,0x03,0x32,0x39,0x24,0x2F 

        .byte       

0x8D,0x86,0x9B,0x90,0xA1,0xAA,0xB7,0xBC,0xD5,0xDE,0xC3,0xC8,0xF9,0xF2,0xEF,0xE4 

        .byte       

0x3D,0x36,0x2B,0x20,0x11,0x1A,0x07,0x0C,0x65,0x6E,0x73,0x78,0x49,0x42,0x5F,0x54 

        .byte       

0xF7,0xFC,0xE1,0xEA,0xDB,0xD0,0xCD,0xC6,0xAF,0xA4,0xB9,0xB2,0x83,0x88,0x95,0x9E 

        .byte       

0x47,0x4C,0x51,0x5A,0x6B,0x60,0x7D,0x76,0x1F,0x14,0x09,0x02,0x33,0x38,0x25,0x2E 

        .byte       

0x8C,0x87,0x9A,0x91,0xA0,0xAB,0xB6,0xBD,0xD4,0xDF,0xC2,0xC9,0xF8,0xF3,0xEE,0xE5 

        .byte       

0x3C,0x37,0x2A,0x21,0x10,0x1B,0x06,0x0D,0x64,0x6F,0x72,0x79,0x48,0x43,0x5E,0x55 

        .byte       

0x01,0x0A,0x17,0x1C,0x2D,0x26,0x3B,0x30,0x59,0x52,0x4F,0x44,0x75,0x7E,0x63,0x68 

        .byte       

0xB1,0xBA,0xA7,0xAC,0x9D,0x96,0x8B,0x80,0xE9,0xE2,0xFF,0xF4,0xC5,0xCE,0xD3,0xD8 
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        .byte       

0x7A,0x71,0x6C,0x67,0x56,0x5D,0x40,0x4B,0x22,0x29,0x34,0x3F,0x0E,0x05,0x18,0x13 

        .byte       

0xCA,0xC1,0xDC,0xD7,0xE6,0xED,0xF0,0xFB,0x92,0x99,0x84,0x8F,0xBE,0xB5,0xA8,0xA3 

 

 

XTimesD: 

 

        .byte       

0x00,0x0D,0x1A,0x17,0x34,0x39,0x2E,0x23,0x68,0x65,0x72,0x7F,0x5C,0x51,0x46,0x4B 

        .byte       

0xD0,0xDD,0xCA,0xC7,0xE4,0xE9,0xFE,0xF3,0xB8,0xB5,0xA2,0xAF,0x8C,0x81,0x96,0x9B 

        .byte       

0xBB,0xB6,0xA1,0xAC,0x8F,0x82,0x95,0x98,0xD3,0xDE,0xC9,0xC4,0xE7,0xEA,0xFD,0xF0 

        .byte       

0x6B,0x66,0x71,0x7C,0x5F,0x52,0x45,0x48,0x03,0x0E,0x19,0x14,0x37,0x3A,0x2D,0x20 

        .byte       

0x6D,0x60,0x77,0x7A,0x59,0x54,0x43,0x4E,0x05,0x08,0x1F,0x12,0x31,0x3C,0x2B,0x26 

        .byte       

0xBD,0xB0,0xA7,0xAA,0x89,0x84,0x93,0x9E,0xD5,0xD8,0xCF,0xC2,0xE1,0xEC,0xFB,0xF6 

        .byte       

0xD6,0xDB,0xCC,0xC1,0xE2,0xEF,0xF8,0xF5,0xBE,0xB3,0xA4,0xA9,0x8A,0x87,0x90,0x9D 

        .byte       

0x06,0x0B,0x1C,0x11,0x32,0x3F,0x28,0x25,0x6E,0x63,0x74,0x79,0x5A,0x57,0x40,0x4D 

        .byte       

0xDA,0xD7,0xC0,0xCD,0xEE,0xE3,0xF4,0xF9,0xB2,0xBF,0xA8,0xA5,0x86,0x8B,0x9C,0x91 

        .byte       

0x0A,0x07,0x10,0x1D,0x3E,0x33,0x24,0x29,0x62,0x6F,0x78,0x75,0x56,0x5B,0x4C,0x41 

        .byte       

0x61,0x6C,0x7B,0x76,0x55,0x58,0x4F,0x42,0x09,0x04,0x13,0x1E,0x3D,0x30,0x27,0x2A 

        .byte       

0xB1,0xBC,0xAB,0xA6,0x85,0x88,0x9F,0x92,0xD9,0xD4,0xC3,0xCE,0xED,0xE0,0xF7,0xFA 

        .byte       

0xB7,0xBA,0xAD,0xA0,0x83,0x8E,0x99,0x94,0xDF,0xD2,0xC5,0xC8,0xEB,0xE6,0xF1,0xFC 

        .byte       

0x67,0x6A,0x7D,0x70,0x53,0x5E,0x49,0x44,0x0F,0x02,0x15,0x18,0x3B,0x36,0x21,0x2C 

        .byte       

0x0C,0x01,0x16,0x1B,0x38,0x35,0x22,0x2F,0x64,0x69,0x7E,0x73,0x50,0x5D,0x4A,0x47 

        .byte       

0xDC,0xD1,0xC6,0xCB,0xE8,0xE5,0xF2,0xFF,0xB4,0xB9,0xAE,0xA3,0x80,0x8D,0x9A,0x97 

 

 

 

XTimesE: 

 

        .byte       

0x00,0x0E,0x1C,0x12,0x38,0x36,0x24,0x2A,0x70,0x7E,0x6C,0x62,0x48,0x46,0x54,0x5A 

        .byte       

0xE0,0xEE,0xFC,0xF2,0xD8,0xD6,0xC4,0xCA,0x90,0x9E,0x8C,0x82,0xA8,0xA6,0xB4,0xBA 

        .byte       

0xDB,0xD5,0xC7,0xC9,0xE3,0xED,0xFF,0xF1,0xAB,0xA5,0xB7,0xB9,0x93,0x9D,0x8F,0x81 

        .byte       

0x3B,0x35,0x27,0x29,0x03,0x0D,0x1F,0x11,0x4B,0x45,0x57,0x59,0x73,0x7D,0x6F,0x61 

        .byte       

0xAD,0xA3,0xB1,0xBF,0x95,0x9B,0x89,0x87,0xDD,0xD3,0xC1,0xCF,0xE5,0xEB,0xF9,0xF7 

        .byte       

0x4D,0x43,0x51,0x5F,0x75,0x7B,0x69,0x67,0x3D,0x33,0x21,0x2F,0x05,0x0B,0x19,0x17 
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        .byte       

0x76,0x78,0x6A,0x64,0x4E,0x40,0x52,0x5C,0x06,0x08,0x1A,0x14,0x3E,0x30,0x22,0x2C 

        .byte       

0x96,0x98,0x8A,0x84,0xAE,0xA0,0xB2,0xBC,0xE6,0xE8,0xFA,0xF4,0xDE,0xD0,0xC2,0xCC 

        .byte       

0x41,0x4F,0x5D,0x53,0x79,0x77,0x65,0x6B,0x31,0x3F,0x2D,0x23,0x09,0x07,0x15,0x1B 

        .byte       

0xA1,0xAF,0xBD,0xB3,0x99,0x97,0x85,0x8B,0xD1,0xDF,0xCD,0xC3,0xE9,0xE7,0xF5,0xFB 

        .byte       

0x9A,0x94,0x86,0x88,0xA2,0xAC,0xBE,0xB0,0xEA,0xE4,0xF6,0xF8,0xD2,0xDC,0xCE,0xC0 

        .byte       

0x7A,0x74,0x66,0x68,0x42,0x4C,0x5E,0x50,0x0A,0x04,0x16,0x18,0x32,0x3C,0x2E,0x20 

        .byte       

0xEC,0xE2,0xF0,0xFE,0xD4,0xDA,0xC8,0xC6,0x9C,0x92,0x80,0x8E,0xA4,0xAA,0xB8,0xB6 

        .byte       

0x0C,0x02,0x10,0x1E,0x34,0x3A,0x28,0x26,0x7C,0x72,0x60,0x6E,0x44,0x4A,0x58,0x56 

        .byte       

0x37,0x39,0x2B,0x25,0x0F,0x01,0x13,0x1D,0x47,0x49,0x5B,0x55,0x7F,0x71,0x63,0x6D 

        .byte       

0xD7,0xD9,0xCB,0xC5,0xEF,0xE1,0xF3,0xFD,0xA7,0xA9,0xBB,0xB5,0x9F,0x91,0x83,0x8D 

 

 

#END 

 

 

 

 

 

 

 

 

 

The following code represents the C implementation of Monte Carlo Test module for 

testing 128-bit key AES implementation: 

 

void AES_ENC_MCT128() 

{ 

    unsigned char input[16] = {0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0}; 

    unsigned char key[16] =   {0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0}; 

 

    static UL_64    time250us_start; 

    static UL_64    time250us_stop; 

    static UL_64    time250us_diff; 

 

    int keylen = 16; 

    int i,j,k; 

 

   unsigned int ExpKey[64]; 
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   aes_fret enc; 

   aes_ctx ctx[1]; 

 

     for(i=0; i<10;i++) 

    { 

 

     enc = aes_enc_key(key, keylen, ctx); 

       for(int k=0;k<44;k++) 

         ExpKey[k] = (ctx[0]).k_sch[k]; 

 

       memcpy(PT, output, 16); 

 

       time250us_start = TIM_GetCount250us(); 

        for(j=0; j<10000; j++) 

        { 

           memcpy(input, output, 16); 

 

           AES_Encrypt(ExpKey, input, output, keylen); 

 

        } 

 

        time250us_stop = TIM_GetCount250us(); 

        time250us_diff = (time250us_stop - time250us_start)/4; 

 

        CONSOLE2("I = %d:  %ul", i, time250us_diff); 

        displayK(key, keylen); 

        display(PT); 

        display(output); 

 

        for(k=0; k<16; k++) 

            key[k] = key[k] ^ output[k]; 

    } 

 

   CONSOLE0("\n........Over....... \n"); 

} 

 

 


