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Abbreviat ion 
 

SS ID  -  ( Se r v i ce  Se t  Id en t i f i e r )  i s  t he  n am e  a s s i gned  to  t h e  wi r e l e s s  

n e tw o rk  

WE P  -  (Wi r ed  Eq u i v a l en t  P r i v ac y)  i s  an  en c r yp t io n  m eth o d  s p ec i f i ed  
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t r an s l a t in g  an  IP  ad d r es s  t o  a  p h ys i ca l  ad dr e s s .  

8 0 2 . 11 g  -  A n  IE E E  s t an d ar d  fo r  wi r e l e s s  l o ca l  a rea  n e t wo r ks .  I t  o f f e r s  
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E - 91 1 -  u n iv e r sa l l y  av a i l ab l e  on  t r ad i t i on a l  wi r e  l i n e  an d  w i re l es s  

p h on es  so  th a t  t he  p u b l i c  h as  a cces s  t o  em er gen cy s e r v i ces  . I t  h a s  an  

ab i l i t y  t o  p ro v i de  ca l l e r  i d en t i f i ca t i on  and  l o ca t i on  i n f o r m at io n  to  t h e  

ca l l  an sw er i n g  cen te r .  
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f i nd i n g  a  ho s t ’ s  h a r dw ar e ,  ad dr e s se s  w h en  on l y i t s  n e tw o rk  l aye r  
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ABSTRACT  
 

 

P e r ce iv ed  co nv e rsa t i on a l  s peech  q ua l i t y  i s  an  imp o r t an t  m et r i c s  i n  

V o ice  o v er  IP  ( V o IP )  app l i c a t i on s .  As  IP  n e t wo r ks  a r e  no t  d es i gn ed  f o r  

r e a l - t i me  app l i c a t io ns ,  t h e  n e tw o rk  im p a i rm en t s  su ch  as  p ack e t  l o s s ,  

j i t t e r  and  d e l a y h ave  a  s eve r e  im p ac t  on  s p eech  q u a l i t y .  

 S in ce  S ecu r i t y  h a s  b ecom e  a  m aj o r  co n cer n  wi t h  th e  rap id  g r o wth  o f  

i n t e r es t  i n  t h e  In t e r n e t ,  t he  t h es i s  dea l s  wi th  t h e  s ecur i t y  a s p ec t s  o f  

V o IP  s ys t em s  an d  t h e  p e r fo r man ce  ana l ys i s  o f  s ecu r e  VO IP  n e tw o rk s .  

I t  s t r e s s es  o n  th e  u n de r l yi n g  o f  Vo IP  p ro to co l s  l i k e  S ess io n  In i t i a t i on  

P ro to co l  (S IP ) ,  H .3 2 3  and  M edi a  G a t ew ay C o n t r o l  P ro t o co l  (M GCP ) .  

T h i s  t h es i s  s t r e s se s  mo r e  on  i s s u es  r ega r d in g  t h e  f i r ew a l l  and  th e  

p r ob lem  f aced  i n  u s i n g  i t ’ s  f o r  V o IP ;  i t  f u r th e r  d i s cus s es  t h e  r es u l t s  

o b t a i n ed  wh en  s ecur i t y  m ech an i sm  a re  app l i ed .  

T h i s  t h es i s  d ev e lo ps  an  a l go r i thm o f  an  ad ap t iv e  m et ho d  cod ec  

s e l ec t io n  m ech an i sm  whi ch  ch an ges  th e  v o i ce  en co d i n g  s ch em e in  t h e  

m id d l e  o f  an  ac t iv e  ca l l  ba s ed  o n  t h e  n e tw o rk  con d i t i o ns .  T h e  p r op os ed  

m echan i sm in vo lve s  es t ab l i sh in g  a  t h ree - w ay h an d sh ak e  p r o cess  i n  

m id - ca l l  t o  r e - nego t i a t e  s t a t i on  cap ab i l i t i e s ,  m ak i n g  the  s wi t ch  a t  a  

d e t e r min ed  s eq u ence  nu mb er  i n  a  r ea l  t i m e  t r ans po r t  p r o t oco l  (RT P)  

p ack e t  t o  so l v e  th e  p r ob l ems  an d  th en   t o  i n c r ea s e  th e  pe r f o rm an ce  o f  

V O IP .   
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Chapter  One 

1 .  Introduction 

1 .1 .  Motivat ion 

           In  t h i s  age  o f  i n fo rm at io n  com mu ni ca t i on ,  Vo ice  o v e r  In t e r n e t  

P ro to co l  ( VO IP )  h a s  t ak en  th e  m ajo r  p o r t io n  o f  t h e  i n t e r ac t i ons  an d  i t  

i s  do min a t in g  in  mo d e rn  d a i l y  l i f e .  I t  i s  mo r e  l i k e l y t h a t  t h e  V O IP  wi l l  

d om in a t e  o u r  d a i l y  l i f e  i n  t h e  f u t u r e  m u ch  m or e  t h an  t od a y.  In  co n t r as t  

i n  d ev e l o p in g  econ om y V O IP  i s  b e i n g  u s ed  s ca r ce l y.  I t s  a cce ss  i s  

l imi t ed  t o  o f f i c es ,  ed u ca t i on a l  i n s t i t u t io ns  an d  In t e r n e t  c a f é  ( bu s i ne ss  

c en t r e s  w h er e  a  u s e r  c an  b ro ws e  In t e r n e t ) .  Man y c au s es  fo r  s u ch  

s i t u a t io ns  can  b e  l i s t ed  a s  s u ch ,  h i gh  co s t  o f  com put e r s  i n  l ow  l iv in g  

s t an da r d ,  un av a i l ab i l i t y  o f  i n f r as t ru c t u re ,  and  comp ut e r  i l l i t e r ac y.  Bu t  

t h e r e  ex i s t  h i gh  d em and  fo r  V O IP  and  o t h e r  p ack e t  d a t a  s e r v i ces  acce ss  

w i t h  l o w cos t  d ev i ce s  an d  s im pl e  con nec t i v i t y .   

V O IP  n e tw o rk s  a r e  f a c i n g  a  t r end  o f  ex po n en t i a l  t r a f f i c  i n c r eas e  

an d  g r o wi n g  im po r t an ce  t o  us e r s .  In  s om e  cou n t r i e s ,  l i k e  E th io p i a  b y  

E th io p i an  Te l ecom mu ni ca t i on s  co rp o r a t i on  (E TC ) ,  s in ce  s t i l l  n o t  

o f f i c i a l l y    i n t ro du ced ,  bu t  IP  t e l eph o n y s e r v i ce  d em an d  h as  g r o wn  

r ap i d l y an d  i t  i s  abo u t  t o  ex ceed  t h e  nu mb er  us e r s .   

T h i s  i n c r eas ed  d eman d  can  b e  a t t r i b u ted  t o :   

•  V O IP  acce ss  e l i min a t es  t h e  d i f f i cu l t y  a s s o c i a t ed  wi t h  f i x ed  

l i n e  p aym en t .  

•  V O IP  a l l o ws  s e rv i ce  an yw h e r e  th e r e  i s  In t e r n e t .  

•  IP  t e l ep ho n e  i s  e as y t o  u p gr ad e  th e  i n f r a s t ru c t u r e  fo r  t h e  

f u tu r e .  

•  I t  s u pp o r t s  a l l  f o rm s  o f  co mmu ni ca t io n  s t and a rd iza t io n  ( i t  

h a s  an  in t eg r a t ed  in f r as t ru c t u re ) .   

•   A cces s  t e rmi n a l  po r t ab i l i t y  an d  i t s  co ns equ en ces  s uch  a s  

i t ’ s  b e in g  p e rs on a l  an d  cos t  e f fec t iv e .  

•   T he  n ew  b us i n es s  m od e l  u s ed  t o  co mm er c i a l i z e  i t .  

•   N ew and  en h an ced  s e rv i ce  p r ov i s i ons .   
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Bes id e s  t h e  g r o wt h  o f  t h e  n eed  fo r  IP  t e l ep ho n y s e r v i ce ,  V O IP  

n e tw o rk s  a r e  su ppo s ed  t o  g i v e  d a t a  s e rv i ce s  su ch  a s  In t e r n e t .  Bu t  

In t e r n e t  i s  o p t im iz ed  to  o p e r a t e  e f f i c i en t l y  o n  p ack e t - s wi t ch ed  d a t a  

n e tw o rk  an d  h en ce  t h e  c i r cu i t - s wi t ch ed  da t a  se r v i ce  h as  l i mi t a t io ns .   

In  o r d e r  t o  m ee t  t h e s e  ch an g i n g  t r a f f i c  p a t t e r ns ,  mo r e  an d  mo r e  

n e tw o rk  o p er a to r s  a r e  adap t i n g  t h e i r  s t r a t eg i e s  and  p l an  to  mi g r a t e  t o  

IP - b a s ed  b ack bo n e  n e t wo r ks  an d  wi re l es s  p ack e t  d a t a  a cce ss e s .  T h i s  

en ab l e  t h em  s e rv e  m o r e  cus tom ers  an d ,  i n t ro du ce  n ew an d  en h an ced  

s e r v i ces .  Th e  m os t  imp o r t an t  s e r v i ces  i n c l ud e  In t e rn e t  b ro ws in g ,  

M ul t im ed i a  m ess ag i n g ,  and  s t r e am in g  aud io /v i d eo  s e rv i ce s  an d  can  be  

p r ov id ed  wi t h  l ow co s t  IP  t e r mi n a l s  a s  w e l l  a s  wi t h  l on g  p l an  and  

d ep l o ym en t  o f  n ew i n f r a s t ru c t u r e .  

T h e  mo s t  wi d e l y  u s ed  n e t wo rk  s t an d a rd  i s  Pu b l i c  S w i t ch ed  

T e l ep ho n e  N et wo rk  (PS T N) .  O p er a to r s  h av e  a  cho ice  to  i mpl em en t  

e i t h e r  t h e  add - on  op t i on  ca l l ed  t h e  P ub l i c  Sw i t ch ed  T e l ep h on e  N et w or k  

o r  t he  m o re  ad v anced  V oi ce  o ve r  IP  ( V O IP )  s t an da r ds .  D u e  to  l ow 

r e s ou r ce  r equ i r em en t  and  l e s s  co s t  o f  V O IP  l i c ens e s  a s  w e l l  a s  a l l o ws  

s e r v i ce  an yw h e r e  t h e r e  i s  In t e r n e t  and  th e  gen e r a l  e con om y i s  

f av ou r i n g  in c r eas ed  acce ss  t o  s e rv i ce s ,  op e r a to r s  a r e  f o cus in g  i n  

r e s ou r ce  op t imiz a t i on  t e ch n i qu es  t o  e f f ec t iv e l y u t i l i z e  t h e  d ep lo yed  

r e s ou r ces .  Th us  the  m o s t  f o l l ow ed  s t r a t eg y w as  t o  ev o lv e  t he  n e tw o rk  

i n t o  V O IP  s ys t em b r in g in g  th e  p acke t - sw i t ch ed  ca r r i e r  s e r v i ce  to  t h e  

ex i s t i n g  PS T N s ys t em .  V O IP  p ro v ide s  an  en d- to - en d  co nn ec t io n l es s  

p ack e t  s e r v i ce  th a t  i n c l ud es  p ack e t  m od e  t r ans f e r s  o ve r  an  IP - b as ed  

p ack e t - s wi t ch ed  co r e  n e t wo rk .   

In i t i a l l y  V O IP  p r o to co l s  a r e  op t imiz ed  f o r  con n ec t i on l es s  end - t o -

en d  p ack e t  d a t a  s e rv i ces ,  e sp ec i a l l y  f o r  In t e r n e t  con n ec t iv i t y ,  w h i l e  t h e  

ex i s t i n g  P ST N n e tw o r k  can  s t i l l  b e  us ed  f o r  c i r cu i t  s wi t ch ed  vo i ce  an d  

d a t a  c a l l s .  D ev e l op m ent  o f  n ew  s e r v i ces  an d  r eq u i r em en t s  t o  p r ov i d e  

t ho s e  se r v i ces  o ve r  ex i s t i n g  n e t wor k s  h as  l e ad  to  a  con t in uo us  

ev o l u t i on  o f  s ys t em  f ea tu r e s .  VO IP  ha s  been  d es i gn ed  hav in g  r ea l - t im e  

s e r v i ces  i n  m in d ,  b u t  t h e  n eed  f o r  no n - r ea l - t im e  s e rv i ce s ,  h as  a r i s en .  

T h e r e  h av e  been  a  n u mb er  o f  f ea t u r e s  t h a t  h av e  i mp r ov ed  t h e  
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cap ab i l i t i e s  o f  VO IP  t o  s up po r t  s e r v i ce s  wi t h  m or e  s ev e r e  d e l a y 

r eq u i r em en t s .  T hos e  f ea t u r es  en ab l ed  o p er a to r s  t o  i n t r o du ce  s e r v i ce  

u s i n g  s t r e am in g  qu a l i t y  o f  s e r v i ce  ( Q oS )  c l as s .  T hus  p ack e t  da t a  

s e r v i ces  t h a t  c an  b e  p ro v i ded  b y V O IP  r an ge  f r om  wi r e l e s s  In t e r n et  

a cce ss  t o  s t r eami n g aud io / v i d eo  s e rv i ce s .  

  

T o  ge t  t h e  max i mu m  b en ef i t  f r om  V O IP  i mp l em en ta t i on ,  

s e r v i ces  d es i gn ed  t o  ru n  o n  m us t  b e  p ro v i d ed  wi t h  t h e  

r eq u es t ed  Qu a l i t y  o f  S er v i ce  ( QoS ) .  T h us  i t  i s  c ru c i a l  t o  

a s s es s  t h e  cap ab i l i t i e s  o f  V O IP  i n  t e rm s  o f  t h ro u ghpu t ,  

d e l ay an d  b i t  e r r o r  r a t e ,  and  p o i n t  o u t  t h e  f e a tu r e s  t h a t  a re  

s u i t ab l e  f o r  p ro v id in g  r equ es t ed  s e rv i ce  pa r am e t e r s .  T h e 

o th e r  mo t iv a t io n  fo r  VO IP  s t ud y i s  i t ’ s  b e i n g  n ew,  l e s s e r  

ex p e r i en ce  o f  o pe r a t i on ,  an d  ad dr e s s  v a r i ou s  i s sue s  

( au t om at i c  r o u t i n g  o f  i n comi n g  ca l l s  t o  t h e  V o IP  p ho ne  o r  

u s i n g  o t h e r  In t e r n e t  f a c i l i t i e s  f o r  v id eo  co n fe r en c in g ,  aud io  

co n f e r en c in g  and  f i l e  ex ch an ge  in  pa r a l l e l  t o  

co nv e r sa t io ns ) .    

1 .2 .  Research problem   

 T h e  m os t  em plo ye d  mi gr a t i on  s t r a t eg y  f r o m  PS TN  to  U n iv e rs a l  

M ob i l e  T e l ecomm un i ca t i on  S ys t em s  (U M TS )  i s  t h r ou gh  V O IP .  M an y 

o p e r a to r s  up gr ad ed  th e i r  PS TN  ne t wo r k  b y i n t r od u c i n g  VO IP  

en h an cem en t s  wi th  t h e  a i m  o f  i mp r ov in g  e f f i c i en cy  an d  s e r v i ce  

d iv e r s i t y .  T o  co mp l em en t  t h i s  a i m ,  t h es i s  a t t em pt s  t o  add r es s  t h e  

p r ob lem  o f  s e r v i ce s  p e r fo rm an ce  ov e r  V O IP  w i th  de l a y s en s i t i v e  

s e r v i ce  and  in v es t iga t e  w ays  o f  i mp rov in g  s e r v i ce  qu a l i t y .   

S i n ce  Vo ice  o v er  IP  a l s o  k no w n  as  In t e rn e t  Te l ep ho n y o r  IP  T e l eph on y 

i s  t h e  f l o w  o f  v o i ce  d a t a  ov e r  b o th  t he  p u b l i c  In t e r ne t  an d  th e  p r i v a t e  

i n t r a -n e t s .  I t  s e rv e s  a s  a  v e r y c o s t  e f f i c i en t  a l t e r n a t iv e  t o  t he  

t r ad i t i on a l  t e l eph on e  n e t w or ks .  I t  p r ov id e s  ad d i t i o n a l  f ac i l i t i e s  s u ch  a s  

au tom a t i c  ro u t i n g  o f  i n co mi n g  ca l l s  t o  t h e  Vo IP  p h on e  o r  us i n g  o t h er  

i n t e rn e t  f a c i l i t i e s  fo r  v id eo  con f e r en c i n g ,  aud io  co n fe r en c in g  and  f i l e  

ex ch an ge  in  p a r a l l e l  t o  co nv e rs a t io ns .  Bu t  t h e r e  a r e  a  f ew  d r aw b ack s  
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t h a t  p r ev en t  i t s  w i desp r ead  d ep lo ym ent .   IP  n e i t h e r  p r ov id es  an y  

Q u a l i t y  o f  S e rv i ce  gu a r an t ees  n o r  d o es  i t  ens u r e  t ha t  p ack e t s  a r e  

d e l iv e r ed  i n  s eq u en t i a l  o r de r .  Th i s  l e ad s  to  p ro b l em s  su ch  a s  l a t en c y,  

j i t t e r ,  p ack e t  l o s s ,  d e l ay an d  vo i ce  enco d i n g  d u e  t o  l im i t ed  b and wi d t h .  

T h i s  t h es i s  l o ok s  in to  t h e  de t a i l s  o f  each  t he s e  qu a l i t y  i s su e s  and  th e i r  

s o l u t i on s .  

1 .3 .  Thesis  object ives  

V O IP  cu r r en t l y d e l i v e r s  o n l y 5 . 3 – 64 kb ps  on  av e r age .  D ur i n g  p eak  

h o ur s ,  t h e  da t a  t r a f f i c  pe r f o r m an ce  can  f u r th e r  d egr ad e ,  a s  vo i ce  t r a f f i c  

s t i l l  t ak e s  p r i o r i t y .  O n  t op  o f  t ha t ,  ap p l i c a t io ns  and  s e rv i ces  hav e  t o  

ch a l l en ge  w i t h  l a t en c y i n  t h e  n e t wo r k ,  w h i ch  can  im p ac t  s yn ch r o no us  

ap p l i c a t io ns  l i k e  au d i o / v id eo  s t r e amin g .  

T h e  o b j ec t iv e  o f  t h i s  t h es i s  i s  t o  s tu d y t h e  Vo ice  s e rv i ce ,  t h e  

p os s i b l e  and  e f f ec t i v e  pack e t  d a t a  s e rv i ces  ov e r  In t e r n e t  P r o t oco l  an d  

i nd ica t e  t h e  p e r f o rm an ce  wi th  r es p ec t  t o  t he  d i f f e ren t  pa r am et e r s  t h a t  

a f f ec t  Qu a l i t y  o f  Se r v i ce  (Q OS ) .  Th i s  t h e s i s  s tu d i es  t h e  i n t ro du c t io n  o f  

p ack e t  d e l ay  ( l a t en c y) ,  p ack e t  l o s s ,  and  j i t t e r  d u e  t o  s ecu r i t y  

m echan i sms  a t  n e tw o r k  l ev e l ,  an d  con t en t  f o rm at  an d  t e r mi n a l  a t  u s e r  

l ev e l .   

1 .4 .  Thesis  contribution 

 T h e  th e s i s  co n t r i bu t e   

•  A s s i s t  i n  c a r e f u l  p l ann i n g  & im pl em en t a t i on  o f  V O IP  

s ys t em  f o r  f u l l  u t i l i z a t i on  o f  i t s  c ap ac i t y.  E . g .  

P l ann in g ,  op t im iza t io ns  and  enh an cem en t  o f  E TC ’s  

PS T N an d  V O IP  can  be  d on e  b y u s .  

•  A d ds  o n  t h e  un de r s t and in g  o f  V OIP  s ys t em ,  i t s  

o p e r a t i on ,  c ap ac i t y  an d  p ro v i s io n  o f  l o ca l  so lu t io n .  I t  

p r ov id es  r e -d e s c r ip t i on  o f  t h e  s ys t em  in  a  v i ew  s o  

t h a t  i t  r e f l e c t s  t h e  s o l u t i on s  to  o u r  p ro b l em s .   

•  E n ab l es  t o  ch oo s e  t h e  e f f ec t iv e  s e r v i ce s  t h a t  gen e r a t e  

i n com e  and  s a t i s fac t i on .  T h i s  po in t s  o u t  r e l ev an t  

s e r v i ces  t o  ou r  con t ex t  s u ch  a s  b r ow s i n g ,  m ess ag in g  
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an d  s t r e ami n g  aud i o  s e rv i ce s  and  p ro p os es  s u i t ab l e  

i mpl emen t a t io n  and  o pe r a t io n .  

•  P oin t s  o u t  ch a l l en ges  an d  i n i t i a t es  f u r th e r  s t ud ie s  

ab ou t  V O IP .  

1 .5 .  Thesis  organizat ion 

 T h i s  t h es i s  i s  o r gan iz ed  a s  f o l l ow s  

 

S ec t i on  1  co n t a i ns  m ot i v a t i on ,  r es ea r ch  p r ob l em,  o b j ec t i ve  and  

co n t r i bu t io n .  

S ec t i on  2  co n t a i ns  b r i e f  o v er v i ew o f  t h e  Vo IP  s ys t em   

S ec t i on  3  co n t a i ns  t h e  p r o t o co l s  us ed  

S ec t i on  4  d i s cuss e s  t h e  d i f f e r en t  s ecu r i t y  m ech an i s ms ,  q ua l i t y  

p a r am e te r s  and  th e i r  imp ac t s  

S ec t i on  5  d e s c r ib e s  t h e  d i f f e r en t  s imu la t i on  m et r i c s  us ed  f o r  

m eas u r i n g  v o i ce  qua l i t y  o v e r  a  n e t wo rk ,  and  a  cu r r en t l y ap p ro aches  

u s ed  t o  ensu r e  q u a l i t y  i n  v o i ce  ov e r  IP .  

 S ec t io n  6  th e  co nc l us i o n  an d  th e  r ecom mend a t io n  

 

1 .6  Li terature  Review on VOIP 

 

1 .6 .1  Introduction 

 T h e  m ul t im ed i a  con t en t  o f  s t r eami n g s e r v i ce  ha s  t h e  cap ac i t y  t o  

d ep l o y i n  V O IP  s ys t em.  Th e  p ack e t  l o s s  an d  d e l a y i n t r od u ced  i n  V O IP  

s ys t em  i s  du e  to  hu m an  f ac to r s  ( i n d iv id u a l  p e r cep t io n  o f  aud i o / v i deo  

q u a l i t y) ,  d ev i ce  fac t o r s  (o p er a t in g  s ys t em,  f i r ew al l ,  p r o cess o r  an d  

m em o r y cap ac i t y) ,  an d  n e t wo r k  f ac to r s .   

1 .6 .  2  Literature review  

Li k e  o t he r  r e a l  t im e  app l i ca t i ons ,  V o IP  r eq u i r es  s e rv i ce  gua r an t ees  

w h ich  cann o t  b e  p r ov id ed  b y t h e  b e s t - e f f o r t  s t r u c tu r e  o f  t o d ay’ s  

n e tw o rk s .  Ho w eve r  d i f f e r en t  p os s i b i l i t i e s  a r e  b e i n g  ex p lo r ed  t o  u t i l i z e  

t h e  ex i s t i n g  n e tw or k s  i n  b es t  p oss ib l e  w a ys  t o  m ee t  t h e  q u a l i t y  o f  

s e r v i ce  gu a r an tee s  o f  a  Vo IP  s ys t em.  

S e rv i ce  d i f f e r en t i a t i o n  i s  on e  p os s ib l e  m ech an i s m to  en su r e  q u a l i t y .  

T h i s  i nv o l v es  con f i gu r in g  t h e  ro u t e r s  t o  d ed i ca t e  r e s ou r ces  and  

d e l iv e r i n g  s e rv i ce  gu a r an t ee s  t o  V o IP  t r a f f i c .  T h e  m ain  d r awb ack  o f  

t h i s  m eth od  i s  t h e  d i f f i cu l t y  i n  d ep lo yi n g  s u ch  a  m echan i sm  ov e r  t h e  

en t i r e  In t e r n e t  and  t h e  add i t i o n a l  com pl ex i t y t h a t  i s  im po s ed  on  th e  

r o u t e r s .  

V e r n  P ax so n  ex am in ed  th i s  i s su e  i n  h i s  Ph D  t h es i s  [ 1 ] .  Bu t  h e  

co n c l ud ed  th a t  t h e  l i n kage  b e t w een  d e l a y v a r i a t i on  and  lo s s  w as  w eak ,  

t ho u gh  n o t  neg l i g ib l e .  F r om  t h e  ov er a l l  d a t a  t ha t  h e  p r e s en t ed ,  h e  

co n c l ud ed  th a t  m an y e l em en t s  i n  t h e  n e t wo rk ,  su ch  a s  t h e  i nd i v i du a l  
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d e l ay v a r i a t i on s  a t  e ach  h o p  o f  t h e  p a th ,  t h e  bu f f e r  sp ace s  a t  e ach  

r o u t e r ,  wo u ld  co n t r i bu te  t o  d e l ay v a r i a t i o n ,  b u t  no t  t o  l o s s  

 

S hu  T ao  e t  a l .  u s e  P a th  S wi t ch i n g  to  im pr ov e  Qu a l i t y  [ 2 ] .  Th e  Voi ce  

o v e r  IP  t r a f f i c  i s  co n f i gu r ed  to  d yn a m ica l l y  s e l ec t  a  p a t h  f r om  s ev e r a l  

p a th s  b a sed  on  th e i r  p e r fo r man ce .  A n  ap p l i c a t io n  d r iv en  p a th  sw i t ch in g  

s ys t em i s  u s ed  w h ich  t ak es  i n t o  accou n t  ap p l i c a t io n  sp ec i f i c  

p a r am e te r s  an d  n e tw o r k  p e r fo rm an ce .  A t  e ach  en d  o f  com mu ni ca t i on  i t  

d e t e r min es  th e  p a th  on  wh i ch  vo i ce  p ack e t s  a r e  t o  b e  fo r w a rd ed .  Th e  

f r eq uen cy w i t h  w h ich  pa th  s wi t ch i n g  i s  do ne  i s  d yn ami ca l l y  d ec i d ed  b y  

t ak in g  i n t o  accou n t  t h e  i nh e r en t  p a th  d i v er s i t y  o f  t h e  In t e r n e t .  T he  

p o pu l a r  com m er c ia l  Vo IP  ap p l i c a t io n  Sk yp e  i n t ro du ced  a  s i mi l a r  i d ea  

i n  t h e i r  p ee r  t o  pee r  s ys t em .  Th e y m a i n t a i n  mul t ip l e  co n nec t io ns  fo r  

e ach  s es s i on  an d  a t  a  g iv en  t im e  cho ose  th e  o ne  t h a t  i s  b es t  su i t ed .  

 

Wi t h  V o IP ,  qu a l i t y  en co mp ass es  b o t h  ca l l  e s t ab l i sh men t  pa r am e te r s  

an d  vo i ce  qu a l i t y  ( V Q ) .  C a l l  e s t ab l i sh m en t  p a r am et e r s  a r e  t he  s e rv i ce  

av a i l ab i l i t y  an d  c a l l - s e tu p  t im e .  Vo i ce  Qu a l i t y  s u f f e r s  d u e  t o  IP  

n e tw o rk  im pa i r m en t s .  U s in g  p r io r i t i z a t io n  an d  r es e rv a t ion  f r am ew or ks  

can  m in i miz e  th e se  im p a i rm en t s '  imp ac t  on  r ea l  t im e  ap p l i c a t io ns .  

H o w ev e r  a  com mon  p o l i c y o r  a  s e t  o f  p r o to co l s  n eed  t o  us e  b y  t h e  

s e r v i ce  p r ov i d e rs  t o  d ep lo y r e s e r v a t ion  f r am ewo r ks  to  i mp r ov e  qu a l i t y .  

H o w ev e r  t h e re  i s  l i t t l e  i n t e r ac t i on  b e t w een  th e  se r v i ce  p r ov id e rs  and  

h en ce  t h ey en f o r ce  t h e i r  o wn  po l i c i es  i n  t h e i r  r es p ec t i v e  n e t wo rk s .  T h e 

l a ck  o f  a  s t an d ar d  i mpl i es  t ha t  end - t o - en d  Q oS  d ep end s  h eav i l y o n  the  

s t r a t eg i e s  and  con t r o l  m ech an i sms  i mp l em en t ed  a t  t h e  end p o in t s .  

 

 Mi chae l  M ano uso s  e t  a l .  i mp l emen t ed  end - po in t  b as ed  a r ch i t ec tu r e  –  

n am ed  C a l l  Qu a l i t y  M o n i to r i n g  and  C on t r o l  (C QM C)  [ 3 ] .  Th e  C QM C 

f r am ew o rk  co ns i s t  o f  an  agen t  t ha t  co l l e c t s  c a l l  d a t a  fo rw a r ds  t h em  to  

t h e  co r e  wh i ch  th en  i mp ro v es  each  ca l l ’ s  v o i ce  q ua l i t y  ( V Q )  b y  

ad ap t i n g  th e  s ys t em ’ s  o p er a t io n a l  p a r am e t e r s .  CQM C  d esc r ib es  

n ece ss a r y ad ap t a t io n  u s i n g  a  s e t  o f  o p e r a t i on  co n t ro l  co mm an ds  t h at  

t h e  co r e  s end s  t o  t he  agen t  fo r  ex ecu t io n .  

 

V i c t o r  F r o s t  [ 4 ]  f ocu s es  on  th e  t emp or a l  cha r ac t e r i s t i c s  o f  con ges t io n .  

In  h i s  p ap e r  h e  cha r ac t e r i z es  n e tw o rk  con ges t io n  ev en t s  and  dev e l op s  

an a l yt i c  m eth od o l og y t o  p r ed i c t  ex p ec t ed  n umb er  o f  con ges t io n  ev en ts  

p e r  un i t  t i me .  Th i s  m et r i c  cou ld  t h en  b e  us ed  f o r  e f f i c i en t  ro u t i n g  t hu s  

co n t ro l l i n g  th e  qua l i t y  o f  s e r v i ce  fo r  r e a l  t im e  app l i c a t i on s .  Hi gh  

co n ges t i on  ev en t s  co u l d  b e  pu sh ed  on  to  t h e  n e t wo rk  e l em en t s  a t  t h e  

b o un da r y w h i l e  t he  co r e  n e t wo r k  n eed s  t o  b e  k ep t  r e l a t i v e l y f r e e  o f  

t h em.  T he  m eth od o l o g y p r o p os ed  in  t h i s  p ap e r  i l l u s t r a t es  a  mech an i sm 

f o r  d o i n g  t h e  s am e.  T hu s  ch a r ac t e r i z ing  n e t wo rk  con ges t io n  ev en t s  an d  

t h e i r  r a t e  o f  o ccu r r en ce  h e lp s  i n  i mpr o v i n g  Q ua l i t y  o f  S e rv i ce  in  r e a l  

t im e  d a t a  t r ans mis s i on .   

 

V e l l os o ,  D u ar t e  an d  Ru b in s t e i n  i n  t h e i r  p ap e r  ‘ An a l yz i n g  v o i ce  

t r an smi ss io n  cap ac i t y o n  ad  h o c  n e t wo r ks ’  an a l yz e  t h e  vo ice  
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t r an smi ss io n  cap ac i t y o n  ad  ho c  n e tw o rk s  [ 5 ] .  T h ey p e r f o r m 

s im ul a t i on s  o n  t h e  m ob i l e  n e tw o rk  and  ca l cu l a t e  d e l a y a n d  j i t t e r .  T h ey 

a l so  ev a l u a t e  t h e  Q oS  p ro v i s io n  an d  mo bi l i t y  o n  th e  num b er  o f  

t r an smi t t i n g  s ou r ce s .  As  ad  h o c  n e tw o r ks  h av e  n o  in f r a s t r u c tu r e  t o  

s up po r t  Q oS ,  t h e  i n c r ea s e  in  n od e  co mpl ex i t y m ak es  i t  even  mo r e  

d i f f i cu l t  t o  t r an smi t  r e a l  t im e  t r a f f i c .  T h e  a l so  r epo r t  t ha t  i n c r eas e  i n  

n e tw o rk  lo ad  cau s es  a  l a r ge  r ed uc t i on  i n  vo i ce  t r an smi ss io n  cap ac i t y i n  

m ul t ih op  ad  ho c  n e tw o rk s .   T h ey f u r t h e r  adv o ca t e  a  d i s t r i bu ted  

m echan i sm  o f  ad mis s i on  con t ro l  t o  r ed u ce  d egr ad a t io n  in  v o i ce  t r a f f i c  

c ap ac i t y.  

 

A n n a  W at s on  and  A n ge l a  S as s e  i n  t h e i r  p ap e r  q u es t io n  th e  IT U -

r ecom m en ded  m et ho ds  f o r  su b j ec t iv e  an a l ys i s  o f  qu a l i t y  o f  r e a l  t im e  

d a t a  s u ch  a s  s p eech  an d  v id eo  [ 6 ] .  Acco r d in g  t o  t h e  au t ho r s  t h e y a r e  

m ul t ip l e  f a c to r s  t h a t  i n f l u en ce  u se r ’ s  p e r cep t io n  o f  q u a l i t y .  T h e y 

e s t ab l i sh  c r i t i c a l  q u a l i t y  b o u n d ar i e s  i . e .  m in im um an d  m ax im um 

t h re sh o l d  f o r  a  p a r t i cu l a r  d im ens i on .   

 

C o l e  and  Ro s en b lu th  o f  A T &T  l abo r a t o r i es  p r op os e  a  m e th od  f o r  

m on i to r i n g  V o IP  ap p l i c a t io n  b y  u s i n g  t r an sp or t  l ev e l ,  m easu r ab l e  

q u an t i t i e s  wh i ch  a re  d ed u ced  f ro m  IT U - T ’s  E -m od e l  [ 7 ] .  T h e  t r an sp o r t  

l ev e l  qu an t i t i e s  t h a t  we r e  i den t i f i ed  to  b e  r e l ev an t  i n  m eas u r i n g  q ua l i t y  

a r e  d e l ay,  p ack e t  l o s s ,  d eco d er  d e - j i t t e r  bu f f e r  p ack e t  l o s s .  T h e  m eth od  

t h a t  t h e y ad v o ca t e  i s  t o  f i r s t  measu re  t r ans po r t  l ev e l  pa r am et e r s  l i k e  

d e l ay,  l o s s ,  v a r i a t i o n  e t c .  Th en  co mbi n e  pack e t  l o s s ,  d e l a y v a r i a t i o n ,  

p ack e t  s i z e  d e - j i t t e r  bu f f e r  op e r a t i on s  and  co d e r  f r ame  s i z e  i n to  an  

e r r o r  m as k .  E r r o r  m as k  co ns i s t  o f  ex ac t  s eq u en ce  o f  go o d  an d  b ad  

co d e r  f r ames .  T h en  com bi n e  t he  e r ro r  m as k  wi t h  co d er  t o  ge t  t h e  E -

m od e l  f a c to r  I . e .  t h e  E -m od e l  co u ld  th en  b e  u s ed  to  e s t im at e  a  q u a l i t y  

s co r e .  T h e  R  f ac to r  i s  d e r i v ed  f r om  th e s e  p a ram et e r s .  Th i s  R  f ac to r  i s  

d i rec t l y  r e l a t ed  to  M ean  Op in i on  S co r e  ( MOS ) .    Mo ni to r s  us ed  fo r  

m eas u r em en t  cou ld  b e  p l aced  e i t h e r  w i t h i n  V O IP  ga t ew a ys  o r  w i th in  

t h e  t r an sp or t  p a t h .  T h e r e  ex i s t s  t r ad e -o f f  b e t ween  t h e  t wo .  Th e r e  a r e  a  

f ew  d r awb acks  w i th  t h e i r  app ro ach .  Th e  l i mi t a t io ns  o f  t he i r  w o rk  a r e :  

N o  d a t a  t h a t  cove r s  t h e  wi d e  r ange  o f  co d e rs ,  l o s s  con cea l m en t  

a l go r i thm s  an d  e r r o r  m as ks  g i v in g  r i s e  t o  i n s u f f i c i en t  s ub j ec t i ve  

i n fo rm at io n .  

T e  mo s t  i mp or t an t  s e t s  o f  e r ro r  m ask s  a re  ye t  t o  b e  ch a r ac t e r i z ed .  I t  

w o u l d  r eq u i r e  mo r e  d a t a  on  In t e r n e t  l o s s  and  d e l a y v a r i a t i on  

b eh av io ur .  

N o  s t and a r d  m od e l  f o r  d e - j i t t e r  bu f f e r  i mpl emen t a t io n  ex i s t s .  

Wi t h  i n c r ea s i n g  d em and  f o r  r e a l  t i me  d a t a  fo r  m ul t im ed i a  app l i c a t i on s  

an d  t e l ep ho n y ap p l i c a t io ns ,  t h e re  ex i s t s  a  n eed  f o r  g r ea t e r  r e s ea r ch  i n  

t h i s  f i e l d  t o  im pr ove  Q u a l i t y  o f  s e r v i ce  p ro v i s io ns  f o r  such  s e r v i ces .  
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Chapter  Two 
 

2 .  Introduction to  VOIP 
 

V o IP  ( V oi ce  ov e r  In t e r n e t  P ro to co l )  i s  an  IP  n e t wo rk  b as ed  v o i ce  

t r an smi ss io n  t e chno lo g y,  i n s t ead  o f  t h e  t r ad i t i on a l  an a lo g y t e l eph on e  

l i n e ;  i t  a l l o ws  p eo p l e  t o  m ak e  t e l ep h on e  ca l l s  t h r ough  b r o ad b an d  

In t e r n e t  con nec t io ns .  At  t h e  b egi nn in g  s t age ,  Vo IP  ex i s t ed  a s  so f t w a r e .  

I t  w as  r e s t r i c t ed  t o  co mmu ni ca t io n  f r om  P C  to  PC .  In  o t he r  w o rd s ,  j u s t  

i n s t a l l i n g  ne tw o rk  t e l eph on e  s o f t w ar e  o n  th e  PC s  a t  e ach  end ,  p eo p l e  

c an  t a lk  t h r ou gh  t o  e ach  o t h e r  t h ro u gh  t he  IP  ( In t e r n e t  P r o to co l )  

n e tw o rk .  Wi th  th e  d ev e lo pm ent  o f  n e tw o rk  t e chn o lo gy,  n e t w o rk  IP  

t e l eph on y g r ew  f ro m P C- PC to  IP -PS TN  (p ub l i c  sw i t ch ed  t e l ep ho n e  

n e tw o rk ) ,  PS T N- IP ,  PS T N- PST N  an d  IP - IP ,  e t c .  T h e  co mmo n 

ch a r ac t e r i s t i c  i s  u s in g  th e  IP  n e t wor k  as  t h e  t r ans miss io n  m ed i um .  

T h e r e f o r e ,  t h e  t r ad i t i on  o f  us ing  c i r cu i t - sw i t ch ed  n e t wo r k  as  

t r an smi ss io n  m ed i um  i s  s m as hed  g r ad ua l l y.  

C om par ed  t o  t h e  c i r cu i t - s wi t ch ed  t e l ep ho n y n e t w or k ;  t h e  m aj o r  

ad v an tage  o f  d ep l oyi n g  V o IP  i s  t h e  l o w er  cos t ,  Ex t r a  r eq u i r em en t s  fo r  

V o IP  t o  com pl e t e  a  V o IP  ca l l  a r e  l im i t ed ,  b ecaus e  i t  u s e s  t h e  ex i s t i n g  

n e tw o rk  w hi ch  s a t i s f i e s  mo s t  r eq u i r em en t s  o f  Vo IP .  Bes id e s  t he  lo w 

co s t ,  t h e re  a r e  m an y n ew  f ea t u re s  o f  V o IP  av a i l ab l e ,  s u ch  a s  

co mmu ni ca t io n  wi th  PS T N  ca l l .  Th i s  i s  an  o bv io us  ad van t age ,  becaus e  

f r om  th e  end  us e r ’ s  po in t  o f  v i ew ,  t he  l o ca t i on  o f  t h e  en d  us e r  i s  n o t  

i mp or t an t  an y m o re .  Wh en ev e r  t h e  us e r  can  acce ss  In t e r n e t ,  h e  c an  

m ak e  a  c a l l  t o  an yw h e r e  i n  t h e  w or ld .  T h i s  i s  m o r e  u se f u l ,  e s p ec i a l l y  

w h en  th e  wi r e l es s  l o ca l  n e t w or k  i s  av a i l ab l e .  I . e .  t he  b en ef i t s  o f  

i mpl emen t in g  V o IP  h av e  b ecom e  e sp ec i a l l y  a t t r a c t i v e .  S om e  o f  t he  

b en e f i t s  a r e  l i s t ed  in  t h e  f o l l ow in g :  

C om par i n g  wi th  t he  t r ad i t i on a l  P ST N  n e tw o rk ,  V o IP  h a s  l o wer  cos t  and  

i nv es tm en t  i n  t e rms  o f  m on ey an d  t ime  th an  PS T N.  

•  E as i e r  t o  i n t eg r a t e  w i th  o t h e r  s e r v i ce s  an d  ap p l i c a t io ns  ( au d io ,  

v id eo ,  f ax ,  d a t a  and  m ul t im ed i a  i n fo rm at io n ) .  

•  B y u s in g  ch eape r  v o i ce  de l i ve r y m ed i a  –  IP  n e tw o rk ,  cu s t om er  

can  s ave  m on e y.  

•  M aki n g  u se  o f  t he  ex i s t i n g  n e t wo rk  mo r e  e f f i c i en t l y .  

•  Ex t end  t he  s e r v i ce  t o  r em ot e  lo ca t io ns  mo r e  econ omi ca l l y .  

•  C r ea t e  n ew se r v i ce  o p po r t un i t i e s .  

G en e r a l l y ,  V o IP  co mm uni ca t io n  g iv es  d em o ns t r ab l e  b en e f i t s  t o  en d-

u s e r s ,  an d  can  b e  a  l on g- t e rm su cces s .  T h e  b en e f i t s  o f  u s i n g  th i s  

t e chn o lo g y can  b e  d iv id ed  i n t o  t h e  f o l l o win g  f ou r  c a t egor i es?  

1 .  Co s t  R ed uc t i on .  

•  R edu c i n g  l on g  d i s t an ce  t e l eph on e  cos t s .  

•  T h e  s h a r in g  o f  equ ip men t  and  op e r a t io ns  co s t s  a c r oss  b o t h  d a t a  

an d  vo i ce  u s e r s  imp r ov es  n e t wo rk  e f f i c i enc y.  

2 .  S im pl i f i c a t io n .  

I t  i s  an  in t eg r a t ed  in f r as t ru c t u re  t h a t  

•  S up po r t s  a l l  fo rm s  o f  com mu nica t i on  and  a l l ow s  m o re  

s t an da r d iz a t i on .  
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•  R edu ces  t he  t o t a l  eq u i pm en t  b a l an ce .  

•  S up po r t s  d yn am ic  b and wi d t h  o p t im iz a t i on  and  a  f au l t  t o l e r an t  

d e s i gn .  

3 .  Co ns o l i d a t i on .  

•  U n iv e rs a l  u s e  o f  t h e  IP  p r o to co l s  f o r  a l l  ap p l i c a t io ns  h o l ds  ou t  

t h e  p r om is e  o f  bo t h  r edu ced  co mpl ex i ty  an d  mo r e  f l ex i b i l i t y .  

•  R el a t ed  f ac i l i t i e s  su ch  as  d i r ec t o r y  s e r v i ce s  an d  s ecu r i t y  s e r v i ces  

a r e  e as i l y  s h a r ed .  

4 .  A dv an ced  A pp l i ca t i on s .  

•  T h e  lo n ge r - t e rm  b en e f i t s  o f  Vo IP  a r e  ex p ec t ed  to  b e  d e r iv ed  f ro m 

m ul t im ed i a  an d  mul t i - s e rv i ce  ap p l i c a t i on s  

 

Bes id e s  a l l  t h es e  ben e f i t s ,  V o IP  a l s o  p u t s  fo r w ar d  a  n ew  s ecu r i t y  an d  

p e r f o r man ce  ev a lua t i on  q u es t io n :  “ I s  t h e  secu r i t y  s u f f i c i en t  f o r  t h e  

n eeds  in  V o IP? ”  V o IP  i s  e a s i e r  t o  a t t a ck  b ecau s e  o f  i t s  sp ec i a l  

ch a r ac t e r .  I t  n eed s  ex t r a  s ecu r i t y  m echan i sms  in  add i t i on  to  t he  

s t an da r d  s ecu r i t y  m e t ho ds  f o r  d a t a  n e tw o r ks .  

 

M an y r ead e r s  w ho  h av e  a  goo d  u nd e rs t an d in g  o f  t h e  In t e r n e t  and  d a t a  

co mmu ni ca t io ns  t ech no lo g y m a y h av e  l i t t l e  b ack gr o un d  i n  t r ans mi t t i n g  

v o i ce  o r  r e a l - t i me  i mag i n g  i n  a  p acke t - s wi t ch ed  env i r on m ent .  On e  o f  

t h e  m ai n  s ou r ces  o f  co nf us io n  fo r  t ho s e  n ew  t o  V O IP  i s  t h e  (n a tu r a l )  

a s su mpt io n  th a t  becau se  d i g i t i z ed  vo i ce  t r av e l s  i n  p ack e t s  j u s t  l i k e  

o th e r  d a t a ,  ex i s t i n g  n e tw o rk  a r ch i t e c t u r e s  and  to o l s  c an  be  us ed  

w i t ho u t  chan ge  fo r  vo i ce  t r ans miss io n .  V O IP  ad ds  a  n um b er  o f  

co mpl i ca t i on s  t o  ex i s t i n g  n e t wo rk  t ech no lo g y,  an d  t h e se  p r o b l em s  a r e  

co mp ou nd ed  b y s ecu r i t y  co n s i d er a t ion s .  M os t  o f  t h i s  t he s i s  i s  f ocus ed  

o n  ho w  t o  o v e rco m e  th e  com pl i ca t i on s  i n t ro du ced  b y s ecu r i t y  

r eq u i r em en t s  f o r  VO IP .  

Fo r  s ev e r a l  yea r s ,  V O IP  w as  a  t e chno lo g y p r o s p ec t ,  som et h i n g  on  t h e  

h o r i zo n  fo r  t h e  “ fu tu r e  w o rk s ”  s egmen t  o f  t e l ep ho n y a n d  n e t w or k i n g  

p ap e rs .  N ow ,  h ow ev e r ,  t e l ecom mun i ca t i on s  com p an ie s  and  o th e r  

o r gan iz a t io ns  h av e  a l r ead y,  o r  a r e  i n  t h e  p ro ces s  o f ,  m ov in g  t he i r  

t e l eph on y i n f r a s t ru c tu r e  t o  t h e i r  d a t a  n e t wo r ks .  T h e  V O IP  s o lu t io n  

p r ov id es  a  ch eap e r  an d  c l ea r e r  a l t e r na t i v e  t o  t r ad i t i on a l  PS T N  p h on e 

l i n es .  A l t ho u gh  i t s  imp lem en t a t io n  i s  w id es p r ead ,  t h e  t e ch no lo g y i s  

s t i l l  d ev e l op in g .  I t  i s  g r o win g  r ap i d ly  t h r o u gho u t  t he  w o r l d  sp ec i a l l y  

N o r t h  Am er i ca  and  E u r op e ,  bu t  i t  i s  so m et i mes  awk w ard ly  i m p l em en t ed  

o n  m os t  l egac y n e tw o r ks ,  and  o f t en  l a ck s  com p at i b i l i t y  an d  co n t i nu i t y 

w i t h  ex i s t i n g  s ys t em s .  N ev e r t h e l es s ,  V O IP  w i l l  c ap tu re  a  s i gn i f i c an t  

p o r t i on  o f  t h e  t e l eph on y m ar k e t ,  g i v en  th e  f i s ca l  s av in gs  and  

f l ex ib i l i t y  t h a t  i t  can  p r ov id e  [ 8 ] .  

 

2 .1  VOIP Equipment  
 

V o IP  i s  o n e  o f  t h e  em er g in g  t e chn o l o g ie s  i n  t e l e com mu ni ca t i on s .  

“V o IP  a l s o  ca l l ed  “p ack e t  t e l ep ho ny”  t e ch n o l o g y t r an s l a t e s  an a l o g  

v o i ce  s i gn a l s  i n t o  a  s t r e am  o f  d i g i t i z ed  p ack e t s  an d  send s  th em  o v e r  
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d a t a  n e tw o rk s ”  . Th e  V o IP  n e t wo r k  co m bin es  bo t h  vo i ce  an d  d a t a  

co mmu ni ca t io ns  t ech no lo g i es .  

 

V o IP  t r a f f i c  c an  b e  c l as s i f i ed  i n t o  ca l l  s i gn a l l i n g ,  ca l l  co n t ro l  and  

m ed i a  comm un ica t io ns .  Ca l l  s i gn a l l i ng  i s  a  p r o ces s  t h a t  i s  u s ed  t o  s e t  

u p  a  con n ec t i on  i n  a  t e l eph on e  n e t wo r k .  Ca l l  co n t ro l  decod es  

ad d r es s in g  i n fo rm at io n  an d  r ou te s  t e l ep ho n e  ca l l s  f r om  o n e  end  p o i n t  

t o  t h e  o t h e r .  T h e  co mm uni ca t io ns  u s ed  be tw een  th e  d ev ice s  mi gh t  us e  

e i t h e r  o n e  ch an n e l  o r  man y ch an n e l s  d ep en d i n g  on  t h e  V o IP  p r o t o co l s .  

T h e  ch an ne l s  us ed  f o r  t he  co nn ec t ion  b e tw een  d ev i ces  a r e  t r ans po r t  

co n t ro l  p ro t o co l  (TCP ) / us e r  d a t ag r am p r o t oco l  (U DP ) .  

V o ice  n e t wo r ks  on  PS T N  ar e  con n ec t i on - o r i en t ed  n e tw or k s  wh e r e  t he  

p a th  f ro m  th e  so u r ce  to  d es t in a t i on  i s  e s t ab l i s hed  b e fo r e  t h e  

i n fo rm at io n  t r an s f e r .  O n e  o f  t h e  adv an t ages  i s  t h a t  on ce  th e  co nn ec t i on  

h a s  b een  es t ab l i sh ed ,  t h e  s equ en ce  o f  i n fo rm at io n  and  d e l a y s h ou l d  b e  

co ns t an t .  On e  o f  t h e  d i s ad v an t ages  i s  t h e  co ns um pt i on  o f  r e s ou r ces  

w h i l e  “ s i gn a l l i n g” .  

 

In  co n n ec t io n l es s  n e tw o rk s  l i k e  d a t a  n e t wo r ks ,  so u rce  an d  d es t in a t io n  

ad d r es s e s  a r e  a t t ach ed  t o  t h e  p ack e t s  an d  p u t  i n  t h e  n e tw o rk s  fo r  

d e l iv e r y t o  t h e  d es t in a t io n .  T h e  p ack e t  m i gh t  t ak e  any  r o u t e  up o n 

av a i l ab i l i t y  an d  t h e r e  i s  no  gu a r an t ee  t h a t  t he  p ack e t  a r r iv e s  a t  t he  

d e s t i n a t i on .  Th e  de l a y can  v a r y  t o  a  l o n g  ex t en t .  Th i s  u n r e l i ab l e  

p r o t oco l  i s  c a l l ed  U D P,  w h i ch  u s es  IP .  

T CP/ IP  i s  no t  ad eq u a t e  f o r  V o IP .  New  p ro t o co l s  sh ou ld  b e  add ed  t o  

s up po r t  t im e  s en s i t i v e  app l i ca t i ons  l i ke  V o i ce  and  V id eo .  

 

In  V o IP ,  aud io  s i gn a l s  a r e  s en t  o v er  IP  n e t w o rk s  t o  ano t h er  com pu t e r .  

T h e  so un d  s am pl es  a r e  r e co rd ed  an d  co mp r es s ed  so  th a t  t h ey r eq u i r e  

l e s s  sp ace .  

C O DEC  (C od e r / D eco d e r )  i s  a  c i rcu i t  t h a t  com p r ess e s  au d i o  s i gn a l s .  

T h i s  r edu ces  b andw i d th  co ns id e r ab l y .  “A f t e r  co mp r es s in g  in to  s ma l l  

s ampl e s ,  t h es e  s am pl es  a r e  co l l e c t ed  to ge th e r  i n to  l a rge r  ch un ks  an d  

p l aced  in to  d a t a  p ack e t s  f o r  t r ansm iss i on  o v e r  IP  n e t wo rk s ” .  

 

V o IP  h a s  i t s  ow n  co m po nen t s  an d  p a r t s  and  each  com po n en t  h a s  a  

s p ec i f i c  f un c t io n .  F i gu r e  2 .1  s ho ws  th e  co mp on en t s  o f  V o IP  n e t w or k  
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F i g2 .1  Vo IP  Co mpo n en t s  

 

C a l l  A g ent :  Ca l l  A gen t  p e r fo rm s  ca l l  p r o ces s in g  and  m an ages  th e  

G a t ewa ys .  

I P  Ph on es :  A  t e l ep h on e ,  wh i ch  h a s  b u i l t - i n  IP  s i gn a l l i n g  p r o to co l s  t o  

s up po r t  Vo IP .  I t  con v e r t s  an a l o g  v o i ce  in to  IP  pack e t s  and  v i ce  ve r s a .  

Ga t ew ay :  I t  i s  a  no d e  th a t  s e r ve s  a s  an  i n t e r f ace  b e t w een  t wo  o r  m or e  

n e tw o rk s .  G a t ew ays  can  f o r w a r d  ca l l s  b e t ween  d i f fe r en t  t yp es  o f  

n e tw o rk s .  

Ga t ekeeper :  G a t ekeep e r  p ro v i de s  b and w id t h  con t r o l .  

 

In  gen e r a l ,  t ho u gh ,  t h e  t e rm  V oi ce  o v e r  IP  i s  a s s o c i a t ed  w i t h  

eq u i pm en t  t h a t  p ro v i d es  t h e  ab i l i t y  t o  d i a l  t e l eph on e  n u mb ers  and  

co mmu ni ca t e  wi t h  p a r t i e s  o n  th e  o th er  end  o f  a  co nn ec t i on  wh o  h av e  

e i t h e r  an o t he r  V O IP  s ys t em  o r  a  t r ad i t i o na l  an a lo g  t e l eph o ne .  D em an d 

f o r  V O IP  s e rv i ce s  h a s  r es u l t ed  in  a  b ro ad  a r r ay o f  p ro du c t s ,  i nc lu d in g :  

 

1 .  T r ad i t i on a l  t e l ep h on e  h an ds e t  –  U s u a l l y t h e s e  p r od uc t s  hav e  ex t r a  

f e a tu r es  b eyo n d  a  s i mpl e  hand s e t  wi th  d i a l  p ad .  M any h av e  a  sm al l  

LC D  s c r een  t h a t  m a y p r o v i d e  b ro w s in g ,  i n s t an t  mes s agi n g ,  o r  a  

t e l eph on e  d i r ec t o r y ,  an d  wh i ch  i s  a l s o  u s ed  i n  con f i gu r i ng  t h e  h and s e t  

t o  ga in  acce ss  t o  en h an ced  f ea tu r es  s u ch  a s  con f e r en ce  ca l l s  o r  c a l l -

p a r k  ( au to m at i c  c a l l - b ack  wh en  a  d i a l l ed  n um ber  i s  n o  l on ge r  bu s y) .  

S om e  o f  t h es e  u n i t s  m a y h av e  a  “b a s e  s t a t i o n ”  de s i gn  tha t  p ro v i d es  t h e  

s ame  co nv en i en ce  a s  a  con ven t io na l  co r d l es s  ph on e .  

 

2 .  C on f e r en c in g  un i t s  –  T hes e  p r ov i d e  t h e  s am e  t yp e  o f  s e rv i ce  a s  

co nv en t i on a l  co nf e r en ce  ca l l i n g  p h on e  s ys t ems ,  bu t  s i n ce  

co mmu ni ca t io n  i s  h and l ed  o v e r  t h e  In t e r n e t ,  t h e y m a y a l so  a l lo w  us e r s  

t o  coo r d i na t e  d a t a  co mmu ni ca t io n  s e rv i ces ,  su ch  a s  a  wh i t eb o a rd  t h a t  

d i s p l ays  o n  co mp ute r  m on i t o r s  a t  b o t h  end s .  
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3 .  M ob i l e  u n i t s  –  Wi r e l es s  VO IP  u n i t s  a r e  b eco ming  i n c r eas i n g l y  

p o pu l a r ,  e s pec i a l l y  s in ce  m an y o r gan iz a t i on s  a l r e ad y h av e  an  in s t a l l ed  

b a s e  o f  80 2 . 11  n e t w or k i n g  eq u ip m en t .  Wi r e l e s s  V O IP  p r od u c t s  m a y 

p r e s en t  add i t i on a l  ch a l l en ges  i f  ce r t a i n  s ecu r i t y  i s s u es  a r e  no t  

c a r e f u l l y  ad d r e s s ed .  Th e  Wi r ed  Equ iv a l en t  P r i v acy ( WE P)  s ecu r i t y  

f e a tu r es  o f  80 2 . 11b  p r ov i d e  l i t t l e  o r  n o  p ro t ec t io n .  T he  m o r e  r ecen t  

Wi F i  P ro t ec t ed  Acces s  (WPA ) ,  a  sn aps ho t  o f  t h e  ongo i n g  8 02 .1 1 i  

s t an da r d ,  o f f e r s  s ign i f i c an t  im p ro v em ent s  i n  s ecu r i t y ,  an d  can  a i d  t h e  

i n t eg r a t io n  o f  wi r e l e s s  t e chn o l o g y w i th  VO IP .  

 

4 .  PC  o r  “s o f t  pho n e”  –  Wi t h  a  h ead s e t ,  so f t w a r e ,  an d  i nex p ens iv e  

co nn ec t io n  s e r v i ce ,  an y P C  o r  w o rk s t a t io n  can  b e  u s ed  as  a  VO IP  u n i t ,  

o f t en  r e f e r r ed  to  as  a  “ s o f t  p ho ne” .  I f  p r ac t i ca l ,  s o f t  p h on e  s ys t em s  

s ho u l d  no t  b e  us ed  w h e r e  s ecur i t y  o r  p r iv acy  a r e  a  co n ce r n .  W o rms ,  

v i ru se s ,  an d  o th e r  m al i c io us  so f t w a re  a r e  co mm on  o n  PC s  con n ec t ed  t o  

t h e  In t e rn e t ,  an d  v e r y d i f f i cu l t  t o  d e fend  aga in s t .  W el l - kn ow n 

v u l n er ab i l i t i e s  i n  w eb  b ro ws e r s  m ak e  i t  p oss ib l e  f o r  a t t a ck e rs  t o  

d o wn lo ad  m al i c io us  s o f t w ar e  wi t ho u t  a  us e r ’ s  kn o wl ed ge ,  ev en  i f  t h e  

u s e r  d o es  n o th in g  m o re  t han  v i s i t  a  co mp ro mis ed  w eb  s i t e .  M al i c io us  

s o f t w ar e  a t t a ch ed  to  em a i l  m es sages  can  a l so  b e  i ns t a l l ed  wi t ho u t  t h e  

u s e r ’ s  k no wl ed ge ,  i n  s om e  ca s es  ev en  i f  t h e  u s e r  do es  n o t  op en  th e  

a t t a chm en t .  T h es e  v u l n er ab i l i t i e s  r esu l t  i n  un accep t ab ly  h i gh  r i sk s  i n  

t h e  us e  o f  “ so f t  ph o nes ” ,  f o r  mo s t  ap p l i c a t io ns .  In  ad d i t i o n ,  b ecaus e  

PC s  a r e  n ecess a r i l y  o n  t h e  d a t a  n e tw o r k ,  u s i n g  a  so f t  p h on e  s ys t em 

co n f l i c t s  wi th  t h e  need  t o  sep a ra t e  vo ice  and  d a t a  n e t w ork s .  

In  ad d i t i o n  t o  end - us e r  equ ipm en t ,  V O IP  s ys t em s  in c lu d e  a  l a r ge  

n um b er  o f  o th e r  com po n en t s ,  i n c l ud i ng  ca l l  p r o ces so rs  ( ca l l  m an age rs ) ,  

ga t ew a ys ,  r o u t e r s ,  f i r ewa l l s ,  and  p ro to co l s .  Mo s t  o f  t h es e  com po n en t s  

h av e  cou n t e rp a r t s  u s ed  i n  d a t a  n e tw or k s ,  b u t  t h e  p e r f o rm an ce  d emand s  

o f  VO IP  m ean  t h a t  o r d in a r y n e t wo rk  s o f tw a r e  and  ha rd w ar e  mu s t  b e  

s up p l em en t ed  wi t h  s pec i a l  V O IP  com po n en t s .  Th e  u n iq u e  n a t u re  o f  

V O IP  s e r v i ce s  h as  a  s i gn i f i can t  im pac t  o n  s ecur i t y  co n s id e r a t i on s  fo r  

t h es e  n e t wo r ks ,  a s  w i l l  be  d e t a i l ed  i n  l a t e r  ch ap t e r s  [ 8 ] .  

 

2 .2  Overview of  VOIP Data  Handl ing 
 

Be f o r e  an y v o i ce  can  b e  s en t ,  a  c a l l  mu s t  be  p l aced .  In  an  o r d i na r y  

p h on e  s ys t em,  t h i s  p r o ce ss  i nv o l v es  d i a l l i n g  th e  d i g i t s  o f  t h e  ca l l ed  

n um b er ,  w h i ch  a r e  t h en  p ro ces s ed  b y  th e  t e l eph on e  co mp an y’ s  s ys t em 

t o  r i n g  t h e  ca l l ed  n um b er .  Wi t h  V O IP ,  t h e  us e r  m us t  en t e r  t h e  d i a l l ed  

n um b er ,  w h i ch  can  t ak e  th e  f o r m  o f  a  n u mb er  d i a l l ed  on  a  t e l eph one  

k e yp ad  o r  t h e  se l ec t i on  o f  a  U n i v e rsa l  R es ou r ce  In d i ca t o r  ( UR I) ,  b u t  

a f t e r  t h a t  a  co mpl ex  s e r i es  o f  p ack e t  ex ch an ges  m us t  occu r ,  b as ed  on  a  

V O IP  s i gn a l l i n g  p r o to co l .  Th e  p r ob lem  i s  t h a t  com pute r  s ys t em s  a r e  

ad d r es s ed  us in g  th e i r  IP  ad dr e s s ,  b u t  t h e  us e r  en t e r s  an  o r d in a r y 

t e l eph on e  n um ber  o r  UR I t o  p l ace  the  ca l l .  T h e  t e l ep ho n e  nu mb er  o r  

U R I m u s t  b e  l i n k ed  wi th  an  IP  ad d r es s  t o  r e ach  t h e  ca l l ed  p a r t y,  m u ch 

a s  an  a l ph ab e t i c  web  ad dr e s s ,  s u ch  as  “w w w. n i s t . go v ”  m us t  b e  l i n k ed  
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t o  t h e  IP  ad d r es s  o f  t h e  n a t i o na l  i n s t i t u t e  o f  s t an d a rd s  an d  t e ch no l o g y 

( N IS T )  w eb  s e r ve r .  

A  n um b er  o f  p ro t oco l s  a r e  i n vo l v ed  in  d e t e rm in in g  t he  IP  ad d r e s s  t h a t  

co r r es po nd s  to  t he  ca l l ed  pa r t y’ s  t e l ep ho n e  nu mb er  t ha t  a  com pl ex  

s e r i e s  o f  p ack e t  ex ch an ges  mu s t  o ccu r ,  i . e .  V o i ce  o ve r  IP  can  b e  

t ho u gh t  o f  a s  vo i ce  s i gn a l s  t h a t  a r e  t r an sm i t t ed  t h ro u gh  the  IP  n e tw o rk .  

T h us ,  V o IP  i s  a  t e chn o lo g y,  u s ed  t o  t r ans mi t  an a lo g  v o i ce  s i gn a l  

t h ro u gh  t h e  IP  n e tw o r k .  

S i mpl y s p eak i n g ,  i t  i s  a ccomp l i s h ed  b y co d in g ,  com p r ess in g ,  

p ack e t i z a t io n ,  e t c ,  p r o ces se s .  A f t e r  t h e  vo i ce  d a t a  a r e  t r an smi t t ed  to  

t h e  d es t in a t io n  t h ro u gh  th e  n e t w or k ,  i n  o r de r  t o  be  r ece iv ed  a t  t h e  

r e ce iv in g  en d ,  i t  w i l l  be  r e - as s em bl ed  b y t h e  o p po s i t e  p ro ce ss es .  H e re  

i s  ho w th e  V o IP  t r an sm iss io n  i s  com ple t ed .  

 

S t ep  1 :  V o i ce  to  d ig i t a l  d a t a  t r an s fo rm at io n  

 

V o ice  d a t a  i s  an a lo g  d a t a ,  n o  m a t t e r  i n  r e a l  t im e  app l i ca t i on  o r  un r ea l  

t im e  app l i c a t i on .  To  t r ans f e r  vo i ce  d a t a  i n  t h e  IP  p ack e t ,  t h e  f i r s t  t h in g  

t o  do  i s  t o  t r ans f o rm  th e  v o i ce  da t a  f ro m  ana lo g  s i gn a l  i n to  t h e  d i g i t a l  

b i t  s t r e am ,  w h i ch  i s  d i g i t a l i z in g  an a lo g  v o i ce  s i gn a l .  D i g i t a l i z l i z a t io n  

can  b e  com pl e t ed  b y v a r i o us  co d i n g  s ch em e.  T he  cu r r en t  v o i ce - co d in g  

s t an da r d  i s  ma in l y  IT U - T  G . 71 1 ,  T h e  s o u rce  an d  de s t i na t i on  m us t  u s e  

t h e  s am e  co d in g  a l go r i thm ,  s o  th a t  t h e  d i g i t a l i z ed  b i t  s t r e am can  b e  

r ev e r t ed  t o  un d er s t an d ab le  an a l o g  v o ice  d a t a .  T h e  T e l eph o ne  C omp an y,  

In t e r n e t  S e rv i ce  P ro v i d er  ( IS P ) ,  o r  PC  can  do  d i g i t a l i z a t io n  on  t h e  d e sk  

o r  t he  IP  t e l ep ho n e  s e t .  

 

S t ep  2 :  D i g i t a l  d a t a  t o  IP  t r ans fo rm a t i on  

 

A f t e r  d i g i t a l i z i n g  v o i ce  d a t a  i n to  b i t  s t r e am ,  t h e  n ex t  s t ep  i s  

co mp r es s i n g  an d  co d i n g  t h e  v o i ce  p ack e t  i n t o  s pec i f i c  f r am e ,  t h i s  i s  

d o ne  b y u s i n g  comp l ex  a l go r i thm s .  Fo r  ex amp le  i f  a  cod e r  us es  15 ms  

f r am e ,  t h en  t h e  f i r s t  6 0m s  pack e t  wi l l  b e  d i v i d ed  in t o  4  f r am es  and  

co d ed  i n  o r d e r .  A f t e r  cod i n g ,  t h e  4  f ram es  wi l l  be  co mp re s s ed  in to  o n e  

IP  p ack e t  and  s en t  t o  n e t wo rk  p r o cess o r .  T h e  n e t wo r k  p r o cess o r  wi l l  

ad d  co n t ro l  h ead e r  an d  p a yl o ad  in  t h e  v o i ce  p ack e t ,  an d  sen d  th e  vo i ce  

p ack e t  t o  t h e  d e s t in a t io n  t h r ou gh  In t e r n e t .  In  d i f f e r en ce  f r om  c i r cu i t  

s wi t ch i n g  n e tw o rk ,  IP  n e tw o rk  d o es n’ t  h ave  d ed i ca t ed  l i n k  b e t ween 

t r an smi t t e r  an d  r ece iv e r ,  t h e  con t ro l  h ead e r  p rov id e s  n e tw o rk  

n av i ga t i on  i n fo rm at io n  f o r  t h e  p acke t ,  and  t h e  p ayl o ad  in c lu d es  v o i ce  

d a t a ,  t im es t amp ,  an d  o th e r  ad d i t i o n a l  i n fo rm at io n .  Al s o ,  t h e  PC  o n  t he  

d e sk  o r  t h e  IP  t e l ep h on e  s e t  c an  d o  by  t h e  t e l eph on e  com p an y,  In t e r n e t  

S e rv i ce  P ro v i d er  ( ISP ) ,  o r  t h e  r e as s emb l a t i on .  

 

S t ep  3 :  T r an smi ss io n  

 

In  t h i s  s es s io n ,  t h e  en t i r e  ne tw o rk  wi l l  r e ce iv e  t h e  IP  p ack e t  f ro m th e  

s end e r  an d  t r an smi t  i t  t o  t h e  d es t ina t i on  wi th i n  a  s p ec i f i c  t im e ;  t h e  

t im e  can  b e  d i f f e r en t  v a l ue s  i n  a  sp ec i f i c  r an ge .  I t  r e f l e c t s  t h e  j i t t e r  i n  
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t h e  n e t wo r k  t r ansmi ss i on  p r o cess .  E ach  no d e  i n  t h e  n e t wo r k  ch eck s  t h e  

ad d r es s  i n fo rm at ion  i n  t h e  IP  d a t a ,  an d  u se s  t h i s  i n f o rm at io n  to  s end  

t h e  d a t a  t o  t h e  n ex t  n o d e .  Du r i n g  th e  t r an smi ss i on ,  p ack e t s  c an  b e  lo s t ,  

d am aged ,  o r  hav e  e r r o r s .  In  t h e  o r d i na r y d a t a  t r an sm iss io n ,  t h e  

l o s t /d am aged  d a t a  c an  b e  r e t r ansm i t t ed ,  bu t  s in ce  Vo IP  i s  r e a l  t i me  

ap p l i c a t io n ,  a  com pl i ca t ed  e r r o r  de t ec t io n  o r  co r rec t io n  m eth od  i s  

n eed ed .  

 

S t ep  4 :  IP  pack e t  t o  d i g i t a l  d a t a  t r an s f o rm a t io n  

 

T h e  d es t in a t io n  Vo IP  eq u ip m en t  s t a r t s  t o  p ro ces s  t h e  IP  p ack e t  a f t e r  

r e ce iv in g  i t .  A  b u f f e r  i s  u s ed  t o  a ccom mo da t e  m an y v o ice  IP  p ack e t s .  

U s e r  c an  ch an ge  th e  s i z e  o f  t h e  b u f f e r ;  b i g l  b u f f e r  gen e r a t e s  sm al l  

l a t en cy ( t h e  t im e  i t  t ak es  fo r  a  v o i ce  t r an smi ss i on  to  go  f r o m  i t s  so u r ce  

t o  i t s  d e s t i n a t i on ) ,  bu t  c an no t  ad ju s t  b i g  j i t t e r  (n on - un i fo rm  p acke t  

d e l ay) .  A d d r es s  i n f o rm at i on  and  o th e r  con t r o l  i n f o rm at io n  w i l l  b e  

r emo v ed .  On l y  t h e  o r i g i n a l  d a t a  c an  be  r e s e r ved .  T h e  r ese r v ed  o r i g i n a l  

d a t a  wi l l  b e  sen t  t o  t h e  d eco de r ,  an d  t h e  d eco d er  wi l l  d eco d e  and  

d ecom pr ess  t h e  v o ice  d a t a  i n t o  n ew vo i ce  d a t a .  

 

S t ep  5 :  D i g i t a l  vo ice  to  an a l o g  v o i ce  t r an s fo rm at io n  

 

T h e  m ed i a  p l a ye r  d r iv e r  s amp le s  t h e  v o i ce  d a t a  an d  sen ds  i t  t o  t h e  

s ou nd  ca r d .  T h e  s ou nd  ca r d  p l ays  i t  w i t h  pac i f i c  f r eq u en c y.  T h i s  

p r o cess  i s  d ep i c t ed  a s  f o l l ow s :  

 
 

F i g . 2 -2 .V oi ce  d a t a  p r o cess  f l ow s  b e t ween  en d  po i n t s  
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F i gu r e  2 -2  i l l u s t r a t e s  t h e  b as i c  f l ow  o f  v o i ce  d a t a  i n  a  V O IP  s ys t em.  

O n ce  th e  ca l l ed  pa r t y  an s w ers ,  conv e r t in g  t h e  v o i ce  i n t o  d i g i t i z ed  

f o rm ,  an d  th en  s egm en t in g  th e  vo ice  s i gn a l  i n to  a  s t r e am  o f  p ack e t s  

m us t  t r an smi t  vo i ce .  T he  f i r s t  s t ep  in  t h i s  p r oce ss  i s  con v e r t i n g  an a lo g  

v o i ce  s i gn a l s  t o  d i g i t a l ,  u s in g  an  an a lo g- d i g i t a l  con v e r t e r .  S in ce  

d i g i t i z ed  v o i ce  req u i r es  a  l a r ge  n um b er  o f  b i t s ,  a  co mp r es s io n  

a l go r i thm  can  b e  us ed  to  r edu ce  th e  v o l um e  o f  d a t a  t o  b e  t r an smi t t ed .  

N ex t ,  vo i ce  s ampl es  a r e  i n s e r t ed  i n t o  d a t a  pack e t s  t o  b e  ca r r i ed  o n  t h e  

In t e r n e t .  T h e  p ro t oco l  fo r  t he  v o i ce  pack e t s  i s  t yp i ca l l y  t h e  R ea l - t im e  

T r ans po r t  P ro to co l ,  RT P  (R FC  35 50 ) .  R TP  p ack e t s  h av e  s p ec i a l  h eade r  

f i e l ds  t h a t  h o l d  d a t a  n eed ed  t o  co r r ec t l y  r e - a s s embl e  th e  p ack e t s  i n to  a  

v o i ce  s i gn a l  on  the  o t h er  en d .  Bu t  v o i ce  p ack e t s  w i l l  b e  c a r r i ed  as  

p a yl o ad  b y u s e r  d a t ag r am  pr o t o co l s  ( U DP )  th a t  a r e  a l so  us ed  f o r  

o r d i na r y d a t a  t r ansm iss io n .  In  o t he r  wo r ds ,  t h e  R TP  p acke t s  a r e  c a r r i ed  

a s  d a t a  b y t h e  U D P  d a t ag r am ’s ,  wh i ch  can  t h en  b e  p r o ces s ed  b y 

o r d i na r y n e t wo r k  no d es  t h ro u gho u t  t he  In t e r n e t .  A t  t h e  o th e r  en d ,  t he  

p r o cess  i s  r ev e rs ed :  t he  p ack e t s  a r e  d i s as s em bl ed  and  p u t  i n t o  t he  

p r op e r  o r d e r ,  d i g i t i z ed  v o i ce  d a t a  ex t r ac t ed  f rom  the  p ack e t s  and  

u n co mp r es s ed ,  t h en  th e  d i g i t i z ed  v o i ce  i s  p r o ce ss ed  by  a  d i g i t a l - t o -

an a lo g  co nv e r t e r  t o  r en d er  i t  i n to  ana l o g  s i gn a l s  f o r  t he  ca l l ed  p a r t y’ s  

h and s e t  sp eak er  

 

2 .3  Cost  
 

T h e  f ea t u r e  o f  VOIP  t h a t  h as  a t t r a c t ed  th e  mo s t  a t t en t io n  i s  i t s  cos t -

s av i n g  p o t en t i a l .  By m o v i n g  aw a y f r o m  t he  p ub l i c  sw i t ch ed  t e l ep ho n e 

n e tw o rk s ,  l o n g  d i s t an ce  p ho n e  ca l l s  b ecom e  v e r y  i n ex pen s i ve .  In s t ead  

o f  b e in g  p r o ces s ed  ac r o ss  con v en t io n a l  co mm erc i a l  t e l e co mm uni ca t io ns  

l i n e  co n f i gu ra t i on s ,  vo i ce  t r a f f i c  t r ave l s  on  th e  In t e r ne t  o r  ov e r  p r i v a t e  

d a t a  ne tw o rk  l i n es .  

 

V O IP  i s  a l so  co s t  e f f ec t iv e  b ecau s e  a l l  o f  an  o r gan iz a t io n ’s  e l e c t ro n i c  

t r a f f i c  ( ph on e  an d  d a t a )  i s  con d ensed  on t o  o n e  ph ys i ca l  ne tw o rk ,  

b yp as s in g  t h e  n eed  fo r  s epa r a t e  P BX  t i e  l i n e s .  Al t hou gh  t h e re  i s  a  

s i gn i f i c an t  i n i t i a l  s t a r t - u p  cos t  t o  such  an  en t e r p r i s e ,  s i gn i f i can t  n e t  

s av i n gs  can  r e su l t  f r om  man ag in g  o n ly  o n e  n e t wo rk  and  n o t  n eed i n g  t o  

s us t a in  a  l egac y t e l eph on y s ys t em  i n  an  i n c rea s i n gl y d i g i t a l / da t a  

c en t r ed  w or ld .  Al s o ,  t h e  n e t wo r k  ad min i s t r a t o r ’ s  b u r d en  m ay b e  

l e s s en ed  as  t he y ca n  n o w  fo cus  on  a  s i n g le  n e t w o rk .  T h er e  i s  no  lo n ge r  

a  n eed  f o r  s ev er a l  t e ams  to  m an age  a  d a t a  n e t w or k  an d  ano th e r  t o  

m an ge  a  vo i ce  n e tw o r k .  Th e  s im pl i c i t y  o f  V O IP  s ys t ems  i s  a t t r a c t i v e ,  

o n e  o r gan iz a t i on  /  o n e  n e t wo r k ;  bu t  a s  w e  s h a l l  s ee ,  t he  i n t eg r a t i on  o f  

s ecu r i t y  m easu r es  i n to  t h i s  a r ch i t e c tu re  i s  v e r y co m pl ex .  
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2 .4  Speed and Qual i ty  
 

In  t h eo r y,  V O IP  can  p ro v id e  r ed uced  b an dw id t h  u se  an d  q u a l i t y  

s up e r i o r  t o  i t s  p r edeces so r ,  t h e  con v en t i on a l  PS T N.  T h a t  i s ,  t h e  us e  o f  

h i gh  b an d wid th  m ed i a  comm on  t o  d a t a  comm un i ca t i on s ,  co mbi n ed  wi t h  

t h e  h i gh  qu a l i t y  o f  d i g i t i z ed  vo i ce ,  m ak e  V O IP  a  f l ex ib l e  a l t e rn a t ive  

f o r  sp eech  t r an smis s i on .  In  p r ac t i c e ,  h o w ev e r ,  t h e  s i t ua t i on  i s  m or e  

co mpl i ca t ed .  R ou t in g  a l l  o f  an  o r gan iz a t i on ’s  t r a f f i c  o v e r  a  s i n g le  

n e tw o rk  caus e s  con ges t io n  and  s end in g  th i s  t r a f f i c  o v er  t h e  In t e rn e t  

c an  caus e  a  s i gn i f i c an t  d e l ay  i n  t h e  d e l i ve r y o f  s p eech .  Al s o ,  

b and wi d t h  u sage  i s  r e l a t ed  to  d i g i t i z a t io n  o f  v o i ce  b y co d ec ’ s ,  c i r cu i t s  

o r  s o f t wa r e  p r oces s es  t h a t  cod e  and  decod es  d a t a  f o r  t r ans mis s io n .  

T h a t  i s ,  p ro du c i n g  g r ea t e r  b and wi d t h  s av i n gs  m ay s l o w  d o wn  encod in g  

an d  t r ans mis s i on  p r o ce ss es .  S p eed  and  vo i ce  q u a l i t y  i mp r ov em ent s  a r e  

b e in g  m ad e  a s  VO IP  n e t wo r ks  and  p ho n es  a r e  d ep l oyed  i n  g r ea t e r  

n um b er s ,  and  m any o r gan i z a t io ns  t ha t  h av e  r ecen t l y  s wi t ch ed  to  a  

V O IP  s ch em e  h ave  n o t i c ed  n o  s i gn i f i c an t  degr ad a t ion  in  sp eed  o r  

q u a l i t y .  

 

2 .5  VOIP Security  Issues  
 

Wi t h  t h e  in t ro du c t i on  o f  V O IP ,  t h e  n eed  fo r  s ecur i t y  i s  com po un d ed  

b ecaus e  n o w w e  mu s t  p r o t ec t  t w o  inv a lu ab l e  a s s e t s ,  ou r  d a t a  an d  o u r  

v o i ce .  E th i op ian  Fed e r a l  go v e rnm en t  agen c i es  a r e  r eq u i r ed  b y l aw  to  

p r o t ec t  a  g r ea t  d ea l  o f  i n fo r ma t i on ,  ev en  i f  i t  i s  un c l a s s i f i ed .  Bo th  

p r iv acy- s en s i t i v e  an d  f i n an c i a l  d a t a  mu s t  b e  p r o t ec t ed ,  a s  w e l l  a s  o t he r  

go v e r nm en t  i n fo rm at io n  t h a t  i s  c a t ego r i z ed  as  s ens i t i v e  bu t  

u n c l as s i f i ed .  P ro t ec t i n g  t h e  s ecu r i t y  o f  co nv e rs a t io ns  i s  t h us  r eq u i r ed .  

In  a  co n v en t io n a l  o f f i c e  t e l eph on e  sys t em ,  s ecu r i t y  i s  a  m o r e  va l i d  

a s su mpt io n .  In t e r cep t in g  co nv e r sa t ion s  r eq u i r es  ph ys i ca l  a ccess  t o  

t e l eph on e  l i n e s  o r  co mp ro mis e  o f  t he  o f f i c e  p r iv a t e  b ran ch  ex chan ge  

( P BX ) .  O n l y p a r t i cu l a r l y s ecu r i t y- s en s i t i v e  o r gan iz a t i on s  bo t h e r  t o  

en c r yp t  vo i ce  t r a f f i c  ov e r  t r ad i t i on a l  t e l eph on e  l i n e s .  The  s am e  cann o t  

b e  s a i d  f o r  In t e r ne t -b a s ed  con n ec t ion s .  Fo r  ex ampl e ,  w h en  o rd e r i n g  

m er ch and i s e  ov e r  t h e  p ho n e ,  mo s t  peo p l e  wi l l  r e ad  t he i r  c r ed i t  c a rd  

n um b er  t o  t h e  p e r s on  o n  th e  o t h e r  en d .  Th e  n umb ers  a r e  t r ansm i t t ed  

w i t ho u t  en c r yp t i on  t o  t h e  se l l e r .  In  co n t r as t ,  t h e  r i s k  o f  s end in g  

u n en c r yp t ed  d a t a  ac r o ss  t h e  In t e r n e t  i s  mo r e  s i gn i f i c an t .  Pack e t s  s en t  

f r om  a  u s e r ’ s  h om e com pu t e r  t o  an  on l i n e  r e t a i l e r  m ay p a s s  t h r ou gh  15 -

2 0  s ys t em s  th a t  a re  no t  un d e r  t h e  con t ro l  o f  t h e  us e r ’ s  IS P  ( In t e r n e t  

s e r v i ce  p ro v id e r )  o r  t h e  r e t a i l e r .  Becau s e  d i g i t s  a r e  t r ansm i t t ed  us i n g  a  

s t an da r d  fo r  t r an sm i t t i n g  d i g i t s  o u t  o f  b an d  as  s p ec i a l  m ess ages ,  

an yo n e  w i t h  access  t o  t h es e  s ys t ems  co u ld  in s t a l l  s o f tw a r e  th a t  s cans  

p ack e t s  f o r  c r ed i t  c a r d  in fo rm a t io n .  Fo r  t h i s  r e as on ,  on l i ne  r e t a i l e rs  

u s e  en c r yp t i on  s o f tw a r e  t o  p ro t ec t  a  us e r ’ s  i n fo rm at io n  an d  c r ed i t  c a rd  

n um b er .  S o  i t  s t and s  t o  r e a so n  th a t  i f  w e  a r e  t o  t r an smi t  v o i ce  o v e r  t h e  

In t e r n e t  P r o t oco l ,  an d  sp ec i f i c a l l y  a c r o ss  t h e  In t e r n e t ,  s i mi l a r  s ecu r i t y  

m eas u r es  mu s t  b e  ap p l i ed .  
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T h e  cu r r en t  In t e r ne t  a r ch i t e c tu r e  do es  n o t  p r ov i d e  t h e  s ame  p h ys i ca l  

w i r e  s ecu r i t y  a s  t h e  p ho n e  l i n es .  Th e  k e y t o  s ecur in g  V O IP  i s  t o  use  

t h e  s ecu r i t y  m ech an i sms  l i k e  th os e  d ep l o yed  i n  d a t a  n e t wo rk s  

( f i r ew al l s ,  N AT ,  en c r yp t io n ,  e t c . )  t o  emul a t e  t h e  secu r i t y  l ev e l  

cu r r en t l y en j o yed  b y PS T N n e t wor k  u s e r s .  Th es e  in v es t i ga t e  t h e  

a t t a cks  an d  d e f ences  r e l ev an t  t o  V OIP  an d  ex p lo r e  w ays  t o  p r o v i d e  

ap p ro p r i a t e  l eve l s  o f  s ecu r i t y  f o r  V OIP  n e t w o rk s .  Th e  th r ea t s  a im s  a t  

n e tw o rk  i s  com pl i ca t ed ,  ho w ev e r ,  V o IP  pu t  f o r wa r d  n ew 

v u l n er ab i l i t i e s ,  f r om  t he  en d  us e r  d ev i ce ,  s u ch  a s  IP  t e l ep h on e  s e t ,  s o f t  

p h on e ,  wi r e l e s s  co mm uni ca t io ns ,  t o  s i gna l l i n g  equ i pm en t s ,  s u ch  as  

H . 32 3  ga t ek eep e r ,  S IP  p r ox y s e r v e r .  T h e  a t t a cks  i n c l ude  s imp l e  D oS  

( d en i es  o f  s e rv i ces )  a t t a ck  wh i ch  a im s  a t  de s t ro yi n g  av a i l ab i l i t y  o f  

s om e  r e so ur ce s  o r  s e r v i ce s ,  d i sh on es t  i d en t i t y ,  s u ch  a s  m ak in g  t o l l  

c a l l ,  e t c .  S ecur i t y  i s su e  o f  Vo IP  i s  co m pl i ca t ed ,  a l t ho u gh  th e r e  a r e  

s om e  s ecu r i t y  m ech an i s ms ,  bu t  t h e r e  a r e  s t i l l  o t h e r  i s su e s ,  w h i ch  

can no t  be  eas i l y  s o l v ed  b y t r ad i t i o na l  s ecu r i t y  m e th ods .  

 

In  d i f f e r en t  s t ep s  o f  V o IP ,  t h e r e  a r e  d i f f e r en t  a t t a ck  t h r ea t s ,  t he s e  a r e :  

 

1 .  A f t e r  v o i ce  d a t a  i s  d i g i t a l i z ed  and  co mp r es s ed ,  i t  w i l l  b e  s en t  t o  t h e  

n e tw o rk  e i th e r  b y  cab l e ,  o r  b y w i r e l es s  a cce ss  t o  a  w i r ed  ne tw o rk .  

Wi r e l es s  a cces s  i n t r o du ces  n ew  vu ln e rab i l i t i e s  t o  s ecu r i ty  o f  V o IP .  T h e 

m aj o r  p ro t o co l  s t an d a rd  in  w i r e l es s  n e tw o rk  i s  IE E E  80 2 .1 1b .  IE E E 

8 0 2 . 11 b  h a s  s om e  s ecu r i t y  m ech an i sm s ,  su ch  as  en c r yp t io n  wi t h  WE P 

( Wi r ed  Eq u iv a l en t  P r i vac y) ,  u s i n g  SS ID  ( s e r v i ce  s e t  i den t i f i e r )  t o  

co n t ro l  t h e  acces s ,  u s in g  k e y i n  au t hen t i c a t i on ,  e t c .  Al th o u gh  8 02 .1 1 b 

h a s  som e  s ecu r i t y  m ech an i sm s ,  t h e re  a r e  v u l n e rab i l i t i e s  w i th  e ach  

m echan i sm,  s u ch  as  8 02 .1 1b  u s in g  W EP  to  en c r yp t  t r ans fe r r ed  m ess age .  

T h e r e  a r e  m an y s e cu r i t y  p r o b l ems  wi t h  WEP .  So m e to o l s  ( su ch  a s  A i r  

S no r t ,  W EP  C r ack )  a r e  av a i l ab l e  fo r  h ack er  t o  b e  ab l e  t o  c r ack  W EP 

k e ys  b y an a l yz in g  th e  t r a f f i c .  T h e  P ro b l em  wi t h  S S ID  i s  t h a t  u s e r s  

u su a l l y d o n ’ t  ch an ge  th e  de f au l t  SS ID .  T h i s  g i v es  op p or tu n i t i e s  t o  

a t t a ck er .  Wi r e l es s  a cce ss  po in t s  can  l os e  s i gn a l s  s in ce  i t  b ro ad cas t s  

o v e r  a i r ,  k ey ex ch an ge  i s  a l s o  no t  s ecu r ed .  

 

2 .  A f t e r  t he  v o i ce  d a t a  i s  s en t  t o  ne t wo r k ,  vo i ce  d a t a  h a s  t h e  s am e 

a t t a ck  th r ea t s  a s  o th e r  d a t a  p ack e t  on  t h e  n e t wo r k .  C u r ren t l y,  t h e r e  a r e  

s ev e ra l  m eth od s  to  s ecu r e  t h e  n e t wo rk  s ecu r i t y ,  s u ch  as  b y i n s t a l l i n g  

f i r ewa l l  t o  con t r o l  a cce s s  t o  t h e  n e tw o r k ,  u s in g  acce ss  co n t r o l  l i s t  t o  

co n t ro l  so u r ce  o f  t h e  p ack e t ,  u s in g  N A T  t o  h i de  in t r an e t  f r om  u n-

t r us t ed  n e t wo r k ,  u s in g  en c r yp t i on  t o  p r o t ec t  da t a  i n t eg r i t y ,  e t c .  T h ese  

m et ho ds  p e r f o rm  p r o tec t io n  o f  t h e  n e tw o r k  to  so m e  ex t en t ,  b u t  b ecause  

o f  t h e  s p ec i a l  ch arac t e r s  o f  Vo IP ,  t h es e  m et ho ds  a r e  no t  s t ro n g  en ou gh  

t o  s ecu re  t h e  V o IP  b as ed  n e t w or k .  S i n ce  t h e  s i gn a l l i ng  p r o to co l s  in  

V o IP  u s e  d yn am ic  p o r t s ,  su ch  as  H .3 23 ,  p ack e t - f i l t e r in g  f i r ewa l l  i s  no t  

a  go o d  s o l u t i on ,  s i n ce  i t  n eeds  to  op en  an d  c lo s e  p o r t s  d yn am i ca l l y .  

M o r eo v er ,  s i n ce  H. 3 23  u s es  emb edd ed  IP  ad d re s s ,  i t  can  no t  be  r e -

w r i t t en  b y N A T .  
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3 .  T he  v o i ce  p ack e t  w i l l  b e  s en t  t o  t h e  V o IP  s ys t em  s e r v e r  a f t e r  t h e y 

co m e ou t  o f  t h e  n e t w or k .  Vo IP  s ys t em  s e r ve r  i s  t h e  k ey  co m p on en t  i n  

V o IP ,  and  a l s o  a  weak  p o i n t  i n  Vo IP  s ys t em.  S i n ce  mo s t  V o IP  s ys t em s 

a r e  d es i gn ed  on  op en  p l a t f o rm,  s u ch  a s  U N IX ,  W in dow s  s e rv e r ,  e t c ,  

f i r ewa l l s  a r e  us ed  t o  p r o t ec t  s e rv e r ,  a s  d es c r i b ed  abo ve .  S in ce  V o IP  

n eeds  t o  d yn am i ca l l y  o p en  po r t s ,  t h i s  enh an ce  th e  co mpl ex i t y o f  

f i r ewa l l ;  b e s id e s ,  i f  t h e r e  a r e  so m e bu gs  wi t h  th e  u nd e r l yi n g  o p er a t in g  

s ys t em,  t h e  o p er a t in g  s ys t em  i t s e l f  i s  e a s i e r  t o  be  a t t a ck ed  a l so .  

A l t ho u gh  th e r e  i s  an t i v i ru s  so f t w a r e  an d  s ys t em  pa t ch es  c an  b e  u s ed  t o  

p r o t ec t  t h e  un d e r ly i n g  o p e r a t i n g  s ys t em .  Bu t  t h e  V o IP    s ys t em  s t i l l  

s h a r es  s am e  r i sk s  w i t h  i t .  

 

 

4 .  In  V o IP ,  t h e r e  i s  som e  k ey eq u ip men t ,  w h i ch  t ak e s  im po r t an t  

r e s po ns i b i l i t i e s  i n  V o IP  o p er a t io n ,  s uch  as  ga t ew a y,  ga t ek eep er ,  s e rv e r ,  

IP  p h o n e  s e t .  In  m o s t  c as e s ,  t h ey a r e  n o t  ph ys i ca l l y  p r o t ec t ed ,  t h i s  i s  

an  ob v io us  op po r t un i t y f o r  an  a t t ack er  t o  m ak e  m al i c i ous  a t t a ck ,  su ch  

a s  b y s ee in g  a  u se r  l o g in  t o  t h e  s e r v e r ,  r em em b er  p as s wo rd  o f  t he  

u s e r s ,  t h en  u s e  t h i s  u s e r ’ s  p a s s wo r d  t o  l o g i n  an d  m ak e  to l l  c a l l  [ 18 ]  
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Chapter  Three  
 

3 .  VOIP Protocols  
T h e r e  a r e  a  n um ber  o f  p r o t o co l s  i n  p ro v i d in g  V o IP  se r v i ce .  In  t h i s  

s ec t io n ,  w e  on l y f o cu s  o n  th e  m os t  com mo n p ro t o co l s  wh i ch  a r e  b e in g  

u s ed  to d ay,  t h e  p r o to co l s  a r e  RTP  ( R ea l  T i me  T r ansp o r t  P r o t o co l ) ,  

H . 32 3 ,  S IP  ( Sess io n  In i t i a t i o n  P ro to co l )  and  Mul t imed i a  G a t ew a y 

C on t r o l  P ro to co l  (M GCP ) .  T he  r e l a t i on sh ip  b e t w een  Vo IP  p r o t o co l s  

an d  o t h er  n e tw o rk  p r o t oco l s  i s  d i sp l ayed  a s  t h e  f o l l o ws :  

 

 
 

 

F i g  3 . 1 .  Vo IP  s i gn a l l i n g  p ro t o co l s  

 

3 .1  RTP 
 

R ea l - T im e  T r an sp or t  P r o t oco l  (R TP )  i s  an  In t e r n e t  s t and a r d  p r o t oco l ,  

u s ed  t o  t r ans f e r  r ea l  t i me  da t a ,  s uch  a s  au d i o  an d  v i d eo .  I t  c an  be  u s ed  

f o r  IP  t e l eph on y.  RT P  in c lu d es  t wo  p ar t s :  d a t a  and  con t ro l .  Th e  con t r o l  

p a r t  i s  c a l l ed  R ea l  T im e  Co n t ro l  P r o toco l  (R TCP ) .  

 

-  R ea l  T i me  P ro to co l  (R TP ) :  i t  c a r r i es  r e a l  t im e  d a t a .  I t  p r ov id es  

s up po r t  fo r  r e a l - t im e  ap p l i c a t io ns ,  i nc l ud es  t imi n g  recon s t r uc t io n ,  l o s s  

d e t ec t i on ,  s ecu r i t y  an d  con ten t  i den t i f i c a t io n .  

 

-  Rea l  T im e  Co n t ro l  P r o t oco l  (RT CP) :  i t  c a r r i e s  con t r o l  i n f o rm at i on ;  

t h e  i n fo rm at io n  i s  u s ed  t o  man age  th e  Q oS .  I t  p r o v i des  s up po r t s  fo r  

ap p l i c a t io ns  su ch  as  r e a l - t im e  co nf e r en ce .  T h e  su pp o r t s  i n c lu d e  so u r ce  

i d en t i f i c a t i on ,  mul t i c as t - t o -u n i cas t  t r an s l a t o r ,  an d  d i f f e r en t  m ed i a  

s t r e ams  s yn ch r o n iza t i on .  

R TP  d o esn ’ t  i n c l ud e  i s s u e  o f  r es ou rce  r e se r v a t i on ;  i t  r e l i e s  on  t h e  

r e s ou r ce  r es e r va t ion  p r o t o co l s ,  s u ch  as  R es e r v a t i on  P ro t oco l  (RS VP ) .  
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T h e  RTP  d a ta  s t r u c t u re  i s  sh ow n b e l ow :  

 

 

IP 

Header 

 

UDP 

header 

 

RTP 

header 

 

RTP Payload 

 

 

F i g  3 . 2 .  R TP  d a t a  s t r uc tu r e  

 

T h e  r ea l  t im e  m ed ia  d a t a  i s  i n  t h e  R TP  p a yl o ad .  R TP  H ead e r  co n t a i ns  

i n fo rm at io n  o f  t h e  p a yl o ad ,  su ch  as  t h e  so u rce  add r es s ,  s i z e ,  en cod i n g  

t yp e ,  e t c .  F rom  f i gu r e  2 - 2 ,  we  can  see  th a t  R TP  wo rk s  o n  to p  o f  U DP .  

T o  t r ans f e r  RTP  pack e t  o n  n e t wo r k .  W e  n eed  t o  us e  U s e r  D a t ag r am 

P ro to co l  (U DP )  t o  c r ea t e  a  U DP  heade r .  To  t r ans f e r  U DP  pack e t  ov e r  

IP  n e t w o rk ,  we  a l s o  need  t o  c rea t e  an  IP  h ead e r .  T o  gu a r an t ee  Qo S,  

R TP  u s e  S yn ch r on iz a t i on  S ou r ce  (SSR C) ,  S eq u en ce  N um b er  and  

T im es t amp  to  im pl em en t  r e a l  t i me  t r ansm is s io n .  T o  p r o t ec t  

co nv e r sa t io ns  f rom  be in g  eav es dr op p ed ,  s ecu r e  R TP  i s  d es i gn ed .  

S ecu r e  R TP  p ro v ide s  en c r yp t i on ,  au t hen t i c a t i on  and  in t eg r i t y  ch eck  o f  

t h e  m ul t im ed ia  s t r e am.  In  t h e  m ul t im ed ia  co nf e r en ce ,  t h e  RTC P 

p r o t oco l  i s  u s ed  to  t r ans f e r  t h e  co n t r o l  m ess age  to  a l l  p a r t i c i p an t s  

p e r i od i ca l l y .  I t  p r ov id e s  t h e  f o l l ow in g  f un c t io n :  

•  P ro v i d es  f e ed  b ack  o f  t he  da t a  t r ansm is s i on .  

•  I t  c a r r i e s  i d en t i f i e r  t o  i d en t i f y w h e r e  t h e  R TP  d a t a  com e  f r om.  

R TCP  m ay a l s o  in c l ud e  o t h e r  i n fo rm a t i on ,  su ch  as  em ai l .  

•  Si n ce  each  p a r t i c i pan t  s en d  co n t ro l  p ack e t s  t o  o t h e r s ,  so  t h e r e  i s  

a  n umb er ,  wh i ch  in d i ca t e s  ho w  man y u s e r s ,  t he r e  a r e .  T h i s  

n um b er  i s  u s ed  to  c a l cu l a t e  t h e  p acke t  t r an smi ss io n  sp eed .  M or e  

p eop l e  i n  t h e  s es s io n  mean  each  peo p l e  s en d  p ack e t s  i n  l e s s  

f r eq uen cy.  

•  R TCP  pack e t  i n c l ud es  s end e r  an d  r ece i v er ’ s  i d en t i f i e r s ,  s t a t i s t i c s  

o f  t he  ne tw o rk  t r a f f i c  su ch  a s  j i t t e r ,  de l a y,  and  p ack e t  l o s e s ,  e t c .  

 

 

3 .2  H.323 
 

H . 32 3  i s  a  s t an d ar d  p u b l i sh ed  b y t h e  In t e r n a t i on a l  T e l ecom mu ni ca t i on s  

U n io n  T e l ecom  S ec t o r  ( IT U - T )  fo r  au d i o  and  v id eo  co mm uni ca t io n  

ac r o ss  p ack e t i z ed  n e tw o rk s .  H .3 23  ga t ew ay p r o to co l  i s  an  um b r e l l a -

l i k e  s t and a r d  th a t  en com pass e s  m an y s ub - p r o t o co l s  w i th in  i t  su ch  a s  

H . 22 5 ,  H . 23 5 ,  H .24 5  an d  o th e rs ,  e ach  p e r f o rmi n g  a  s p ec i f i c  a c t i on  in  

t h e  p ro ces s .  I t  i s  a  co l l e c t io n  o f  p ro to co l s  t h a t  p e r fo rm  f u n c t i on s  su ch  

a s  s e t t i n g  u p  and  t e a r in g  do w n Vo IP  ca l l s ,  ch ann e l l i n g  f o r  m es s ages ,  

co mm an ds ,  and  en co d i n g  v o i ce  con v ers a t io ns  e t c .  
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3 .3  H.323 Architecture  
 

A n  H .3 23  n e t w or k  i s  m ad e  up  o f  s ev e r a l  en dp o in t s  ( t e rm in a l s ) ,  a  

ga t ew a y,  an d  po ss ib l y a  ga t ek eep e r ,  M ul t ip o i n t  con t ro l  u n i t ,  an d  Back 

E n d  S er v i ce .  T he  ga t ek eep e r  i s  o f t en  o ne  o f  t he  m ain  co mp on en t s  i n  

H . 32 3  s ys t em s .  I t  p r ov id es  add r es s  r e s o l u t i on  an d  b andw i d th  con t r o l .  

T h e  ga t ew ay s e r v e s  a s  a  b r id ge  b e tw een  t h e  H .3 23  ne t wo r k  and  th e  

o u t s i de  w or ld  o f  (p os s i b l y)  n o n - H .3 23  d ev ice s .  Th i s  i nc l ud es  s es s io n  

i n i t i a t i on  p r o to co l  ( S IP )  n e t wo r ks  an d  t r ad i t i on a l  PS T N n e tw o rk s .  T h i s  

b r ok e r i n g  can  add  t o  d e l a ys  i n  VOIP ,  an d  h en ce  t h e r e  h as  b een  a  

m ov em ent  t o w ard s  th e  co ns o l i d a t i on  o f  a t  l e a s t  t h e  tw o  m aj o r  V O IP  

p r o t oco l s .  A  Mu l t i po in t  C on t r o l  Un i t  i s  an  o p t i o na l  e l em en t  t h a t  

f a c i l i t a t es  m ul t i po in t  con f e r en c i n g  and  o th e r  com mu ni ca t io ns  b e t w een  

m o re  th an  t w o  en dp o i n t s .  G a t ek eep ers  a r e  an  o p t io na l  bu t  wi de l y u s ed  

co mp on en t  o f  a  VO IP  n e tw o rk .  I f  a  ga t ek eep e r  i s  p r es en t ,  a  Back  E n d 

S e rv i ce  ( BES )  m ay ex i s t  t o  m ai n t a i n  d a t a  ab ou t  en dp o in t s ,  i n c lu d i n g  

t h e i r  p e r mis s i on s ,  s e r v i ces ,  and  con f igu r a t i on .  

 

Be f o r e  mu l t i med i a  d a t a  can  f lo w f ro m a  d ev i ce  to  an o t h er  dev i ce ,  

v a r i ou s  p ro to co l s  a r e  us ed  to  d e f i n e  h ow  to  t r an s fe r  t h e  s t r eam.  Th e  

p r o t oco l s  a im ed  a t  t h i s  fu n c t i on a l i t y  a r e  c a l l ed  ca l l - s i gn a l l i n g  

p r o t oco l .  Th e  t wo  m aj o r  p r o t oco l  s t an d a rd s  fo r  V o IP  s i gn a l l i n g  a r e :  

H . 32 3  p ro to co l  ( IT U )  an d  S ess io n  In i t i a t i o n  P r o t o co l  ( S IP )  ( IE T F) .  

Bo t h  p r o t o co l  s t and a r ds  d e f i n e  ho w  V o IP  t e ch no lo g y w o r ks .  H ow ev er ,  

e ach  s t an d ar d  u s es  d i f f e r en t  m e th od s  fo r  c a l l  s i gn a l l i n g  and  ca l l  

co n t ro l .  M o re  im por t an t l y,  t h e y a r e  no t  i n t e ro pe r ab l e .  

 

F r o m th e  f i gu r e ,  o n e  can  ea s i l y  s ee  th a t  Vo IP  s i gn a l l i n g  p ro to co l s  

H . 32 3  an d  S IP  w o rk  in  t h e  S ess i on  l aye r ,  t h e  r e sp on s ib i l i t y  o f  S e s s io n  

l a ye r  p r o to co l s  i s  t o  es t ab l i s h  o r  cu t  o f f  co mm uni ca t i on s  be tw een  

p r o cess e s .  H . 32 3  i s  a  s t an d ar d ,  i t  s pec i f i es  t h e  co mp onen t s ,  p ro to co l s  

an d  p ro cedu r es  t o  p ro v i d e  m ul t im ed i a  com mu ni ca t i on  s e r v i ces  o v er  

p ack e t -b a sed  n e two r k ,  and  H. 32 3  i s  b a s ed  o n  R TP ,  RT CP  an d  o t h e r  

p r o t oco l s .  H . 32 3  i s  a  pa r t  o f  f ami l y o f  IT U - T  r ecomm end a t io ns  ca l l ed  

H . 32x ,  w h i ch  p r ov id e s  mul t im ed i a  com mu ni ca t i on  s e rv i ce s  
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F i gu r e  3 .3 .  H . 32 3  co mp on en t s  

 

 

H . 32 3  i s  a  p r o t o co l ,  w h i ch  app l i es  i n t e l l i gen ce  ev er yw h e r e .  Th e  H. 32 3  

n e tw o rk  con t a in s  e l em en t s  l i k e  H . 32 3  G a t ew ay,  H . 3 2 3  Ga t ekeep e r ,  and  

H . 32 3  Mul t i po i n t  co n t r o l  un i t  ( MC U)  an d  H 32 3  t e rm in a l .  

 

H . 32 3  G at ew ay ac t s  l i k e  a  b r id ge  and  s e rv e s  a s  a  com mu ni ca t io n  po in t  

b e tw een  H .3 23  and  n o n- H .3 23  ne tw o rk s .  A n y t r a f f i c  t h a t  co m es  f rom  a  

PS T N  n e t wo r k  o r  t h a t  s up po r t s  S IP  o r  an y o t h e r  p r o to co l  ro u t es  

t h ro u gh  th e  H .3 23  G a t ew a y.  T h e  G atew a y r o u t es  c a l l s  f r om  an  H. 32 3  

t e rm in a l  t o  an  ou t s i d e  n e tw o rk  o r  f rom  an  ou t s i d e  n e tw or k  to  an  H .3 23  

n e tw o rk .  

 

T h e  G at ek eepe r  i s  an  o p t i on a l  b u t  imp o r t an t  en t i t y .  I t  p r o v i d es  

b and wi d t h  co n t r o l  an d  s e r v es  a s  a  “ t ra f f i c  co p ”  fo r  t h e  IP  n e t wo r k .  T he  

G a t ewa y o r  a  c a l l  m an age r  r equ es t s  p e rm is s io n  f rom  t h e  G a tek eep e r  

b e f o re  p ro ce ss i n g  a  c a l l .  T h e  Ga t ek eep er  g r an t s  p e rm is s io n  t o  t h e  

ga t ew a y o r  a  c a l l  man age r  b as ed  on  t he  b an d wi d th  av a i l ab i l i t y  i n  t h e  IP  

W AN  n e t wo rk .  T h e  G a t ek eep e r  co u l d  d en y a  c a l l  r eq u es t  i f  t he r e  i s  n o  

s u f f i c i en t  b an dw id t h  to  su pp o r t  a  c a l l .  Th e  G a t ek eep e r  p e r fo rm s 

ad d r es s  r e so lu t io n ;  H .3 23  a l i a s  n um b er s ,  E .1 64  ad dr e s se s  ( ph on e 

n um b er s )  o r  UR Ls  s ho u l d  b e  r es o l ved  t o  IP  ad dr e s s es  i n  o r d er  t o  r ou t e  

t h e  ca l l  t h r ou gh  the  IP  n e t wo r k  [ 1 4] .  H . 2 25 .0  A nn ex  G p r o t o co l  t h a t  

r e s i d es  i n  a  G a tewa y o r  a  G a t ek eep e r  d i v id e s  t h e  n e tw o rk  i n to  d om ai ns  

f o r  r e so lv i n g  a l i a s  ad d r es s e s .  

 

M ul t ip o i n t  Co n t r o l  U n i t  m an ages  t he  s i gn a l l i n g  t o  ad d  o r  r em ove  

p a r t i c ip an t s  i n  a  co n f e r en ce .  M ul t ip o i n t  Co n t ro l  U n i t  con t a in s  

M ul t ip o i n t  con t r o l l e r  and  M ul t ip o in t  p ro ces so r  f o r  h an d l in g  ca l l  

co n t ro l  and  m ed i a  ex ch an ge  i n  a  co nfe r en ce .  

H . 32 3  t e rmi n a l  i s  an  end  p o in t  o n  a  n e t wo rk ;  i t  com mu ni ca t e s  wi t h  

e i t h e r  an o t h er  H . 32 3  end  p o in t  o r  G a t ew ay o r  M C U.  H. 3 23  t e r min a ls  
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h av e  th e  en t i r e  s e t  o f  H . 32 3  f ea t u re s .  T h e  f i gu r e  be lo w  s ho w s  a l l  t h e  

co mp on en t s  o f  H .32 3 .  

T h e r e  a r e  d i f f e r en t  w a ys  t h a t  c a l l s  a r e  co m pl e t ed  i n  t h e  H . 32 3  n e t wo rk ,  

t h es e  a r e :  

 

•  H . 32 3 . 0 -Q .9 31  Ga tew a y t o  Ga t ew a y ca l l s .  

•  H . 32 3 . 0 -RA S ca l l s  t h ro u gh  a  G a t ek eepe r .  

 

3 .4  H.323 Gateway to  Gateway 
 

T h e  G at ew a y- t o - Ga t ew ay ca l l s  d o  no t  r equ i re  a  G a t ek eep er .  In s t ead  

t h ey  co m mu ni ca t e  d i rec t l y  t o  e ach  o th e r .  H . 22 5 . 0 -Q .9 31  p e r f o rms  t he  

i n i t i a l  c a l l  s e t  u p  b y  e i t h e r  e s t ab l i s h i n g  a  T CP  co nnec t i on .  I t  a l s o  

m an ages  t h e  add r e s s in g  in f o r m at i on  fo r  t h e  H . 24 5  p ro to co l .  Th e  H. 24 5 

p r o t oco l  d o es  t he  ca l l  con t r o l  m ech an i s m and  i s  r e s po ns ib l e  fo r  

e s t ab l i sh in g  th e  ch ann e l s  wh e r e  th e  ac tu a l  m ed i a  t r an s f e r  o ccu rs .  

A n o t he r  f a s t  m etho d  m ay o f t en  be  u s ed  w h e r e  t h e  ca l l  s e tu p  an d  

co n t ro l  m es s ages  ex ch an ge  in  a  s in g le  ex ch an ge  o f  mess ages  b e tw een 

t h e  G a t ewa ys .  F i gu r e  3  sh o ws  ho w  a  ca l l  i s  s e tu p  i n  a  G a t ew ay- t o -

G a t ewa y m o d e l  b y  t h e  ex ch an ge  o f  H . 32 3 . 0 -Q .9 31  mess ages  t h a t  a r e  

n ece ss a r y f o r  c a l l  s e t up  an d  t e rm in a t ion .  

 

E nd po i n t  1  ob ta ins  t h e  ad dr e s s  o f  t h e  E nd po in t  2  G a tew a y f r o m  t h e  

U R L.  I t  t h en  f e t ches  t h e  E nd po in t  2  IP  ad d r e s s  19 2 . 16 8 . 0 .1 01  i n  t h i s  

c a s e  and  th e  TCP  po r t  n um ber  17 20  f ro m  t h e  E nd po in t  2  G a t ewa y.  P o r t  

1 7 20  i s  u su a l l y  u s ed  fo r  ca l l  s i gn a l l i ng  f o r  TC P .  

 

E n dp o in t  1  o p en s  a  T CP  con n ec t i on  wi th  En dp o i n t  2  fo r  c a l l  s i gn a l l i n g .  

I t  s en ds  a  c a l l  s e tu p  m es sage  t o  t h e  E n d po i n t  2  G a tew a y.  T h e  s e t up  

m ess age  h as  t h e  so u r ce ’ s  IP  ad d re s s  1 2 9 . 16 8 . 0 . 3  an d  p o r t  num b ers  

1 0 70  f o r  c a l l  s i gna l l i n g  ( H . 22 5 . 0 - Q .9 3 1)  an d  1 08 0  f o r  c a l l  co n t ro l  

( H . 24 5)  m es s ages .  

 

T h e  E nd po in t  2  G a t ewa y u p o n  r ece i v in g  th e  se tu p  m ess age  a l e r t s  

E n dp o in t  2  and  s en ds  an  a l e r t  mess age  t o  En dp o i n t  1 .  T h e  En dp o in t  1  

G a t ewa y s t op s  a l e r t i n g  En dp o in t  1  i f  t h e  u s e r  t ak es  t h e  ca l l .  

 

T h e  con n ec t  m ess age  co n t a i ns  t h e  End p o in t  2  IP  ad d r e s s  1 9 2 . 16 8 . 0 . 10 1  

an d  th e  TC P  po r t  20 6 0  fo r  H .2 45  m es sages .  

 

O n ce  t h e  H .2 45  m es s ages  h av e  been  ex ch an ged  an d  t he  co n nec t io n  h a s  

b een  e s t ab l i s h ed ,  RT P  and  RT CP s t r eam s  f l o w t h ro u gh  t hem .  

 

O n ce  th e  ca l l  i s  com pl e t ed ,  e i t h e r  en dp o i n t  s en ds  t h e  r e l e a s e  com pl e t e  
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F i gu r e  3 .4  C a l l  s e tu p  f r om G at ew ay t o  G a t ewa y 

 

 

3 .5  H.323.0-RAS cal ls  through a  Gatekeeper  
 

Fo r  t h i s  t o po l o g y,  t h e  H . 22 5  d ef in es  R AS  (R eg i s t r a t i o n  Ad mis s i on  

S t a tu s )  p r o t o co l  fo r  comm u ni ca t i n g  wi th  t he  G a t ek eep er .  G a t ekeep er s  

p r ov id e  add r es s  t r an s l a t io n  an d  b an dwi d t h  m an agem ent .  E n dp o in t s  s en d  

ca l l  s i gn a l l i n g  m ess ages  d i r ec t l y  t o  t he  p ee r  end po i n t s .  G a t ek eepe r  h as  

an  o p t i on a l  f e a t u r e  o f  c a l l  s i gn a l  r ou t i n g  in  w h i ch  end  po in t s  s en d  ca l l  

s i gn a l l i n g  to  t h e  Ga t ekeep e r  an d  Ga t ek eep er  s en ds  i t  t o  t h e  d es t in a t io n  

en d  po in t .  

T h e  f i gu r e  2 .5  s how s  h ow  a  ca l l  i s  s e t up  t h r ou gh  a  G a t ek eep er .  

 

Be f o r e  c a l l i n g  end p o in t  2 ,  En dp o i n t  1  d i scov e r s  i t s  G a t ek eepe r  b y 

s end in g  a  G a t ekeep e r  r equ es t  ( GR Q )  m ess age .  T h er e  a re  t w o  k in ds  o f  

G a t ek eepe r  d i s co v er y:  m an u a l  and  au to m at i c .  In  t h e  m anu a l  d i s cov e r y  

t h e  t r an sp or t  ad d res s  ( IP  ad dr e s s  and  p o r t  num b e r )  i s  p reco n f i gu r ed  i n  

t h e  en dp o i n t .  E nd po in t  s ends  th e  GRQ  m es s age  a t  t h a t  p r econ f i gu r ed  

t r an sp o r t  add r es s .  In  t h e  au t om at i c  d i s cov e r y,  i f  D om a in  N am e  S er v e r  

i s  u s ed ,  en dp o in t  i n i t i a t es  a  D NS r e s ou r ce  r eco rd  q u e r y f o r  t h e  

t r an sp o r t  add r es s  us in g  t h e  Ga t ek eep er ’ s  do ma in .  UD P  po r t s  17 18  and  

1 7 19  a r e  gene r a l l y  u s ed .  

 

O n ce  E nd po i n t  1  d i s cov e rs  i t s  G a t ek eep e r ,  t h e  ga t ek eep er  e i t h e r  

r e s po nd s  wi t h  G a t ek eep er  Co n f i rm  ( GC F) ,  i f  i t  c an  s e rve  t h e  end po i n t  

o r  Ga t ek eep e r  R e j ec t  ( GRJ )  i f  i t  c an no t .  
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I f  t h e  G a t ek eep e r  r e s po nd s  wi t h  a  ( GC F)  m ess age ,  En dpo in t  1  r eg i s t e r s  

w i t h  t h e  G a t ek eep e r  b y s en d i n g  R eg i s t r a t i o n  Req u es t  (R RQ ) ,  

G a t ek eepe r  r e sp ond s  b y  e i t he r  R egi s t r a t i on  Co n f i rm  i f  i t  r eg i s t e r s  t h e  

u s e r  o r  R eg i s t r a t i on  R e j ec t  (RRJ )  m ess age  i f  i t  d o es n ’ t .  

 

O n ce  i t  i s  r eg i s t e r ed ,  t h e  o r i g i n a t i ng  en d p o in t  r eq u es t s  p e rm is s io n  

f r om  t h e  G a t ekeepe r  t o  p l ace  a  c a l l  u s i n g  Adm iss io n  Req u es t  ( AR Q) .  

T h e  G at ek eepe r  r esp o nds  to  i t  e i t h e r  by  s en d i n g  an  A dmis s i on  C on f i r m 

( A C F)  o r  an  Adm iss io n  R e j ec t  (A RJ )  b a s in g  on  t h e  b an dw id t h  

av a i l ab i l i t y .  

 

T he  G at ek eep er  d oes  t h e  add r es s  t r ans l a t i on  b y t r ans l a t in g  th e  a l i a s  o r  

E . 16 4  add r es s es  t o  t r an sp or t  add r es s es .  T h e  d es t in a t io n  en dp o i n t  a l s o  

s end s  a  r equ es t  ( AR Q )  to  t h e  G a t ek eep e r .  I f  t h e  G a t ek eep e r  g r an t s  t h e  

p e rm is s io n  fo r  bo t h  t he  o r i g in a t in g  an d  d e s t i n a t i on  G a t ewa ys ,  c a l l  

s e tu p  p ro ceed s .  F igu r e  2 . 5  b e l o w sho w s  ho w  ca l l s  a r e  com pl e t ed  f o r  

H . 32 3  ca l l s  u s in g  a  G a t ek eep e r  

 

 

 
 

F i gu r e  3 .5  C a l l  s e tu p  th r ou gh  a  G a t ekeep e r  
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3 .6  SIP (Sess ion Ini t iat ion Protocol)  
 

S IP  ( S es s i on  In i t i a t i on  P r o t o co l )  i s  an  app l i c a t i on  l a ye r - s i gn a l l i n g  

p r o t oco l  d ev e lo p ed  b y  t h e  In t e r n e t  En g i n eer in g  T as k  Fo r ce  ( IE T F)  t o  

s e t  up ,  mo d i f y an d  t e rmi n a t e  mu l t im ed ia  se s s io ns  ac r o ss  p ack e t  

n e tw o rk s .  S IP  i s  t ex t  b a sed  an d  de s ign ed  to  b e  ex t ens ib l e .  I t  c an  b e  

ex t en ded  t o  a cco mm od at e  f e a t u r es  l i k e  i n s t an t  m ess ag in g ;  v i d eo  and  

s e r v i ces  l i ke  ca l l  co n t ro l  s e r v i ces ,  i n t e r op e r ab i l i t y  an d  m o r e .  S IP  can  

b e  ca r r i ed  b y T C P ,  U D P  o r  v a r io us  o th e r  IP s .  S IP  i s  u s ed  to  i d en t i f y,  

l o ca t e  an d  j o i n  en t i t i e s  w ho  w i s h  to  co mm uni ca t e  u s ing  p ee r - to - p ee r  

m ed i a  t yp e .  

 

3 .6 .1  SIP Components  
 

T h e  S IP  n e t wo rk  i s  co mp os ed  o f  t h e  f o l l o win g  t yp es  o f  en t i t i e s  e ach  

h av i n g  s p ec i f i c  fu nc t i on s  to  p e r fo rm :  

U s e r  agen t :  U s e r  agen t  i s  a  S IP  end p o in t  en t i t y .  U s er  agen t s  a r e  an  

i n t e r face  b e t w een  th e  u se r  and  th e  S IP  env i r on ment .  The y i n i t i a t e  and  

t e rm in a t e  s es s i on s  b y ex ch an g in g  r es po ns e s  and  r eq ues t s .  A  u s e r  agen t  

c an  b e  a  c l i en t  o r  a  s e rv e r .  

 

•  U s e r  A gen t  C l i en t  ( U AC ) :  an  app l i c a t i on  th a t  i n i t i a t es  an d  s en ds  

S IP  r equ es t s .  

•  U s e r  A gen t  S e rv er  ( U AS ) :  an  ap p l i c a t io n  th a t  r e ce iv e s  S IP  

r eq u es t s .  

 

S IP  d ev i ce s  c an  co mmu ni ca t e  d i r ec t l y  i f  t h e  end po i n t s  kn ow  each  

o th e r ’ s  U R I ( U n i fo r m  R eso ur ce  Id e n t i f i e r )  o r  IP  ad dr e s s ,  b u t  S IP  

s e r v er s  a re  us ed  fo r  p ro v i d in g  a  m ean s  fo r  ro u t i n g ,  r eg i s t r a t i o n  an d  

au th en t i c a t io n  s e r v i ces .  

R eg i s t r a r  S e rv e r :  Th e  R eg i s t r a r  S e rv e r  au t h en t i c a t es  an d  r eg i s t e r s  u s e r s  

w h en  th e y co m e  o n l in e .  I t  u p d a t e s  t h e  lo ca t io n  d a t ab as e  w i th  th e  

co n t ac t  d e t a i l s  an d  s to r es  t h em.  

P rox y S e r v e r :  “A  P rox y S e r v e r  i s  an  en t i t y  t h a t  a c t s  bo th  a s  a  s e r v e r  

an d  a  c l i en t ” .  A  p r ox y t ak e s  t h e  r equ es t s  an d  i n t e rp r e t s  t hem;  i t  c an  

m od i f y a  S IP  r eq ues t ,  i f  n eces s a r y,  b e f o re  f o rw a r d in g  i t .  A  p rox y i s  

i nv o l ved  on l y i n  se t up  an d  t e rm in a t io n  s es s io ns .  

R ed i r ec t  S e r ve r :  A  R ed i r ec t  S er v e r  ob t a in s  t h e  ac tu a l  ad d r es s  f rom  t he  

l o ca t i on  se r v er ,  t ak e s  a  S IP  r equ es t  an d  m aps  t h e  S IP  ad d r es s  o f  t he  

d e s t i n ed  us e r  t o  t h e  add r es s  o f  t h e  d ev i ce  c lo s es t  t o  t h e  us e r  an d  

r e tu r ns  i t  t o  t h e  c l i en t .  

Lo ca t i on  S e rv e r :  A  Lo ca t io n  S e r ve r  i s  a  d a t ab ase  t h a t  k eep s  t r a ck  o f  

u s e r s  and  th e i r  l o ca t i on s .  T h e  l oca t ion  s e rv e r  ge t s  i t s  i n f o rm a t io n  f rom  

t h e  R eg i s t r a r  and  p r ov id es  add r e s s  r e s o l u t i on  f o r  P rox y an d  R ed i r ec t  

S e rv e rs  [ 1 6 ] .  
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3 .6 .2  SIP operation 

 

3 .6 .2 .1  SIP cal l  without  Proxy Server  
 

T h e  s e t up  p ro ces s  s ho w n in  f i g  2 .9  d es c r i b es  t h e  ba s i c  S IP  s e tu p  

b e tw een  tw o  us e r  agen t s .  I t  i s  a s sum ed  t h a t  e ach  us e r  agen t  kn o ws  th e  

o th e r ’ s  UR I o r  IP  add r es s  ( s i p :  58 5 -4 24 - 86 33 @ comp an y. co m ;  u s e r  

p h on e  i s  an  ex am ple  o f  an  UR I)  

 

U s e r  A gen t  C l i en t  ( U AC )  o r i g in a t e s  t h e  ca l l .  Th e  d e s t in a t io n  se r v er  

( U AS )  r e sp on ds  i f  i t  w i sh es  t o  j o i n  t he  s es s io n .  

 

U A C  b egi ns  t he  m es s age  ex ch an ge  b y s end in g  an  i nv i t e  m ess age  t o  t h e  

ca l l ed  us e r ,  kn o wn  h e r e  a s  Us e r  A gen t  S e r ve r  ( U AS ) .  T h e  i nv i t e  

m ess age  con t a i ns  S es s i on  D es c r ip t i on  P r o t oco l  (S DP )  t ha t  d e f i ne s  

d e t a i l s  o f  t h e  t yp e  o f  s e s s i on  t ha t  i s  r eq u es t ed .  

T h e  f i e l ds  l i s t ed  in  t h e  in v i t e  m ess age  a r e  c a l l ed  h eade r s .  T h e re  a r e  

d i f f e r en t  h ead e rs  l i k e  v i a  h ead e r  t h a t  h a s  t h e  s en d in g  S IP  dev i ce ’ s  

ad d r es s ,  S IP  v e rs io n  an d  th e  d e f au l t  p o r t  nu mb e r ,  wh i ch  i s  5 06 0 .  T h e 

n ex t  h ead e rs  To  and  F r om  i nd i ca t e  t h e  o r i g i n a t o r  and  d es t in a t io n  o f  t he  

S IP  r equ es t .  “T h e  o th e r  h ead e rs  l i k e  C on ten t - T yp e  an d  C on ten t - Len g t h  

i nd ica t e  t h a t  t h e  m ess age  bo d y i s  SD P  w hi ch  h as  t h e  co nn ec t io n  IP  

ad d r es s ,  m ed i a  f o rm at ,  po r t  n umb e r ,  m ed i a  t r ans po r t  p r o to co l ,  m ed i a  

en cod in g  an d  s am pl in g  r a t e” .  

In v i t e  m ess age  i s  a  S IP  r eq u es t  mes s age ;  t h e  n ex t  m ess age  i s  t h e  

r i n gi n g  m es s age  f r o m  t h e  ca l l ed  pa r t y  i n  r e s po ns e  t o  t h e  in v i t e  

m ess age .  Th e  R in g i n g  m es s age  s i gn i f i e s  t h a t  t h e  c a l l ed  p a r t y r e ce i v ed  

t h e  i nv i t e  m ess age  an d  i s  r i n g i n g .  

Wh en  t h e  d es t in a t io n  p a r t y  an s w ers  t h e  ca l l ,  an  o k  m ess age  i s  s en t  t o  

t h e  ca l l i n g  p a r t y.  T h i s  a l s o  i nd ica t es  t h a t  t h e  c a l l e r ’ s  t yp e  o f  m ed i a  

s e s s i on  i s  a ccep t ab l e  b y t h e  ca l l ed  p a r t y.  T h e  o k  m ess age  bo d y 

co n t a i ns  t h e  ca l l ed  p a r t y’ s  m ed i a  i n f o r m at io n  and  a  S DP  m es sage  bo d y 

t h a t  i s  ad ded  to  t he  r e sp on se .  

 

T h e  ca l l ed  p a r t y s end s  an  ack no wled gm ent  r equ es t  t o  co n f i rm  th e  

m ed i a  r equ es t .  

T h e  m ed i a  s es s io n  i s  e s t ab l i s h ed  and  th e  m ed i a  s es s ion  t ak es  p l ace -

u s i n g  RTP  ( R ea l  T im e  T r an sp or t  P ro to co l ) .  T h e  f i gu re  b e lo w  sh ow s 

h o w  comm uni ca t ion  t ake s  p l ace  wi t ho u t  t h e  u s e  o f  P rox y o r  R ed i r ec t  

S e rv e rs  [ 1 5 ] .  
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F i gu r e  3 .  6  C a l l  s e tu p  w i th ou t  a  P r ox y S er v e r  

 

3 .6 .2 .2  SIP cal l  with Proxy Server  

 
T hi s  s ec t i on  ex p l a in s  t he  t yp i ca l  S IP  ca l l  wi t h  a  S IP  p rox y s e r v e r .  “A 

S IP  p r ox y d o es  no t  s e t up  o r  t e r min a te  S IP  s e s s i on s ,  bu t  i t  r e s i de s  i n  

t h e  m id d l e  o f  a  S IP  m es s age  ex ch an ge ,  r e ce iv in g  m ess ages  an d  

f o r w a rd i n g  t h em ”.  

In  t h i s  m ech an i sm t he  ca l l i n g  u se r  agen t  h a s  no  id ea  o f  wh e r e  th e  

ca l l ed  p a r t y i s ;  a  S IP  p r ox y s e r v e r  ro u t e s  t h e  In v i t e  mes s age  t o  t h e  

d e s t i n a t i on .  A  D NS  l oo ku p  o f  t h e  ca l l ed  p a r t y’ s  U R I d o m ain  n am e  i s  

p e r f o r med ;  i t  r e tu rn s  t h e  IP  ad d r e s s  o f  t h e  p r ox y s e r v er  t h a t  h an d l e s  

t h e  dom a in .  

“T h e  In v i t e  m ess age  i s  t h en  sen t  t o  t ha t  p rox y’ s  IP  ad d r es s .  T he  p rox y 

t h en  lo ok s  u p  t h e  U R I i n  t he  r equ es t  i n  i t s  d a t ab ase  and  lo ca t e s  t h e  

ca l l ed  p a r t y” .  

T h e  In v i t e  m ess age  i s  t h en  f o r wa r d ed  t o  t h e  ca l l ed  pa r t y’ s  IP  ad d r e s s  

w i t h  t he  add i t i on  o f  a  s econ d  v i a  h ead e r  a t t a ch ed  wi t h  t h e  ad dr e s s  o f  

t h e  p r ox y.  

T h e  S ess io n  D es c r ip t i on  P ro t o co l  (S DP )  in  t h e  h ead e r  f i e l d  h as  a l l  t h e  

d e t a i l s  ab ou t  t he  t yp e  o f  t h e  se s s io n .  T h e  R in g i n g  r es po ns e  i s  s en t  b ack  

b y t h e  ca l l ed  p a r t y  t o  t h e  p rox y.  T h e  r e s po ns e  con t a in s  t h e  v i a  h ead e rs  

an d  th e  T o  and  F rom ,  ca l l - ID  h ead e rs  f r om  t h e  In v i t e  r equ es t .  

 

T h e  P rox y r ece i v es  t h e  r es po ns e ,  check s  th a t  t h e  f i r s t  v i a  h ead e r  h as  

i t s  ow n  ad d re s s ,  r em ov es  th a t  v i a  h ead e r  and  fo r w a rd s  th e  r e sp ons e  to  

t h e  add r es s  i n  t h e  nex t  v i a  h ead e r .  

“ I f  t h e  ca l l  i s  a ccep t ed  b y t h e  ca l l ed  p a r t y,  an  ok  m ess age  i s  s en t  t o  t h e  

p r ox y.  T h e  p rox y f o r w a rds  th e  ok  mes s age  t o  t h e  ca l l ed  p a r t y  a f t e r  

r emo vi n g  t he  f i r s t  v i a  h ead e r ” .  
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T h e  p r es en ce  o f  co n t ac t  h ead e r  w i th  t h e  UR I ad d r e s s  o f  t h e  ca l l i n g  

p a r t y i n  t h e  ok  m es sage  a l lo w s  th e  ca l l ed  p a r ty  t o  s en d  th e  

ack no wl ed gem ent  d i r ec t l y  t o  t h e  d es t in a t io n  w i th ou t  go in g  th r ou gh  t h e  

p r ox y.  T h i s  r equ es t  an d  a l l  fu r t h e r  r equ es t s  co n t i nu e  t o  us e  th e  con t act  

t ag  i n  t h e  h ead e r .  

T h e  m ed i a  i s  a l w ays  en d  to  en d  an d  no t  t h r ou gh  t h e  p r ox y s e rv e r .  

 

T h e  Bye  m es s age  f r om  t h e  ca l l ed  p a r t y en d s  t h e  M ed ia  S ess io n .  T h e 

ca l l i n g  p a r t y co n f i r m s  i t  b y s en d in g  an  ok  r e sp on se .  The  f i gu r e  b e l o w 

s ho w s  h ow  com mu ni ca t io n  t ak e s  p l ace  b e tw een  u se r  agen t s  wi t h  a  

p r ox y s e r v e r  i n  b e tw een  th em .  

 
F i gu r e  3 .  7C a l l  s e tu p  w i th  a  P r ox y S er v e r  

 

 

S IP  i s  a  s e s s i on  l aye r  p r o t oco l ,  i t  h as  t w o  b as i c  f un c t io ns :  s i gn a l l i n g  

an d  s es s io n  con t r o l .  

S i gn a l l i n g  i s  u s ed  to  t r an s l a t e  s i gn a l s  b e tw een  d i f fe r en t  ne t wo r ks .  

S es s i on  co n t ro l  i s  u s ed  t o  con t r o l  t h e  a t t r i b u t es  o f  t h e  end - to - en d  ca l l .  

 

S IP  h as  t h e  ab i l i t y  t o :  

•  P ro v i d e  add r e s s  r eso lu t io n ,  n am e  m app in g  an d  ca l l  r ed i rec t i on .  I t  

c an  a l s o  f i nd  th e  l o ca t io n  o f  t h e  en d  n od e .  D e t e rm in e  th e  

cap ab i l i t y  o f  t h e  en d  n od e .  Co nf e r ences  c an  o n l y b e  e s t ab l i sh ed  

b e tw een  end  n od es  w h ich  h av e  en ou gh  cap ab i l i t i e s .  

•  P ro v i d e  d i f f e r en t  r i n g  b ack  s i gna l s .  S u ch  a s  i f  t h e  end  n o d e  i s  

b us y,  S IP  p ro v i de s  b us y t o n e  t o  t h e  ca l l e r .  

•  E s t ab l i sh  s es s i on  be t w een  t wo  n od es  i f  t h e  c a l l  c an  b e  com pl e t ed .  

•  P ro v i d e  t r ans f e r r ing  ca l l s .  A  ca l l  c an  b e  t r an s fe r r ed  f r o m  on e 

t a r ge t  no d e  to  an o t h er  t a r ge t  no d e  wi th ou t  t e rm in a t in g  t h e  ca l l .  

T h e  s es s io n  b e t w een  t h e  o r i g i n a t i on  an d  th e  o l d  t a r ge t  no d e  wi l l  
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b e  t e rmi n a t ed ;  a  new  s e s s io n  wi l l  be  s e t  u p  be tw een  o r i g i na t i on  

an d  th e  n ew t a r ge t  n o de  

 

 

3 .6 .3  Voice enabled IPSec  VPNs 
 

“ IP S ec  can  b e  us ed  t o  en c r yp t  t h e  t r a f f i c  b e tw een  t wo  h os t s  kn o wn  a s  

t r an sp o r t  mo d e  o r  t o  b u i ld  v i r t u a l  t u nn e l s  b e t w een  t wo  ne t wo r ks  w h i ch  

co u l d  b e  u s ed  t o  p r ov id e  s ecur e  com mu ni ca t i on  ac ro ss  t h e  n e tw o rk  

w h ich  i s  k no w n as  t un n e l  mo d e  o r  v i r tu a l  p r iv a t e  ne tw o rk  ( VP N ) ” .  T h e  

t r a f f i c  f l o wi n g  ac ro ss  t h e  s h a r ed  ne tw o r k  can  b e  s ecu red  a s  i f  i t  w e r e  

f l ow in g  o n  a  p r i va t e  n e t wo r k .  A  VPN  t un n e l  i s  c r ea t ed  a s  a  l o g i ca l  

p o i n t - t o - po in t  s ecu r ed  con n ec t i on  ov e r  a  V o IP  n e t wo r k .  IP S ec  i s  

w i de l y  u s ed  to  s ecu r e  t h e  V PN  l i nk .  IP S ec  p r o v id e s  a  m echan i sm  f o r  

t h e  ho s t s  t o  ag r ee  o n  an  en c r yp t i on  k e y an d  a  v i r tu a l  n e t w o rk  l i nk  

n eeds  to  b e  c r ea t ed  b e f o r e  im pl em en t in g  IP S ec .  T h e  co mm uni ca t in g  

G a t ewa ys  n eed  to  h av e  pu b l i c  IP  add r e s s es  an d  p r i v a t e  IP  ad d r es se s .  

T h e  G at ew ay n eeds  t o  k no w  h ow  to  r each  th e  IP  ad dr e s s  o f  o t h e r  

G a t ewa y.  T h e  p ack e t s  ro u t ed  f ro m  o n e  G a t ew a y t o  an o t h er  G a t ew ay 

s ho u l d  ap p ear  a s  i f  t h ey a r e  f r o m  a  pu b l i c  IP  ad d r e s s  and  th e y h av e  t o  

b e  s en t  t o  a  p u b l i c  IP  ad d r e s s  a l t ho ugh  t h e y r o u t e  b e t ween  p r i v a t e  IP  

ad d r es s e s .  E ach  pack e t  i s  w r ap ped  u p  w i th in  ano th e r  p ack e t  s o  th a t  

t h ey ap p ea r  t o  b e  a r e  r o u t i n g  b e t w een  p u b l i c  IP  ad d r es s es .  T h i s  p r oce ss  

i s  c a l l ed  encaps u l a t io n .  O n ce  t he  p ack e t  r e ach es  th e  d es t in a t io n  p ub l i c  

IP  ad d r e s s ,  i t  n eeds  to  b e  un - en caps u l a t ed  and  d e l i v e r ed  t o  t h e  p r iv a t e  

IP  ad d r es s .  

T h e  f o l l ow in g  p r o ced u r e  p r ov id es  an  o v e rv i ew  o f  i mp lem en t i n g  a  V PN 

u s i n g  IP S ec :  

 

•  G en e r i c  ro u t i n g  en caps u l a t i on  ( GR E )  tu nn e l  en dpo in t s  a r e  

c r ea t ed .  

•  T h e  ho s t s  n eed  to  ag r ee  o n  t h e  en cr yp t i on  m ech an i s m to  us e .  

 

•  S ecu r i t y  an d  au th en t i c a t io n  po l i c i e s  a r e  e s t ab l i shed .  Th e  

m echan i sm  f o r  sp ec i f yi n g  w h i ch  t r a f f i c  n eeds  to  b e  en cr yp t ed  i s  

d e f i n ed .  Cr yp t o  m ap s  a r e  d e f i ned .  

•  C r yp t o  m aps  a r e  a s so c i a t ed  wi th  GR E  t un n e l s .  Th e  en c r yp t ed  

v o i ce  t r a f f i c  i s  r o u t ed  th r ou gh  on e  o f  t h e  tu nn e l s  t o  t h e  

d e s t i n a t i on  

•  T h e  vo i ce  t r a f f i c  on  ga t ew a ys  i s  i d en t i f i ed  and  c l as s i f i ed .  

 

T h e  v o i ce  t r a f f i c  ac r o ss  t h e  t un n e l  i s  a s s i gned  a  h i gh er  p r i o r i t y  u s i n g  

ap p ro p r i a t e  qu eu ing  m e t ho ds .  Th e  fo l l o win g  f i gu r e  sh ows  a  V PN  u s in g  

IP S ec  tu nn e l :  
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F i gu r e  3 .8  VP N  ar ch i t e c t u r e  i n  S IP  

 

 

 

3 .7  Gateway Decomposit ion  
 

M ed i a  ga t ew ay c o n t r o l  p ro t o co l s  ad d r es s  t he  r equ i r em en t s  o f  IP  

t e l eph on y n e t w o rk s  t h a t  a r e  b u i l t  u s ing  “d eco mp os ed ”  VO IP  ga t ew ays .  

D ecom po s ed  VO IP  ga t ew a ys  co ns i s t  o f  M ed i a  Ga t ew ays  ( M G s )  an d  

M edi a  G a t ewa y C o n t r o l l e r s  ( MGC ) ,  an d  ap p ear  t o  t he  o u t s id e  a s  a  

s in g l e  V O IP  ga t ewa y.  M G C  h and l e s  t h e  s i gn a l l i n g  d a t a  b e t w een  th e  

M G s  and  o th e r  n e tw o r k  com po nen t s  su ch  as  H . 32 3  ga t ek eep er s  o r  S IP  

S e rv e rs ,  o r  t o w ar ds  SS7  S i gna l l i n g  Ga t ew ays .  M G s  f o cus  on  th e  aud i o  

s i gn a l  t r ans l a t i on  f u n c t i on ,  p e r f o rmin g  co n v e rs i on  b e tw een  th e  aud io  

s i gn a l s  c a r r i ed  o n  t e l eph on e  c i r cu i t s  an d  da t a  p ack e t s  ca r r i ed  ov e r  t h e  

In t e r n e t  o r  o th e r  pack e t  n e t wo r ks .  A  s in g l e  M GC  can  con t ro l  mul t ip l e  

M G s ,  w h i ch  l e ad s  t o  co s t  r edu c t io ns  w h en  d ep l o yi n g  l a r ge r  s ys t ems .  

C omm on  ex amp l es  a r e  t h e  M ed i a  G a t ew ay C o n t ro l  P r o t o co l  ( MG CP ) 

an d  M egaco / H. 24 8 .  

3 .7 .1  Media Gateway Control  Protocol  (MGCP) 
 

3 .7 .1 .1  Overview 
 

M GCP  (M edi a  G a tew a y C o n t r o l  P ro to co l )  i s  a  com pl emen t a r y p r o to co l  

t o  H . 32 3  and  S IP ” .  “M GCP  i s  a  p r o to co l  t h a t  i s  u s ed  fo r  co n t ro l l i n g  

ga t ew a ys  f r o m  ex t e rn a l  c a l l  co n t ro l  u n i t s  c a l l ed  Med i a  G a t ew a y 

C on t r o l l e r s  ( MGC s)  o r  ca l l  agen t s ” .  M GCP  ga t ewa ys  d o  no t  h av e  ca l l  

f o r w a rd i n g  in t e l l i gen ce .  C a l l  con t ro l  i n t e l l i gen ce  i s  o u t s i d e  t h e  

ga t ew a ys  an d  h and l ed  b y  ex t e rn a l  c a l l  co n t ro l  agen t s .  Th e  ca l l  agen t s  

s yn ch r o n iz e  wi th  each  o th e r  t o  s end  co mm an ds  t o  t h e  ga t ew ays  u n d er  

t h e i r  con t r o l ;  t h e y  m an age  t he  ca l l s  an d  con f e r en ces  an d  su pp o r t  t h e  

s e r v i ces  p r ov id ed .  “M GCP  i s  a  mas t e r / s l av e  p ro to co l  w i t h  a  t i gh t  

co up l in g  b e t w een  th e  G a t ew a y an d  ca l l  agen t / se r v er ”  
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3 .7 .1  .2  System Architecture  
 

 
 

F i g  3 . 9  G ene r a l  S cen a r i o  f o r  M GCP  Us age  

 

 

M GCP  co mp on en t s  

T h e  com po n en t s  o f  an  M GCP  n e tw o rk  in c lu d e :  

 

E n dp o in t s :  A n  endp o i n t  i s  an  i n t e r face  b e tw een  t h e  VoIP  n e t w o rk  an d  

t h e  t r ad i t i on a l  t e l ep h on y n e t wo r k .  End p o in t s  a r e  s ou r ces  and  s i nks  o f  

d a t a  an d  cou ld  b e  ph ys i ca l  o r  v i r tu a l .  

 

G a t ewa ys :  M GCP ca t ego r i z e s  d i f f e r en t  t yp es  o f  ga t ew a ys ,  w h i ch  

co nv e r t  au d io  b e tw een  d i f f e ren t  t yp es  o f  n e tw o rk s .  T h e  G at ew ays  

f o l lo w  th e  com m and s  i s su ed  b y t h e i r  ca l l  agen t s  t h a t  con t r o l  t h em .  

 

C a l l  agen t s :  M GCP  ca l l  agen t s  hav e  th e  in t e l l i gen ce  o f  M GCP 

n e tw o rk s ;  t h ey co n t r o l  t h e  ga t ew ays  an d  t h e i r  en dp o i n t s .  C a l l  agen t s  

h and l e  s i gn a l l i n g  an d  ca l l  p r o ces s i n g  fu nc t i ons ;  t h ey t ak e  t h e  

r e s po ns i b i l i t y  f o r  s e t t i n g  u p  ca l l s  an d  e s t ab l i s h i n g  th e  ru l es  fo r  

co mmu ni ca t io n  and  th en  b ack  ou t  on ce  th e  ca l l s  a r e  es t ab l i sh ed .  

A f t e r  t he  ca l l  h as  b een  es t ab l i s hed ,  t h e  ca l l  agen t  b acks  o u t  and  the  

R TP  (R ea l  t im e  T ran sp o r t  P r o to co l )  da t a  i s  ex ch an ged  d i r ec t l y  b e t w een 

t h e  co mmu ni ca t in g  ga t ew a ys .  T h e  us e  o f  MG CP  b y t h e  ca l l  agen t  

p r ov id es  t h e  d es c r i p t i on  o f  co nn ec t io n  p ar ame t e r s  l i k e  IP  ad d r es s es ,  

U D P po r t s  an d  RTP  p ro f i l e s  t o  t he  ga t ew a ys  [ 1 8 ] .  

 

3 .8  VOIP Security  Qual i ty  of  Service  Issues  
 

Q u a l i t y  o f  S e r v i ce  ( Q oS )  i s  f un d am en t a l  t o  t h e  op e r a t io n  o f  a  VO IP  

n e tw o rk .  D esp i t e  a l l  t h e  m on e y V O IP  can  s av e  u s e r s  and  th e  ne t wo rk  

e l egan ce  i t   w i l l  p ro v i d e  l i t t l e  add ed  va l u e  ,  i f  i t  c an no t  de l i v e r  a t  l ea s t  

t h e  s am e  q ua l i t y  o f  c a l l  s e t up  an d  vo i ce  re l ay f u n c t i on a l i t y  an d  v o i ce  

q u a l i t y  a s  a  t r ad i t i o na l  t e l eph on e  ne t wo r k , .  T h e  im plem en t a t i on  o f  



 43 

v a r i ou s  s ecu r i t y  m eas u re s  c an  d egr ade  Q oS .  Th es e  com pl i ca t io ns  r an ge  

f r om  de l ayi n g  o r  b lo ck in g  o f  ca l l  s e t up s  b y f i r ew a l l s  t o  enc r yp t io n -

p r od u ced  l a t en cy a n d  d e l a y v a r i a t i o n  ( j i t t e r ) .  QoS  i s s u es  a r e  c en t r a l  t o  

V O IP  s ecu r i t y .  I f  Q oS  w as  a s su r ed ,  t h en  m os t  o f  t he  s ame  s ecu r i t y  

m eas u r es  cu r r en t l y i mpl emen t ed  in  t oda y’ s  d a t a  n e t w or ks  co u l d  b e  u sed  

i n  VO IP  n e t wo r ks .  Bu t  becaus e  o f  t h e  t im e -c r i t i c a l  n a tu r e  o f  V O IP ,  and  

i t s  l ow  t o l e r an ce  f o r  d i s ru p t i on  an d  p ack e t  l o s s ,  m an y s ecu r i t y  

m eas u r es  im pl em en t ed  i n  t r ad i t i o na l  d a t a  n e tw o rk s  ju s t  a r en ’ t  

ap p l i c ab l e  t o  V OIP  i n  t h e i r  cu r r en t  f o r m.  T h e  m a in  Q oS  i s su e s  

a s so c i a t ed  wi th  VOIP  t h a t  a f f ec t s  s ecu r i t y  a r e  p r es en t ed  he r e  [ 2 3 ] :  

 

3 .8 .1  Latency  
La t en c y i n  V O IP  r e f e r s  t o  a  p r o ces s in g  t i m e .  Id ea l l y ,  w e  w o u ld  l i k e  t o  

k eep  l a t en cy a s  l ow  a s  pos s i b l e  b u t  t h e r e  a r e  p r ac t i c a l  l o w er  b ou nd s  o n  

t h e  d e l a y o f  V O IP .  Th e  IT U - T  R ecom mend a t io n  G. 11 4  e s t ab l i sh e s  a  

n um b er  o f  t im e  con s t r a i n t s  on  o n e -wa y l a t en cy.  T h e  upp e r  b ou nd  i s1 50  

m s  f o r  o n e -w a y t r a f f i c .  

 

Fo r  i n t e r n a t i on a l  ca l l s ,  a  d e l a y o f  u p  t o  40 0  ms  w as  d eem ed  t o l e r ab l e ,  

b u t  s in ce  m os t  o f  t h e  add ed  t im e  i s  sp en t  ro u t i n g  and  mo vi n g  t h e  d a t a  

o v e r  l o n g  d i s t an ce s .  

 

V O IP  ca l l s  m us t  a ch i ev e  th e  15 0  ms  bo u nd  to  su cce ss fu l ly  em u l a t e  t h e  

Q oS  t h a t  t o d ay’ s  ph o nes  p ro v id e .  

 

D e l ay i s  n o t  co nf in ed  t o  t h e  en dp o i n t s  o f  t h e  s ys t em.  Each  ho p  a lo ng 

t h e  n e t wo r k  i n t ro du ces  a  n ew qu eu i ng  d e l ay an d  p o ss i b l y a  p r o ce ss i ng  

d e l ay i f  i t  i s  a  s ecu r i t y  c h eckp o i n t  ( i . e .  f i r ew al l  o r  

en c r yp t io n /d ec r yp t io n  p o i n t ) .  A l so ,  l a r ge r  pack e t s  t end  t o  c au se  

b and wi d t h  con ges t io n  and  i nc r eas ed  l a t enc y.  In  l i gh t  o f  t h e se  i s su e s ,  

V O IP  t en ds  t o  wo rk  b e s t  wi th  sm a l l  p ack e t s  o n  a  l o g i ca l l y  ab s t r ac t ed  

n e tw o rk  t o  keep  l a t en c y a t  a  min im um.  

 

End - t o - End  D el ay  

 

D i f f e r en t  t yp es  o f  co nv e r sa t io n  r equ i r e  d i f fe r en t  sw i t ch i n g  s p eed  and  

t hu s  h ave  a  d i f fe r en t  s ens i b i l i t y  t o  d e l a y . f o r  ex ampl e ,  a  b us in es s  c a l l  

m i gh t  r equ i r e  a  h i gh e r  l ev e l  o f  i n t e r ac t iv i t y  t h an  a  s o c i a l  c a l l .  

Bes id e s ,  v a r i ou s  s tu d i e s  i n s i s t  on  t h e  f ac t  t h a t ,  f o r  n a t u r a l  h ea r i n g  t h e  

en d  t o  en d  de l ay s h o u ld  b e  ap p rox ima t e l y 1 5 0 ms .  Wh i l e  t h e  b en e f i t  o f  

d e l ays  l o w er  t h an  an  av er age  l i s t en e r  c an no t  r e a l l y  ap p rec i a t e  1 00 ms ,  

d e l ays  ab o v e  1 50ms  a r e  n o t i c ed  b y t h e  u s e r s  an d  becom e a  h i nd r an ce  t o  

i n t e r ac t i v i t y .  In  o r d e r  t o  a cco un t  f o r  t h e  g r ea t  im p ac t  o f  t h e  

i n t e r ac t i v i t y  t h r e sh o l d  (o f  15 0ms )  o n  a  con v er s a t i on  q u a l i t y .  W e  

co ns id e r  t h r ee  d i f fe r en t  d e l a y i m p a i rm en t  f un c t io ns  Id 1 ( d )  con s i de r ed  

i s  b as ed  on  t h e  u t i l i t y  f u n c t i on  an d  cha r ac t e r i z a t i on s  a  u se r  wi th  s t r on g 

i n t e r ac t i v i t y  r eq u i r em en t s .  T h e  d e l a y i m p a i r m en t  i s  ex p r es s ed  as  

f o l lo w s .  
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           Id 1 ( d )  =

1 150

1tanh( ( 2)) 3 150 300

2 300

d ifd

b d b b if d

d ifd

γ

β

δ γ

→ ≤


− + → < <
 + → ≥

                   ( 3 . 1 )   

 

 

Wh e r e  d  i s  t h e  m ou th  to  e a r  d e l ay  ex p r es sed  in  ms ,  γ1 =γ2 =0 .0 1 ,  

β=0 . 02 ,  δ=5 0  and  b 1 ,  b2  an d  b3  a r e  co ns t an c i es  s e l ec t ed  t o  ens u re  t h e  

co n t i nu i t y o f  Id 1 .  

T h e  s eco nd  and  t he  t h i r d  d e l ay  i m p a i rm en t  f un c t io ns  co ns id e r ed  a re  

b a s ed  on  t h e  E -  mo d e l :  Id 2 ( d )  = Id 1  ( d ,  5 1 )  r ep r e s en t s  a  u s e r  t h a t  i s  

an no yed  b y  d e l a y b ecau se  o f  e cho ,  bu t  w i th  ou t  a  c l e a r  t h r e s ho l d  e f f ec t  

an d  Id 3 ( d )  = Id 1 ( d )  r ep r es en t s  a  us e r  a t t a ch es  a  s m al l  i mp or t an ce  t o  

d e l ay ( i n  an  ech o - f r ee  co nv e rs a t i o n )  o r  t h e  v a lu e  o f  n e t wo r k  p ar ame t er  

c an  b e  ca l cu l a t ed  b y u s i n g  a  Li n ea r  R egr es s i on  T r en d l in e  ( LR T)  

m et ho d  to  p r ed i c t  t h e  n e t wo r k  d e l ay ,  an d  t h en  t o  ded u ce  i t .  T he  

n e tw o rk  d e l ays  o f  l a t e s t  n  p acke t s  a r e  ch os en  f o r  t h e  ca l cu l a t i on  o f  

LR T ,  and  t he  eq u a t i on s  o f  t h e  LR T  can  be  ex p re s s ed  a s   

        

 φ= αΤ+ θ  

 

Wh e r e  φ  t h e  f a i l u re  o f  ne tw o rk  d e l ay ,  T  i s  t h e  V o IP  sys t em  r un n in g  

t im e ,  an d  ∂  a s  w e l l  a s  θ  c an  be  o b t a i ned  f rom  

                                    (3.2) 

                                                  (3.3) 

Wh er e  y i s  t h e  n e tw o rk  d e l ay o f  l a s t  n  p ack e t s  an d  x  i s  t h e  

co r r es po nd in g  send- t i m e  o f  e ach  p ack e t  [ 2 9 ] .  

 

3 .8 .2  J i t ter  
 

J i t t e r  r e f e r s  t o  n on - un i f o rm  p ack e t  d e l ays .  I t  i s  o f t en  cau s ed  b y  l o w 

b and wi d t h  s i t u a t io ns  and  s ecu r i t y  e f f ec t s  i n  V O IP  and  can  b e  

ex cep t i on a l l y d e t r im en t a l  t o  t h e  ov e ra l l  Q oS .  V a r i a t i o ns  i n  d e l a ys  c an  

b e  m o r e  d e t r im en ta l  t o  Qo S  th an  t h e  ac tu a l  de l ays  t h em s e lv e s .  J i t t e r  

c an  cau se  pack e t s  t o  a r r i v e  an d  b e  p roce s s ed  o u t  o f  s eq u en ce .  RTP ,  t h e  

p r o t oco l  u s ed  t o  t r an sp o r t  v o i ce  m ed ia ,  i s  b as ed  on  U DP  .S o  p ack e t s  

o u t  o f  o rd e r  a r e  no t  r e a s s em bl ed  a t  t h e  p ro t o co l  l ev e l .  H o w ev e r ,  RTP  

a l l o ws  app l i c a t i on s  t o  d o  t h e  r eo r d er ing  u s i n g  th e  s eq u ence  n um b er  an d  

t im es t amp  f i e l ds .  T h e  o v er h ead  i n  r ea s s emb l in g  t he s e  pack e t s  i s  no n-
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t r i v i a l ,  e sp ec i a l l y  w h en  d ea l i n g  wi t h  t h e  t i gh t  t i me  co ns t r a i n t s  o f  

V O IP .  

 

Wh en  j i t t e r  i s  h i gh ,  p ack e t s  a r r i v e  a t  t h e i r  d es t i na t io n  in  s pu r t s .  T h i s  

s i t u a t io n  i s  an a l o go us  t o  un i f o rm  ro ad  t r a f f i c  comi n g  to  a  s to p l i gh t .  As  

s oo n  as  t h e  s t op l igh t  t u rn s  g r een  ( ban d wid th  op ens  u p) ,  t r a f f i c  r a ce s  

t h ro u gh  i n  a  c lu mp.  T h e  gen e r a l  p r esc r ip t i on  to  co n t ro l  j i t t e r  a t  V O IP  

en dp o i n t s  i s  t h e  us e  o f  a  bu f f e r ,  bu t  s u ch  a  b u f fe r  h as  t o  r e l e as e  i t s  

v o i ce  p ack e t s  a t  l e a s t  ev er y 1 5 0  ms  ( u su a l l y a  l o t  s oo n e r  g i v en  t h e  

t r an sp o r t  d e l a y)  s o  t he  v a r i a t i on s  i n  de l a y m u s t  b e  b ou nded .  T h e  bu f f e r  

i mpl emen t a t i o n  i s su e  i s  comp o un ded  b y t h e  u n cer t a in t y  o f  w h e th e r  a  

m i s s in g  p ack e t  i s  s i mpl y d e l a yed  an  a n om al ou s l y l o n g  am ou n t  o f  t im e ,  

o r  i s  a c tu a l l y  l o s t .  I f  j i t t e r  i s  p a r t i cu l a r l y u n p r ed i c t ab l e ,  t h en  t he  

s ys t em  can no t  u se  p a s t  d e l ay t i m es  as  an  i nd i ca to r  fo r  t h e  s t a tu s  o f  a  

m i s s in g  p ack e t .  T h i s  l e av es  t h e  s ys t em  op en  t o  im pl em en t a t i on  sp ec i f i c  

b eh av io ur  r ega rd ing  s u ch  a  p ack e t .  

 

J i t t e r  c an  a l s o  b e  co n t r o l l ed  t h r ou gh o u t  t h e  VO IP  n e tw o r k  b y u s i n g  

r o u t e r s ,  f i r ew al l s ,  an d  o th e r  n e t wo r k  e l em en t s  t h a t  su ppo r t  Q oS .  Th ese  

e l em en t s  p ro ces s  an d  p a ss  a lo n g  t im e  u r gen t  t r a f f i c  l i k e  V O IP  p ack e t s  

s oo n e r  t h an  l es s  u r gen t  d a t a  p ack e t s .  Ho w ev e r ,  no t  a l l  n e t wo rk  

co mp on en t s  w e re  de s i gned  wi t h  Q oS  in  min d .  A n  ex amp le  o f  a  n e t w or k  

e l em en t  t h a t  d o es  n o t  imp l em en t  t h i s  Q oS  d em an d  i s  a  c r yp t o - en gi n e  

t h a t  i gno r e s  T yp e  o f  S er v i ce  ( To S)  b i t s  i n  an  IP  h ead e r  an d  o t he r  

i nd i ca to r s  o f  p ack e t  u r gen c y.  A n o th e r  m eth od  f o r  r ed u c i n g  d e l ay  

v a r i a t i o n  i s  t o  p a t t e r n  n e t wo rk  t r a f f i c  t o  d imi n i s h  j i t t e r  b y m ak i n g  as  

e f f i c i en t  u se  o f  t he  b and wi d t h  a s  p os s i b l e .  Th i s  co ns t ra i n t  i s  a t  o dd s  

w i t h  som e  s ecu r i t y  m eas u r e s  i n  V OIP .  C h i e f  amo n g  th e s e  i s  IP s ec ,  

w h os e  p r oce ss i n g  r eq u i r em en t s  m ay i nc r eas e  l a t en cy,  t hus  l imi t i n g  

e f f ec t iv e  b an dw id th  and  con t r i bu t i n g  t o  j i t t e r .  E f f ec t i ve  b and wi d th  i s  

co mp ro mis ed  wh en  p ack e t s  a r e  ex p and ed  wi t h  new  h eade r s .  In  n o rm a l  

IP  t r a f f i c ,  t h i s  p r ob l em  i s  n eg l i g ib l e  s in ce  t h e  ch an ge  i n  t h e  s i z e  o f  t h e  

p ack e t  i s  v e r y s m a l l  comp a r ed  w i th  t he  p ack e t  s i z e .  Becau s e  VO IP  u s es  

v e r y s m al l  p ack e t s ,  ev en  a  mi n im al  i n c r eas e  i s  im po r t an t  b ecau s e  t h e  

i n c r ea s e  add s  ac ro ss  a l l  t h e  p ack e t s ,  an d  V O IP  s ends  a  v e r y h i gh  

v o l um e o f  t h es e  sma l l  p ack e t s .  

 

T h e  wi nd o w  o f  d e l i v e r y f o r  a  V O IP  p ack e t  i s  v e r y  s m a l l ,  s o  i t  fo l l o ws  

t h a t  t h e  accep t ab l e  v a r i a t i o n  i n  p ack e t  d e l a y i s  ev en  s m al l e r .  T hus ,  

a l t ho u gh  w e  a r e  con ce r ned  wi th  s ecu r i t y ,  t h e  u t mo s t  c a r e  m us t  b e  g i v en  

t o  a s s u r in g  t h a t  d e l a ys  i n  p ack e t  d e l iv e r i e s  c aus ed  b y s ecu r i t y  d ev i ces  

a r e  k ep t  un i f o rm  th r ou gh ou t  t h e  t r a f f i c  s t r e am.  Im p l emen t in g  d ev i ce s  

t h a t  s up po r t  QoS  an d  imp r ov i n g  th e  e f f i c i en c y o f  b and wi d t h  wi th  

h ead er  com p r ess ion  a l l ow s  fo r  mo r e  u n i f o r m  p ack e t  d e l a y  i n  a  s ecur ed  

V O IP  n e tw o rk .  

3 .8 .3  Packet  Loss  
V O IP  i s  ex cep t io na l l y i n t o l e r an t  t o  pack e t  l o s s .  P ac k e t  l o s s  c an  r e su l t  

f r om  ex cess  l a t en cy ,  w h e r e  a  g r ou p  o f  p ack e t s  a r r i v es  l a t e  an d  mu s t  b e  

d i s ca rd ed  in  f avo ur  o f  n ew er  o n es .  I t  c an  a l s o  b e  t h e  r e s u l t  o f  j i t t e r ,  
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w h ich  i s ,  w h en  a  pack e t  a r r i v es  a f t e r  i t s  su r ro un d i n g  p ack e t s  h av e  b een  

f l us hed  f ro m  t h e  b u f f e r ,  m ak i n g  th e  r ece i ved  p ack e t  u s e l es s .  V O IP -

s p ec i f i c  pack e t  l o s s  i s su es  ex i s t  i n  ad d i t i o n  t o  t h e  p ack e t  l o s s  i s su es  

a l r e ad y a s s o c i a t ed  w i th  d a t a  n e t wo rk s ;  t h es e  a r e  t h e  ca s e s  wh e r e  a  

p ack e t  i s  no t  de l i ve r ed  a t  a l l .  Com pou n d in g  t h e  p ack e t  l o s s  p r ob l em  i s  

V O IP ’ s  d epen den ce  o n  R TP ,  w h i ch  u s es  t h e  un r e l i ab l e  UDP  f o r  

t r an sp o r t ,  and  t hu s  d o es  no t  gu a r an t ee  p acke t  d e l iv e r y.  H o w ev e r ,  t he  

t im e  co ns t r a i n t s  d o  n o t  a l l ow  f o r  a  r e l i ab l e  p r o t oco l  su ch  a s  TC P  to  b e  

u s ed  t o  d e l iv e r  m ed i a .  B y t h e  t i m e  a  p ack e t  cou ld  b e  r ep o r t ed  m i s s in g ,  

r e t r an smi t t ed ,  an d  r ece iv ed ,  t h e  t im e  co ns t r a in t s  fo r  Q oS  w o u l d  be  w e l l  

ex ceeded .  Th e  goo d  n ews  i s  t h a t  V O IP  p ack e t s  a r e  v e r y s m a l l ,  

co n t a i n i n g  a  p a yl o ad  o f  o n l y 1 0 - 5 0  byt e s ,  w h i ch  i s  ap p rox i ma t e l y 1 2 . 5 -

6 2 .5  m s ,  wi th  m os t  i mpl emen t a t i o ns  t en d i n g  to w ar d  t h e  s ho r t e r  r an ge .  

T h e  l os s  o f  su ch  a  m in us cu l e  amo un t  o f  sp eech  i s  n o t  d i s ce r nab l e  o r  a t  

l e as t  no t  w or th y o f  com pl a i n t  fo r  a  hum an  V O IP  us e r .  The  b ad  n ew s  i s  

t h es e  p ack e t s  a r e  u su a l l y n o t  l o s t  i n  i s o l a t i on .  Ban dw id th  co n ges t i on ,  

s ecu r i t y  an d  o th e r  s uch  caus e s  o f  pack e t  l o s s  t en d  to  a f f ec t  a l l  t h e  

p ack e t s  b e i n g  d e l iv e r ed  a r ou nd  th e  sam e  t im e .  S o  a l t hou gh  th e  l o s s  o f  

o n e  pack e t  i s  f a i r l y  i n co n s eq u en t i a l ,  p r ob ab i l i s t i c a l l y  t he  l o s s  o f  on e  

p ack e t  m eans  t h e  l o s s  o f  s ev e ra l  p ack e t s ,  wh i ch  s ev er e ly  d e gr ad es  t h e  

q u a l i t y  o f  s e rv i ce  i n  a  V O IP  n e t wo rk .  

 

In  a  co m p a r i s on  o f  V O IP  q u a l i t y  v e r s us  t r ad i t i o n a l  c i r cu i t  s wi t ch ed  

n e tw o rk s ,  t h e  r epo r t ed  d a t a  f rom  a  T e l ecom mu ni ca t i on s  In d u s t r y  

A s so c i a t i o n  (T IA )  s tu d y t h a t  s ho w ed  ev en  a  f a i r l y  s m a l l  p e r cen t age  o f  

l o s t  pack e t s  co u l d  p us h  V O IP  n e t wo rk  QoS  b e lo w th e  l ev e l  u s e r s  h ave  

co m e  t o  ex p ec t  o n  t h e i r  t r ad i t i o n a l  p h on e  l i n e s .  E ach  co d ec  t h e  T IA 

s tu d i ed  ex p e r i enced  a  s t e ep  do wn tu r n  i n  u se r  s a t i s f ac t i on  w h en  l a t en cy  

c r o ss ed  t h e  15 0  ms  p o i n t .  Ho w ev e r ,  ev en  wi t h  l e s s  t han  1 50  m s  o f  

l a t en cy,  a  p ack e t  l o s s  o f  5 %  caus ed  V O IP  t r a f f i c  en co ded  wi th  G .7 11  

( an  i n t e rn a t io na l  s t and a rd  fo r  en co d in g  t e l ep ho n e  aud io  o n  a  6 4  kb ps  

s t r e am)  t o  d r op  b e lo w  th e  Q oS  l ev e l s  o f  t h e  PS TN ,  ev en  w i t h  a  p ack e t  

l o s s  co ncea l m en t  s ch em e.  S imi l a r ly ,  l o s s es  o f  1  an d  2  p e r cen t ,  

r e s p ec t iv e l y,  w e r e  en ou gh  to  p l ace  q ua l i t y  i n  V O IP  n e t wo r ks  en co d ed  

w i t h  G . 72 3 . 1  ( fo r  v e r y l o w  b i t  r a t e  s p eech  com pr ess i on )  and  G .7 29 A 

( f o r  v o i ce  comp r e ss io n  on  an  8k bps  s t r e am)  be lo w  th i s  t h r e sh o ld .  A t  

l o s s es  o f  3  and  4  p e r cen t ,  r e s p ec t i v e l y,  t h e  p e r f o r man ce  o f  t h es e  

n e tw o rk s  r e su l t ed  i n  a  m aj o r i t y  o f  d i s s a t i s f i ed  u se r s .  T h e  s tu d y s a i d  

t h a t  “ t o l e r ab l e  l o s s  r a t es  a r e  wi th i n  1 - 3 %  and  th e  qua l i t y  b eco m es  

i n t o l e rab l e  w hen  m o re  t han  3%  o f  t h e  v o i ce  p ack e t s  a r e  l o s t ” .  Th e  

s tu d i es  f ou nd  th a t  g r ea t e r  p ayl o ad  co mp r es s i on  r a t es  r e s u l t ed  i n  a  

h i gh er  s en s i t i v i t y  t o  p ack e t  l o s s .  On  t h e  b r i gh t  s i d e ,  t h e  

i mpl emen t a t i o n  o f  f o rw a r d  e r ro r  co r r ec t i on ,  and  p acke t  l o s s  

co n cea lm en t  s ch emes  p ro du ced  a  VO IP  n e t wo r k  t ha t  w as  l e s s  s en s i t i v e  

t o  p acke t  l o s s .  T h e  p e r cen t ages  p r es en t ed  i n  b o t h  s t ud i es  d i d  n o t  t ak e  

i n t o  accou n t  v a r yi n g  p ack e t  s i z es  an d  s ev e ra l  o t h e r  p ro p er t i e s  t h a t  c an  

a f f ec t  t h e  r e l a t i o nsh ip  b e t w een  p ack e t  l o s s  an d  QoS .  
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D es p i t e  t h e  i n f ea s ib i l i t y  o f  u s in g  a  gu a r an t eed  d e l iv e r y  p ro to co l  su ch  

a s  TCP ,  t h e r e  a r e  s om e r em ed i es  fo r  t h e  p ack e t  l o s s  p ro b l em .  O n e 

can no t  gu a r an t ee  a l l  p ack e t s  a r e  d e l i v e r ed ,  bu t  i f  b an dw id t h  i s  

av a i l ab l e ,  s end i n g  r ed un dan t  i n fo rma t i on  can  p ro b ab i l i s t i c a l l y  an n u l  

t h e  ch an ce  o f  l o s s .  S uch  b an dw id t h  i s  no t  a l w ays  acce s s i b l e  and  th e  

r ed un d an t  i n f o rm at io n  wi l l  h av e  to  b e  p r o ces s ed ,  i n t r od uc in g  ev en  

m o re  l a t en c y t o  t h e  s ys t em  and  i r on i ca l l y ,  p o ss i b l y p r o du c i n g  ev en  

g r ea t e r  p ack e t  l o s s .  N ew er  cod ecs  su ch  a s  In t e r n e t  Lo w  Bi t - r a t e  Co d ec  

( i LBC )  a r e  a l so  be i n g  d ev e l op ed  th a t  o f f e r  r ou gh l y t h e  v o i ce  q u a l i t y  

an d  co mp ut a t io na l  co mp l ex i t y o f  G . 7 2 9A ,  wh i l e  p r ov id in g  i n c r ea s ed  

t o l e r an ce  t o  p acke t  l o s s  [ 27 ] .  

 

A udi o  Pa ck e ts  L oss  Pro ces s  

 

T h e r e  h av e  been  m an y r e s ea r ch  e f f o r t s  i n  t h e  meas u rem en t  and  

m od e l l i n g  o f  en d - t o -end  In t e r n e t  cha r ac t e r i s t i c s .  Th e  m ai n  re su l t  i s  

t h a t  t h e  co r r e l a t i ons  s t r u c t u r e  o f  t h e  l o s s  p r oce ss  o f  aud io  p ack e t s  c an  

b e  m od e l l ed  w i th  l o w  o r de r  M ark ov  Ch a in s  [ 3 5 ,  3 6 ] .  In  

  

 
 

F i g  3 . 10  t h e  Gi l b e r t  M od e l  

P a r t i cu l a r ,  a  t wo  s t a t e  Gi l b e r t  m ode l  w as  f o un d  t o  b e  an  accur a t e  

m od e l  i n  m an y s tu d i e s .  T h e  Gi l b e r t  mo d e l  i s  a  tw o  s t a t e  mo d e l  i n  

w h ich  s t a t e  1  r ep re s en t s  a  p ack e t  l o s s  an d  s t a t e  0  r ep r es en t s  a  p ack e t  

r e ach i n g  t h e  d e s t i n a t io n .  Th e  p ar ame t e r s  p  an d  q  d eno t e  r es p ec t i ve l y  

t h e  p ro b ab i l i t i e s  o f  p as s i n g  f r om  s t a t e  o  (n o  l os s )  t o  s t a t e  1  ( l o s s )  and  

f r om  s t a t e  1  t o  s t a t e  0 .  Th e  s t a t i o n a r y  p ro b ab i l i t i e s  t o  b e  i n  s t a t e  1 (П1 )  

an d  in  s t a t e  o  (П0 )  a r e  g iv en  b y:  -  

 

            Π 1  =     P                                       

                     P +q  

            

                         q  

             Π0  =   

                        P+q  
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In  ab s en ce  o f  r edun d an t  i n fo rm a t io n ,  t h e  p ack e t  l o s s  r a t e  i s  g iv en  b y  

t h e  un con d i t i on a l  p r o b ab i l i t y  t o  b e  i n  s t a t e  1 :  

  

P ack e t  l o s s  r a t e  P LR =П1 ,  t h e  Gi lb e r t  m od e l  a l s o  a l l o ws  to  co mp ut e  t h e  

p ack e t  l o s s  r a t e s  a f t e r  r e co ns t r u c t i on  w h en  f o rw a r ded  e r r o r  co r r ec t io n  

( FE C )  i s  u s ed .  

 

T h e  n -  s t age  t r an s i t i on  m at r ix  

 

P n  =  [ P i  j  (n ) ] ,  i ,  j  Є  {0 ,  1}  i s  g iv en  

 

P n =1 / p +q  
q p

q p

 
 
 

  +  (1 - p -q )
p p

q q

− 
 

− 
                                   ( 3 . 4 )                                                 

                                P +q  

 

Le t  S  b e  d e f in ed  a s  t h e  mean  p ack e t  s i z e  an d  Ps  b e  t h e  pack e t  d ro p  

p r ob ab i l i t y  co m pu ted  a t  t h e  ga t e  w ay f o r  t h i s  m ean  p ack e t  s i z e .  N ow 

co ns id e r  t w o  ra t e  co n t ro l l ed  f l o ws  sen d i n g  p ack e t s  o f  d i f f e r en t  s i z e .  

T h e  f i r s t  f l ow  s ends  Ns  p ack e t s  o f  s i z e  S  p e r  r ou nds  t r i p  t i me  and  th e  

s econ d  on e  s en ds  Ns  p ack e t s  o f  s i z e   s  =  S /η   p e r  ro un d  t r i p  t im e .  

T o  ens u re  f a i rn es s  b e t w een  f lo ws  s en d i n g  p ack e t s  o f  d i f f e ren t  s i z e s ,  

w e  m us t  d ro p  p acke t s  b a s ed  on  th e i r  s i z e  i n  a  wa y t h a t  a l l  t h e  f l o w s  

ach iev e  t h e  s am e  th r ou gh pu t  ( i n  b yt e s / s ec ) .  Th e  p ro b l em  can  t hu s  be  

ex p r es s ed  a s  f o l l ow s .  Fo r  an y p ack e t  s i z e  s ,  f i n d  t h e  co r r es po nd in g  

d r op  p r ob ab i l i t y  P s  su ch  th a t   

                                            

                                            N s  =  ηN S    

Wh e r e  η  i s  a  d ecr ea s e  i n  pack e t  s i z e .  

 

U n d er  t h e  Ber no u l l i  l o s s  a s s ump t io n ,  r e s u l t s  a l l o w  ex pr es s i n g  eq u a t i on  

a s  a  f un c t io n  o f  t h e  p ack e t  l o s s  r a t e  ( as  o pp os ed  to  t h e  l o s s  ev en t  r a t e ) ;  

co ns equ en t l y N S  can  be  ex p re s s ed  a s  fo l l ow s ,  

N S =
1

2 3 1 1
(12 ) (1 32( )2)

1 1 1 1
3( 1 8( 1 1 1Ns Ns Ns Ns

Ps Ps Ps Ps

+ +

− + − + − + −

            (3 .5 )      

O n e  can  s ee  t h a t  NS  i s  o n l y a  f un c t ion  o f  Ps .  

 

T h e  p ack e t  d ro p  p r ob ab i l i t i e s  c an  b e  mo d i f i ed  acco rd in g  s uch  t h a t  

l a r ge  p ack e t s  a r e  m o re  l i k e l y t o  b e  d r op p ed  t h an  sm al l  p ack e t s .  Th e  

f i na l  p ack e t  d r op  p r o b ab i l i t y  h a s  t o  b e  w e i gh t ed  b y t h e  r a t i o  o f  t h e  s i z e  

o f  t he  cu r r en t  p acke t  s i  t o  a  m ax imu m p ack e t  s i z e  S .  
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            P a
(1 . )

PbSi

count Pb S
←

−
 

N o te :  P a  i s  t h e  a r r i v in g  p ack e t s  d r o pped  p r ob ab i l i t y .  

A n d  cou n t  n eeds  t o  b e  i n c r ea s ed  b y t he  ap pr op r i a t e  f r a c t i on  o f  a  l a r ge  

p ack e t  

 

C ou n t  
Si

count
S

← +  

N o te :   co un t  i s  t he  n um b er  o f  t r an sm i t t ed  p ack e t s  ( i . e .  p ack e t s  t h a t  

w e r e  n o t  d ro pp ed )   

 

In  t h i s  c as e ,  t h e  p r ob ab i l i t y  d i s t r i bu t i on  o f  t h e  num ber  o f  p ack e t s  

b e tw een  p ack e t  d rop s  i s   

 

P ( L=M ) =
1

1

1
0

1

m

i

m

i

si
if

S Pb

sm si
Pb if

S S Pb

=

=


→ >



 → ≤


∑

∑
                                          ( 3 . 6 )   

 

N o te :   s i  i s  t h e  s i z e  o f   i t h  i n co mi n g  p ack e t  a f t e r  a  d ro p  an d  Pb  i s  t h e  

cu r r en t  p ack e t  d ro p  p ro b ab i l i t y  [ 33 ,  34 ] .  

 

3 .8 .4  Bandwidth & Effect ive  Bandwidth 
 

In  an y  n e t w o rk ,  t he  o bv io us  f i r s t  con ce r n  i s  wh e th e r  t h e  n e t wo r k  i s  

av a i l ab l e  f o r  u s e .  S i n ce  a  n e tw o rk  can  b e  b r o ken  do wn  i n t o  n od es  an d  

l i n ks  b e t w een  n odes  wh e r e  t r a f f i c  f l o ws ,  t h e  qu es t  f o r  an  av a i l ab l e  

n e tw o rk  bo i l s  d ow n  t o  t he  av a i l ab i l i t y  o f  e ach  no d e ,  and  t h e  

av a i l ab i l i t y  o f  e ach  p a th  b e t ween  t h e  n o des .  La t e r  o n ,  we  w i l l  con s i de r  

t h e  no d es  t h ems e l v es ,  i n  c as es  wh e r e  f i r ew a l l s ,  CP Us ,  o r  o t h e r  

en dp o i n t s  a r e  u n av a i l ab l e ,  bu t  fo r  n o w  w e  wi l l  con cen t r a t e  o n  the  

av a i l ab i l i t y  o f  t h e  ed ges :  t h e  b an dw id t h  o f  t h e  V O IP  s ys t em .  

 

A s  in  d a t a  n e tw o rks ,  b an d wid th  co n ges t io n  can  caus e  p ack e t  l o s s  and  a  

h os t  o f  o t h e r  QoS  p r ob l em s .  Th us ,  p r op e r  b and wi d th  r e s e rv a t io n  and  

a l l o ca t i on  i s  e s s en t i a l  t o  V O IP  q u a l i t y .  O n e  o f  t h e  g r ea t  a t t r a c t i o ns  o f  

V O IP ,  d a t a  an d  vo i ce  s h ar in g  t h e  s ame  w i r e s ,  i s  a l s o  a  po t en t i a l  

h ead ach e  fo r  imp l em en t e r s  wh o  m us t  a l l o ca t e  t h e  n eces sa r y b an d w id th  

f o r  b o t h  n e t w or ks  i n  a  s ys t em  no rm al l y d e s i gn ed  f o r  on e .  Co n ges t i on  

o f  t h e  ne tw o rk  caus e s  p acke t s  t o  be  qu eu ed ,  wh i ch  i n  t u r n  con t r ib u t es  

t o  t h e  l a t enc y o f  t h e  V O IP  s ys t em.  Lo w  b an dw id th  can  a l so  con t r ib u t e  

t o  n on - un i f o r m  d e l a ys  ( j i t t e r ) ,  s i n ce  pack e t s  wi l l  b e  d e l iv e r ed  in  sp ur t s  

w h en  a  w in do w o f  o p po r t un i t y o p en s  u p  in  t he  t r a f f i c .  

 

Becau s e  o f  t he s e  i s s u es ,  V O IP  n e tw o rk  in f r as t r u c tu r es  mu s t  p r ov id e  t h e  

h i gh es t  am ou n t  o f  b and wi d th  p os s i b l e .  On  a  LA N ,  th i s  m ean s  h av i n g  

m od e rn  s wi t ches  r u nn in g  a t  1 00 M b i t / s ec  and  o t h er  a r ch i t e c tu r a l  
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u p gr ad es  t ha t  wi l l  a l l ev i a t e  b o t t l en eck s  w i th in  t h e  LA N .  Th e  r epo r t s  

s u gges t  t h a t  i f  n e t w or k  l a t en c i es  a re  k ep t  be lo w  1 00  m i l l i s eco nd s ,  

m ax im um  j i t t e r  n ev e r  mo r e  t h an  40  m i l l i s eco nd s ,  t h en  p ack e t  l o s s  

s ho u l d  n o t  o ccu r .  Wi t h  t he s e  p ro p e r t i e s  a s s u r ed ,  on e  can  ca l cu l a t e  t h e  

n ece ss a r y b an d w id t h  fo r  a  VO IP  s ys t em  on  th e  LA N  i n  a  w or s t - case  

s cen ar io  u s i n g  s t a t i s t i c s  a s s o c i a t ed  w i t h  t h e  wo rs t - cas e  b and wi d t h  

co n ges t i n g  cod ec .  T h i s  i s  f i n e  wh en  d ea l in g  s imp l y w i th  ca l l s  a c ro ss  

t h e  LA N ,  b u t  t h e  us e  o f  a  W AN  com pl i ca t es  m a t t e r s .  Ban d wi d th  us age  

v a r i e s  s i gn i f i c an t ly  a c r o s s  a  W AN ,  so  a  m u ch  m o re  co mpl ex  

m et ho do lo g y i s  need ed  to  es t im at e  r equ i red  b an d wid th  u sage .  

 

M e th od s  f o r  r ed u c in g  t h e  b an dw id th  us age  o f  V O IP  i n c lud e  R TP  h ead er  

co mp r es s i on  an d  V o ice  A c t i v i t y  D e t ec t io n  ( V A D) .  RT P  com p r ess io n  

co nd ens e s  t h e  m ed ia  s t r e am  t r a f f i c  so  l e s s  b an d wid th  i s  u s ed .  H o w ev e r ,  

an  i n e f f i c i en t  com p re ss io n  s ch em e can  caus e  l a t en c y o r  v o i ce  

d egr ad a t io n ,  c aus in g  an  o v e r a l l  d own tu r n  i n  QoS .  V AD  p r ev en t s  t h e  

t r an smi ss io n  o f  emp t y  v o i ce  p ack e t s  ( i . e .  w h en  a  u s e r  i s  n o t  s p eak in g ,  

t h e i r  d ev i ce  d o es  n o t  s im pl y s en d  o u t  w h i t e  n o i s e ) .  Ho w ev e r ,  b y  

d e f i n i t i o n  V A D wi l l  con t r ib u t e  t o  j i t t e r  i n  t h e  s ys t em  b y cau s in g  

i r r egu l a r  p ack e t  gen e r a t i o n .  

 

T h e  b and wi d th  r equ i rem en t s  a r e  d e s ign ed  fo r  a  b as i c  V O IP  s ys t em.  

A d d i n g  s ecu r i t y  co ns t r a in t s  s i gn i f i c an t l y i n c r ea s es  t h e  b an d wid th  

u s age ,  c au s i n g  mor e  l a t en cy  an d  j i t t e r ,  t h e r eb y d egr ad i n g  t he  o v e ra l l  

Q oS  o f  t h e  n e t w ork .  In  ad d i t i o n ,  t h es e  r eq u i r em en t s  d o  n o t  ex p l i c i t l y  

t ak e  i n t o  acco un t  t h e  h e t e r o gen eo us  da t a  f l o w ov e r  t h e  ne t wo r k .  S i n ce  

v o i ce  and  d a t a  s t r eam s  a r e  s h a r in g  t he  s am e  f i n i t e  b andw i d th ,  and  d a t a  

s t r e ams  t en d  t o  co n t a i n  mu ch  l a r ger  p ack e t s  t h an  V OIP ,  s i gn i f i c an t  

am ou n t s  o f  d a t a  can  co n ges t  t he  n e t wo r k  an d  p r ev en t  vo i ce  t r a f f i c  f r om 

r each i n g  i t s  d es t i na t i on  in  a  t im e l y f a s h i on .  Fo r  t h i s  r ea s on ,  m os t  n ew  

h a r dw ar e  d ev ice s  dep lo yed  o n  n e tw o rk s  su pp o r t  Qo S  fo r  V O IP .  T h es e  

d ev i ces ,  su ch  as  ro u t e r s  an d  f i r ewa l l s ,  mak e  us e  o f  t h e  IP  p r o to co l ’ s  

T yp e  o f  S e rv i ce  (T oS )  b i t s  t o  s end  V O IP  t r a f f i c  t h r ough  b e f o r e  l e s s  

t im e  u r gen t  d a t a  t r a f f i c .  V O IP  p ho nes  o f t en  a l so  i n c lu de  Q oS  f ea tu r es .  

 

N o t  o n l y i s  t h e  av a i l ab l e  b an d wid th  o f  t h e  s ys t em  a f f ec t ed  b y t h e  

i n t ro du c t io n  o f  s ecu r i t y  m eas u r es ,  b u t  i n  ad d i t i o n  t h e  e f f ec t i v e  

b and wi d t h  o f  t h e  V O IP  s ys t em  i s  s ign i f i c an t l y d ep r ec i a t ed .  E f fec t ive  

b and wi d t h  i s  d e f ined  as  “ th e  p e r cen tage  o f  b and wi d th  ca r r yi n g  ac tu a l  

d a t a  w i th  r ega r d  t o  t h e  t o t a l  b an d wi d t h  u sed . ”  Th e  in t ro du c t io n  o f  

IP s ec  o r  o t he r  f o rm s  o f  en c r yp t i o n  re s u l t s  i n  a  m uch  l a r ge r  h ead e r  to  

p a yl o ad  r a t i o  f o r  each  p ack e t ,  and  t h i s  r edu ces  t h e  e f f ec t iv e  b an dw id th  

a s  t h e  s am e  num b er s  o f  p ack e t s  ( bu t  l a r ge r  s i z ed )  a r e  u sed  to  t r an sp o r t  

t h e  s am e  am ou n t  o f  d a t a .  T h e  co ns equ en ces  o f  t h i s  r edu c t io n  i n c lu d e 

d ec r eas ed  t h ro u ghpu t  and  in c r eas ed  l a t en cy.  

3 .8 .5  The Need for  Speed 
 

T h e  k ey t o  su cce s s fu l  QoS  i s s ues  l i k e  l a t en c y an d  b and wi d th  

co n ges t i on  i s  sp eed .  B y d e f i n i t i o n ,  f a s t e r  t h ro u ghp u t  m eans  r ed u ced  
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l a t en cy an d  p r ob ab i l i s t i c a l l y  r ed u ces  t h e  ch an ces  o f  s eve r e  b an d wid th  

co n ges t i on .  T hu s  ev e r y a s p ec t  o f  n e tw o r k  t r av e r s a l  m us t  b e  com pl e t ed  

q u i ck l y i n  V O IP .  T h e  l a t en cy o f t en  as so c i a t ed  w i t h  t a s ks  i n  d a t a  

n e tw o rk s  w i l l  no t  b e  t o l e r a t ed .  Ch i e f  am on g  t h es e  l a t en c y p r o d u cer s  

t h a t  mus t  i mp ro v e  p e r f o r man ce  a r e  f i r ew a l l / N AT  t rav e r sa l  and  t r a f f i c  

en c r yp t io n /d ec r yp t io n .  Tr ad i t i o n a l l y,  t h e se  a r e  t w o  o f  t h e  mo s t  

e f f ec t i v e  w ays  f o r  ad mi n i s t r a to r s  t o  s ecu re  t h e i r  n e t wor k s .  H ow ev er ,  

t h ey  a r e  a l s o  t w o  o f  t h e  g r ea t es t  con t r ib u t o r s  t o  n e t wo r k  con ges t i on ,  

j i t t e r  and  th r ou gh p u t  d e l ay.  In s e r t i n g  t r ad i t i on a l  f i r ew al l  an d  

en c r yp t io n  p ro du c t s  i n t o  a  V O IP  n e tw o r k  i s  n o t  f e as i b l e ,  p a r t i cu l a r l y  

w h en  V O IP  i s  i n t eg r a t ed  i n to  ex i s t i n g  d a t a  n e t w o rks .  In s t ead ,  t h es e  

d a t a - n e t wo r k  s o l u t io ns  m us t  b e  ad ap t ed  t o  s up po r t  s ecu r i t y  i n  t h e  n ew 

f a s t  p aced  wo r l d  o f  V O IP .   

 

3 .8 .6  Power Fai lure  and Backup Systems  
 

C on v en t io n a l  t e l eph o nes  o p er a t e  on  48  vo l t s  su pp l i ed  b y  t h e  t e l ep ho n e 

l i n e  i t s e l f .  T h i s  i s  w h y h o m e  t e l eph ones  con t in u e  to  w o rk  ev en  du r i n g  

a  p o w er  f a i l u r e .  Mo s t  o f f i c es  us e  P BX  s ys t ems  wi th  t h e i r  con v en t io n a l  

t e l eph on es ,  an d  PBX s  r eq u i r e  b acku p  p ow er  s ys t em s  s o  t h a t  t he y  

co n t i nu e  t o  op e r a t e  d u r in g  a  p ow er  f a i l u r e .  T h es e  b ack up  s ys t ems  w i l l  

co n t i nu e  t o  b e  r equ i red  w i th  VO IP ,  an d  in  m an y ca s e s  w i l l  n eed  to  b e  

ex p an d ed .  An  o r gan iz a t i on  th a t  p r ov id e s  un i n t e r ru p t i b l e  p o w er  s ys t ems  

f o r  i t s  d a t a  n e tw or k  an d  d e sk t op  com pu te r s  m ay h av e  m uch  o f  t he  

p o w er  i n f r a s t ru c t u r e  n eed ed  t o  con t in ue  co mm uni ca t io n  f un c t io ns  

d u r i n g  p ow er  ou t ages ,  b u t  a  c a r e f u l  a s s es s m en t  m us t  be  co n du c t ed  to  

en su r e  t h a t  s u f f i c i en t  b acku p  po w er  i s  ava i l ab l e  fo r  t he  o f f i c e  VO IP  

s wi t ch ,  a s  w e l l  a s  e ach  de sk to p  i ns t r um en t .  Co s t s  m a y i n c l ud e  

e l ec t r i c a l  po w er  t o  m ai n t a i n  UPS  b a t t e r y ch a r ge ,  p e r i od i c  m ai n t en an ce  

co s t s  f o r  b acku p  po w er  gen e r a t i on  sys t em s ,  and  cos t  o f  U PS  ba t t e r y  

r ep l acem en t .  I f  em er gen c y/ b ack up  pow er  i s  r equ i r ed  f o r  m or e  t h an  a  

f ew  h ou r s ,  e l e c t r i c a l  gen e r a t o r s  wi l l  b e  r equ i r ed .  Cos t s  f o r  t h es e  

i n c lu d e  fu e l ,  f u e l  s t o rage  f ac i l i t i e s ,  an d  co s t  o f  fu e l  d i sp os a l  a t  end  o f  

s to r age  l i f e .  

 

3 .9  VoIP Security  Solut ions  
 

A s  d es c r i bed  ab ov e ,  f i r ew a l l s  d ev ice s  po s e  p ro b l em s  f o r  i n co min g 

ca l l s .  C a l l  s e t up  p r o cedu r es  r equ i r e  o p en in g  u p  a  w id e  r an ge  o f  U D P 

p o r t s ,  and  f i r ew al l s  h av e  t o  o p en  “p in ho le s ”  t h ro ugh  w h i ch  t h e  

o u t bo un d  t r a f f i c  f l o w s .  So  f i r ew al l s  d egr ad e  Q u a l i t y  o f  S e r v i ce  ( Q OS)  

an d  i n t r od uce  l a t enc y  an d  j i t t e r .  F i rew a l l s  h av e  t o  i n s pec t  e ach  p acke t  

t h a t  p as s es  t h r ou gh  th em,  i n sp ec t in g  th e  p ack e t s  fo r  t h e i r  v a l i d i t y  m a y 

d egr ad e  th e  s e rv i ce  
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3 .9 .1  Solut ions  

 

3 .9 .1 .1  VoIP-aware  f i rewal ls  
 

V o IP  f i r ew al l s  h ave  t h e  s p ec i a l  f e a t u r e  o f  s en s in g  an d  d i s t i n gu i s h in g  

v o i ce  pack e t s  f rom  r egu l a r  p ack e t s .  Wh en  an  i n com ing  ca l l  a r r i v es ,  

S IP - aw ar e  f i r ew al l s  an a l yz e  t h e  d yn a m ic  ru l e s  o r  a s s i gn  a  sp ec i a l i z ed  

S IP  d ev i ce  i n t o  t he  f i r ew al l  d ev i ce  i t s e l f  a l l ow in g  S IP  t r a f f i c  a f t e r  

p a s s in g  t h ro u gh  Vo IP - s p ec i f i c  s ecu r i t y  r u l e s .  Th ey h av e  t h e  ab i l i t y  t o  

i n s p ec t  t h e  p ack e t s  com in g  in t o  t h e  f i r ew a l l  and  r eco gn iz e  S IP  t r a f f i c .  

S IP  d yn am i ca l l y  a s s i gn s  t h e  U DP  por t s  fo r  RT P/R TCP s t r eams .  S IP -

aw ar e  f i r ew al l s  co mp r eh end  each  S IP  m ess age  an d  ex t rac t  t he  

R TP/R TCP  p o r t  i n fo r ma t i on .  

 

3 .9 .1 .2  VLANs 
 

V i r t ua l  LA N s  a r e  a  go o d  cho i ce  f o r  l og i ca l l y  s ep a r a t i n g  v o i ce  and  d a t a  

t r a f f i c  t o  p r ev en t  t he  d a t a  n e t w or k  p r ob l ems  f r om  af f ec t in g  v o i ce  

t r a f f i c .  V o IP  com po n en t s  l i k e  IP  P BX s ,  IP  p ho n es  an d  V o IP  s e r v e rs  

s ho u l d  b e  i s o l a t ed  a t  l aye r  2  an d  b e  p l aced  o n  th e i r  o wn  V LA N,  

s eg r ega t i n g  t hem  f r o m  o th e r  t r a f f i c  t h a t  h a s  m ul t i c as t s  an d  b ro ad cas t s ,  

w h ich  mi gh t  c aus e  l a t enc y an d  j i t t e r .  V LA N s  c r ea t e  a  l o g i ca l  

s egm en t a t i on  o f  b ro ad cas t  an d  co l l i s i on  d om ai ns  t hus  i mp ro v i n g  t he  

p e r f o r man ce  o f  n e t w or k .  In  ad d i t i o n ,  V LA N s  p r o v id e  s ecu r i t y  an d  

r ed u ce  b r o ad cas t  t r a f f i c  t o  vo i ce  app l i c a t i on s  b y  c r ea t i n g  a  s ep a ra t e  

V LA N  f o r  vo i ce  ap p l i c a t i o ns .  Sw i t ch ed  n e t wo r ks  a re  r e comm end ed  

o v e r  hu bs  t o  conn ec t  d i f f e r en t  V LA N s  b ecau se  t h ey  p ro v i d e  mo r e  

s ecu r i t y  t h an  h ub s .  

 

3 .9 .1 .3  Sess ion Border  Control lers  
 

S es s i on  Bor d e r  C on t ro l l e r s  (S BCs )  a re  d ed i ca t ed  n e tw o rk  d ev i ce s  t h a t  

a r e  l o ca t ed  a t  t h e  ne t wo r k  b o rd e r s  and  o f f e r  s e rv i ce s  l i k e  f i r ew a l l / N AT 

t r av e r sa l  and  s i gn a l  an d  m ed i a  co n t ro l  fu n c t i on s .  T h ey a r e  com pl i ca t ed  

d ev i ces  t h a t  s e r v e  a s  Vo IP - aw ar e  N AT in g  f i r ew al l s .  S BC s  a r e  d iv id ed  

i n t o  tw o  t yp es  o f  a r ch i t e c tu r es :  s t an d - a lo n e  an d  d i s t r i bu t ed .  S t an d-

a l on e  S BC  co n t a i ns  a l l  t h e  con t ro l  an d  in t e l l i gen ce  n eed ed  to  p r o cess  

m ed i a  an d  s i gn a l l i n g  o f  t he  V o IP  ca l l .  D i s t r i b u t ed  S BC h as  tw o  t yp es .  

T h e  s i gn a l l i n g  S BC  co n t ro l s  a cce ss  o f  Vo IP  s i gna l l i n g  m es s ages  an d  

m an ages  t h e  co n ten t s  o f  t h es e  mess ages .  Th e  M edi a  S BC  con t r o l s  

a cce ss  o f  m ed i a  m ess ages  and  manages  t h e  qu a l i t y  o f  s e r v i ces  fo r  

v a r i ou s  m ed i a  s t r e am s .  S BC  p r ov i d es  secu r i t y  i n  t h e  fo l l ow i n g  w a ys :  

 

•  S BC p e r f o rm s  th e  F i r ew al l s / NA T  t r ave r s a l  o f  S IP  t r a f f i c  w i t h  t he  

ex i s t i n g  N AT s  and  f i r ew al l s  an d  wi tho u t  an y n eed  fo r  ad d i t i o n a l  

eq u i pm en t .  

•  S BC  p r ov id es  s ecu r i t y  t o  co r e  e l em en t s  b y i d en t i f y i n g  an y 

m al i c io us  t r a f f i c  b e f o re  i t  r e ach es  t h e  co r e .  I t  p e r f o rm s  a  
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t op o l o g y- h i d in g  f u n c t i on  to  p r ev en t  ou t s i d e r s  f r om k no wi n g 

ab ou t  t h e  i n t e r n a l  d e t a i l s .  

•  S BC p ro v i de s  q ua l i t y  s e r v i ce  b y m on i to r i n g  ca l l  ad mi ss i on  

co n t ro l  and  S er v i ce  Lev e l  A gr eem en t s  (S LA s ) .  I t  check s  t h e  

b and wi d t h  us age  i n  o rd e r  t o  m ai n t a i n  q u a l i t y .  

•  S BC  wi l l  b e  c ap ab le  o f  h and l in g  em ergen c y ca l l s  an d  m on i t o r in g  

l aw fu l  i n t e r cep t s .  

 

3 .9 .1 .  4  Appl icat ion Level  Gateway 
 

A p p l i c a t i o n  Lev e l  G a t ewa y ( A LG )  i s  an o t h er  s o lu t i on  f o r  f i r ew al l / N AT 

t r av e r sa l  p r ob l em s .  A LG s ,  w h i ch  a r e  emb edd ed  in  f i r ew al l s ,  c an  

u n de r s t an d  t he  t yp e  o f  t r a f f i c  an d  can  op en / c l os e  po r t s  d yn am i ca l l y .  

T h ey h av e  t h e  capab i l i t y  o f  ch an g ing  t h e  h ead er  i n fo rm at io n  in  t h e  

p ack e t s  an d  ro u t i ng  t h e  i n f o rm at i on  to  t he  co r r ec t  i n t e rna l  IP  ad d r e s s es  

i n  t h e  p r iv a t e  ne tw o r k  o r  t o  t h e  ex t e rn a l  IP  ad d r es ses  i n  t he  pu b l i c  

n e tw o rk .  T h ey a l s o  m ap  R TP/ RTC P t ra f f i c  i n to  p o r t s  so  t ha t  t h e y can  

r ead  and  s end  t o  t he  co r r ec t  d e s t i n a t i on .  

M id d l eb ox  C omm un i ca t i on  A r ch i t e c t u r e  and  F r am ew o rk  ( M ID C O M ),  a  

p r o t oco l  b e in g  dev e lo ped  b y IE T F ,  i s  ye t  an o t h er  so lu t io n  f o r  

f i r ewa l l / N AT  t r av er s a l .  T h e  d i s ad v an tage  o f  an  A LG  i s  t h a t  i t  r e s i d es  

i n  t h e  f i r ew al l ,  wh i ch  ad ds  t o  t h e  l a t en c y.  M ID C O M  i s  a  d ev i ce  t h a t  

s i t s  ou t s i de  t h e  f i r ew a l l  an d  p er f o r ms  m an y o f  t h e  f un c t io ns  as so c i a t ed  

w i t h  an  A LG .  I t  p a r s es  t he  i n comin g  V o IP  t r a f f i c  an d  ad v i s e s  t h e  

f i r ewa l l  t o  o p en / c l os e  p o r t s  a cco rd in g l y.  T h i s  i s  adv an t ageou s  ov e r  

A LG  f o r  s ev e r a l  r e a s on s :  T h e  f i r ew al l  do esn ’ t  h av e  to  ch an ge  i f  t h e  

V o IP  p r o to co l  ch an ges  an d  th e  f i r ew a l l  d o  no t  h av e  t h e  bu r d en  o f  

p r o cess in g  th e  V o IP  t r a f f i c .  

A n  A LG  i s  emb edded  s o f t w ar e  o n  a  f i r ew a l l  o r  N AT ,  whi ch  a l l o ws  fo r  

d yn am i c  co n f i gu r a t io n  b a sed  on  app l i c a t i o n  sp ec i f i c  i n f o rm at i on .  A 

f i r ewa l l  w i t h  a  VOIP  A LG  can  p a r s e  an d  u nd e rs t and  H. 32 3  o r  S IP ,  and  

d yn am i ca l l y  o p en  an d  c lo se  t he  n ece ss a r y  p o r t s .  Wh en  N AT  i s  

em plo yed ,  t h e  A LG  n eeds  t o  o p en  up  th e  V O IP  p ack e t s  an d  r eco n f i gu r e  

t h e  h ead e r  i n fo rm at io n  t h e re in  t o  co r re s po nd  t o  t h e  co r rec t  i n t e r n a l  IP  

ad d r es s e s  on  th e  p r i va t e  ne t wo rk ,  o r  o n  t he  p ub l i c  n e t wo r k  fo r  

o u t go in g  t r a f f i c .  T h i s  i n c lu des  mo d i f yi n g  th e  h ead e rs  an d  m es sage  

b o d i es  ( e . g . ,  S DP)  in  H . 32 3  an d  S IP .  A LG  i mp lemen t a t i on s  a r e  

d i s cuss ed  f o r  H . 323  an d  S IP .  T he  NAT  pr ob l em i s  a l l ev i a t ed  wh en  th e  

A LG  r ep l ace s  t he  p r iv a t e  n e t wo rk  add r e s s es  wi th  t h e  ad d r es s  o f  t h e  

A LG  i t s e l f .  I t  w o rk s  b y n o t  o n l y ch an g i n g  t h e  IP  addr e s s ,  b u t  a l so  

m app i n g  R TP  t r a f f i c  i n to  p o r t s  t he  A LG  can  r ead  f r o m  an d  f o r w a rd  t o  

t h e  co r r ec t  i n t e r n a l  m ach i n e .  T h e  need  f o r  cons ecu t i v e  p o r t s  fo r  RT P 

an d  RTC P can  caus e  a  p ro b l em  h e r e  b ecau s e  a l l  VO IP  t r a f f i c  o n  th e  

n e tw o rk  ( an d  da t a  t r a f f i c  a s  w e l l )  i s  b e in g  r ou t ed  th ro ugh  th e  A LG ,  s o  

a s  c a l l  v o l um e  i n c rea s e s ,  f i nd i n g  eno ugh  co ns ecu t i v e  p o r t s  m ay b eco m e 

an  i s su e .  So  a l t ho u gh  bo th  end po in t s  m ay h av e  ad eq u a t e  po r t s  t o  

co nv en e  a  con v er sa t i on ,  t he  f i r ew al l ’ s  d e f i c i en c i e s  m ay cau se  t h e  ca l l  

t o  b e  r e j e c t ed  as  “bu s y”  b y t h e  A LG  i t s e l f .  
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T h e r e  a r e  s i gn i f i c an t  p e r fo r man ce  and  f i s ca l  cos t s  a s soc i a t ed  wi t h  t he  

i mpl emen t a t i o n  o f  an  A LG .  Pe r f o rm an ce - wi s e ,  t h e  m an ip u l a t i o n  o f  

V O IP  p ack e t s  i n t r od u ces  l a t en c y i n to  t h e  s ys t em  an d  can  co n t r i b u t e  t o  

j i t t e r  w h en  h i gh  ca l l  vo l um es  a r e  ex p e r i en ced .  Dep en d i n g  on  t he  

f i r ewa l l  a r ch i t e c t u r e ,  t h i s  c an  a l s o  s l ow  d o wn  th r ou gh p u t  i n  t he  

f i r ewa l l ,  co n t r i bu t in g  t o  gen e r a l  ne two r k  con ges t io n .  A  f i r ewa l l  wi th  

A LG  s u p p or t  c an  b e  ex p ens iv e ,  and  w o u l d  n eed  to  be  u p gr ad ed  o r  

r ep l aced  each  t im e  t h e  s t and a rd s  fo r  V O IP  ch an ge .  A l s o ,  t h e  ad d i t i o n  

o f  app l i ca t i on  i n t e l l i gen ce  t o  a  f i r ew al l  c an  in t ro du ce  i ns t ab i l i t i e s  i n to  

t h e  f i r ew al l  i t s e l f .  S om e  f i r ew al l s  hav e  b een  fo un d  vu l n er ab l e  t o  an  

a t t a ck  in  wh i ch  a  h i gh  r a t e  o f  c a l l  s e t up s  can  b e  s en t ,  d ep l e t i n g  th e  

co nn ec t io n  t ab l es  o f  t h e  f i r ew al l .  T hes e  h a l f -o p en  V O IP  s es s io ns  m ay 

n o t  t im e  ou t  i n  t h e  f i r ew al l  f o r  m or e  t h an  24  h ou rs .  S t i l l  w i th  a l l  t h es e  

d e t r ac t i o ns ,  an  A LG  r em ai ns  t h e  s im pl es t  and  s a f es t  w o r ka r ou nd  t o  

a l l o w t h e  co ex i s t ence  o f  V O IP ,  f i r ew al l s ,  an d  N AT .  

3 .9 .2  Codec  and (De-)  Packetiser  
 

T r ansm is s io n  o f  ana l o gu e  s i gn a l  i s  no t  a ccep t ab l e  i n  IP  n e t w or ks .  A s  

ab ov ement io ned ,  vo i ce  an a lo gu e  s i gna l s  a r e  f i r s t  co d ed /co nv e r t ed  i n to  

d i g i t a l  f o r m at .  E nco d e r ’ s  c a r r y o u t  t h es e  con v er s i on  p r o cess e s ,  and  

d ecod e rs  c an  acco mp l i s h  r ev er s ed  p r o ce ss e s .  Bo th  t wo  so r t s  o f  

m echan i sm a r e  us ua l l y c a l l ed  co d ec .  

P u l s e  Co d e  M odu l a t i on  (P CM )  an d  Ad ap t i v e  Di f f e r en t i a l  PC M 

( A DP CM )  a r e  ex amp l es  o f  w av e fo rm  co d ec  t e chn i qu es ,  an d  can  b e  us ed  

i n  t r ad i t i o na l  PS TN s .  W av e fo r m  co decs  a r e  com pr e ss io n  t echn iq u es  

t h a t  ex p lo i t  t h e  r ed un d an t  ch a r ac t e r i s t i c s  o f  t h e  w av e f o rm  i t s e l f .  

D i f f e r en t  t o  w av ef o rm  co d ecs ,  so u rce  cod ecs  comp r es s  sp eech  b y  

s end in g  on l y s im pl i f i ed  p a ram et r i c  i n f o r m at i on  abo u t  v o i ce  

t r an smi ss io n ,  wh i ch  r equ i r e  l e s s  b an d wi d th .  S ou r ce  co d ecs  i n c l ude  

Li n ea r  P r ed i c t i v e  C od in g  ( LP C ) ,  ( C on j u ga t e  S t ru c tu r e - )  Al geb r a i c  

C od e -Ex c i t ed  Li nea r  P r ed i c t i o n  ( (CS - )  AC E LP )  and  M ul t i Pu l s e -

M ul t i Lev e l  Q u an t i z a t i on  (MP - M LQ ) .  

C od in g  t e ch n iq u es  f o r  Vo IP  a r e  s t an d a rd i z ed  b y t h e  IT U - T,  su ch  as  

w i de l y u s ed  G. 71 1 ,  G .7 23 .1  an d  G .7 29  co decs .  Tab l e  7 - 1  p r e s en t s  so me  

i n fo rm at io n  o f  c e r t a i n  r ep r e s en t a t i v e  co d ecs  u s i n g  d i f f e r en t  cod in g  

t e chn i qu es .  

T ab l e  4 -1  G en e r a l  i n f o rm at i on  o f  co decs  [ 2 4 ]  

 

 

Codec Bite rate(kpbs) Frame size(ms) Coding technique 

G.711 64 0.125 PCM 

5.3 30 ACELP  

G723.1 6.3 30 MP-MLQ 

G.729 8 10 CS-ACELP 

 

 

 

In  gen e r a l ,  t h e  us e  o f  G . 71 1  can  ob t a i n  h i gh  qu a l i t y  v o i ce  o u t pu t ,  bu t  

l o w  co mp r es s io n  ra t e  and  h i gh  b i t  r a t e  l im i t  i t s  d ev e lop m ent  i n  Vo IP  
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ap p l i c a t i o n ,  cu r r en t l y r eq u i r ed  s e rv i ces  fo r  l o w  b an d wi d th .  Bo th  

G . 72 3 . 1  an d  G .7 29  can  h ow ev er  p ro v i d e  d r as t i c  r a t e  r ed u c t i on ,  and  

a l so  ach i ev e  t h e  accep t ab l e  vo i ce  qua l i t y ,  a s  t h e  M OS  ( m ean  op in i on  

s co r e )  i s  f rom  3 .6 5  to  3 .9 .  

P ack e t i s e r  i s  a  t yp e  o f  m echan i sm,  w h i ch  fo l l ow s  t he  en cod e r .  T h e 

f u n c t i on  o f  i t  i s  t o  p l ace  vo i ce  f r am es  a f t e r  en cod i n g  in t o  R TP ,  

( R TCP ) ,  U DP  an d  IP  co n t a in ed  p ack e t s .  

D e - p ack e t i s e r  r ev e r s e s  t h i s  p ro ces s  b e fo r e  V o IP  p ack e t s  a r e  d ecod ed .  

 

3 .9 .3  Playout  Buffer  

 
In  V o IP  s ys t ems ,  t h e  v o i ce  p ack e t  mu s t  b e  p l ayed  o u t  a t  t h e  r e ce i ve r  

s i t e  i n  a  t i m e l y  m an n e r  an d  in  t h e  o r d e r  t h e y w e r e  em i t t ed  f r om  th e  

s end in g  s i t e .  Th e  b as i c  f un c t io n  o f  a  p l ayo u t  bu f f e r  i s  t o  co l l e c t  

p ack e t s  an d  to  s to r e  t hem,  an d  th en  t o  s en d  sp ec i f i ed  n um b er  o f  

p ack e t s  t o  t h e  n ex t  m echan i sm.  

P l a yo u t  bu f f e r  i s  l o ca t ed  a t  t h e  en d  o f  V o IP  s ys t em ,  an d  t h e  m ai n  

i n t en t i on  o f  i t  i s  t o  s mo oth  s p eech .  Wh en  v ar i ab l e  d e l a ys  t ak e  p l ace ,  

p l ayo u t  b u f f e r  c an  a l l o w  s om e  l a t e r -a r r i v ed  p acke t s  t o  b e  p l a yed  o u t ,  

w h ich  d ep en ds  on  t h e  s e t - up  o f  p ack e t  p l a yo u t  t im e ,  t o  k eep  t he  

co mpl e t en es s  o f  sp eech .  Ho w ev e r ,  an y p ack e t ,  a r r i v ed  l a t e r  t han  th e  

p l ayo u t  t im e ,  w i l l  b e  s imp l y d i s ca r d ed .  

T h e  se t -u p  o f  p l ayo u t  t im e  can  b e  f i x ed  o r  ad ap t i ve ,  b u t  b o th  n eed  

s yn ch r o n iz a t i on  be t w een  s end e r  and  r ece iv e r  d ue  t o  t h e  ch an gi n g  

n e tw o rk  d e l ay.  F i x ed  p l ayo u t  t i me  s e t - up / s chedu l in g  i s  s imp l y,  b u t  

n o rm al l y c au s e s  a  co ns t an t  d e l a y a n d  can no t  f o l l ow  t h e  ch an ge  o f  

n e tw o rk  de l ays .  A d ap t i v e  p l a yo u t  s ch ed u l i n g  w as  i n t ro du ced  to  

o v e r com e  th e s e  p ro b l em s ,  an d  i s  con t r o l l ed  b y co r r e s po n d in g  p l ayo u t  

b u f f e r  a l go r i t h m,  w h ich  can  u t i l i z e  t h e  s i l en ce  t i me  b e tw een  t wo  

s u ccess iv e  v o i ce  pe r io ds ,  r e f e r r ed  to  a s  t a lk sp ur t ,  t o  s lo w  do w n  o r  

s p eed  u p  p l ayo u t  t im e  o f  e ach  t a lk sp ur t  [ 2 4 ] .  
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Chapter  Four  

 

4 .  Simulat ion resul ts  and Discuss ion  
4 . 1  S ecu re  V oI P  Ne tw o rk  S i mul at ion  Mod el  

 
 

F i g  4 . 1 .  VO IP  N e tw o r k  To po l o g y 

 

F i gu r e  4 . 1 ,  sh o ws  a  gen e r a l  Vo IP  n e tw o r k  m od e l  d ev e l op ed  us i n g  th e  

O P NE T Mo d el l e r  n e tw o rk  s imu l a t i on  to o l .  Th e  n e tw o rk  i l l u s t r a t ed  i n  

t h i s  f i gu re  s im ul a t e s  a  sm a l l  s ca l e  o f  V o IP  n e t w or ks ,  o n l y f o r  t h e  

c l a r i t y  o f  i l l u s t r a t i o n .  T h e  m od e l  c an ,  an d  h as  been ,  s ca l ed  to  s im ul a t e  

t h e  op e r a t i o n  o f  mo r e  co mpl ex  s ecu re  V o IP  n e t wo r ks .  T h e  V o IP  s t a ck  

i s  i mpl em en t ed  ov er  an  U D P/ IP  i n f ra s t r u c t u r e .  S IP / H. 32 3  i s  u s ed  a s  t h e  

s i gn a l l i n g  p ro t o co l  f o r  V o IP  ca l l  e s t ab l i s hm en t ,  an d  RT P  i s  u s ed  t o  

c a r r y t h e  m ed i a  s t r e am .  T h e  m ain  comp o nen t s  t h a t  b u i l d  u p  t h e  n e t w or k  

m od e l  a r e  t h e  S IP / H .3 23  T e rm in a l s ,  S e rv e r s ,  IP  Ro u t e r s ,  V o IP - PS TN 

G a t ewa ys  an d  IP  C lo u d  m od e l s .  

 

    4  .2  Simulat ion result  discuss ion 
 

T h e  o b j ec t i v e  o f  t h i s  OP NE T s im ul a t io n  i s  t o  s tu d y t h e  p e r fo rm an ce  

ev a lu a t io n  o f  VO IP  in  p r ov id i n g  s ecur i t y  t o  s h a r ed -p ub l i c  n e t wo r k  su ch  

a s  t he  In t e r n e t .  

 

C om put e r  n e t w or ks  a r e  t yp i ca l l y  a  s h ar ed  r e so ur ce  u s ed  b y m an y 

ap p l i c a t i o ns  f o r  m an y d i f f e r en t  pu r po s es .  S om et i mes  t h e  d a t a  

t r an smi t t ed  b e t w een  app l i c a t i on  p ro ce ss es  i s  co n f iden t i a l ,  and  th e  

ap p l i c a t i o ns  w ou ld  p r e f e r  t h a t  o t h e r s  no t  b e  ab l e  t o  r e ad  i t .  
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A  f i r ew al l  i s  a  sp ec i a l l y  p r o gr am m ed  r o u t e r  t h a t  s i t s  b e tw een  a  s i t e  an d  

t h e  r es t  o f  t h e  n e tw o r k .  I t  i s  a  r o u t e r  i n  t h e  s en se  t ha t  i t  i s  co nn ec t ed  

t o  tw o  o r  m or e  p hys i ca l  n e t w or ks  and  i t  fo r w ar ds  p acke t s  f rom  o n e 

n e tw o rk  to  an o th e r ,  b u t  i t  a l s o  f i l t e r s  t h e  p ack e t s  t h a t  f l o w  th r ou gh  i t .  

A  f i r ew al l  a l l ow s  t h e  s ys t em  admi n i s t r a to r  t o  i mpl emen t  a  s ecu r i t y  

p o l i c y i n  on e  cen t ra l i z ed  p l ace .  F i l t e r - b a s ed  f i r ew al l s  a re  t h e  s imp l es t  

an d  m os t  wi d e l y d ep lo yed  t yp e  o f  f i r ew a l l .  T h ey a r e  co n f i gu r ed  wi th  a  

t ab l e  o f  ad dr e s s es  t h a t  ch ar ac t e r i z e  t he  p ack e t s  t he y w i l l ,  an d  wi l l  n o t ,  

f o r w a rd .  

 

T h e  v i r t u a l  p r i v a t e  n e t wo r k  ( VP N)  i s  an  ex am pl e  o f  p ro v id in g  a  

co n t ro l l ed  con n ec t i v i t y  o v e r  a  p ub l i c  n e t w or k  s uch  as  t he  In t e r n e t .  

V P N  u t i l i z es  a  concep t  c a l l ed  IP  t un ne l .  IP  t u nn e l  i s  a  v i r t u a l  po i n t - t o -

p o i n t  l i nk  b e t w een  a  pa i r  o f  n od es  t h a t  a r e  a c t u a l l y  s ep a r a t ed  b y an  

a r b i t r a r y n u mb er  o f  n e t wo r ks .  Th e  v i r t u a l  l i nk  i s  c r ea t ed  wi t h i n  t h e  

r o u t e r  a t  t he  en t r an ce  t o  t h e  t u nn e l  by  p r o v i d in g  i t  w i t h  t h e  IP  ad d r es s  

o f  t h e  r ou t e r  a t  t he  f a r  en d  o f  t h e  t un n e l .  W h en eve r  t he  r ou t e r  a t  t h e  

en t r an ce  o f  t h e  t unn e l  wan t s  t o  s en d  a  p ack e t  ov e r  t h i s  v i r t u a l  l i nk ,  i t  

en caps u l a t es  t h e  p ack e t  i n s id e  an  IP  d a t ag r am.  Th e  d e s t i n a t io n  ad d re s s  

i n  t h e  IP  h eade r  i s  t h e  ad dr e s s  o f  t h e  ro u t e r  a t  t h e  f a r  end  o f  t h e  

t un n e l ,  wh i l e  t h e  so u r ce  ad d r es s  o f  t ha t  o f  t h e  en cap su la t i n g  ro u t e r .  

In  t h i s  s im ul a t i on  yo u  w i l l  s e t  u p  a  ne t wo r k  w h er e  cu s tom ers  wh o  h av e  

d i f f e r en t  p r iv i l eges  a cce ss  s e rv e r s  ov e r  t h e  In t e r n e t .  Y o u  wi l l  s t u d y  

h o w  f i r ew a l l s  an d  V P Ns  can  p r ov i d e  s ecu r i t y  t o  t h e  i n f o r m at io n  i n  t h e  

s e r v er s  wh i l e  m ain t a in in g  acce ss  f o r  cu s t om er s  wi t h  t h e  app r op r i a t e  

p r iv i l ege .  Di f fe r en t  s im ul a t io n  s cen a r io  i s  s t a t ed  be lo w.  

 

1 )  N o_  F i r ew a l l  S cen a r i o :  -  i n  t h i s  n e t w or k  no  s ecu r i t y  m echan i sms  i s  

ap p l i ed  t o  h av e    s e cu re  co mmu ni ca t i on  b e t w een  t h e  sen d e r  an d  th e  

r ece iv e r ,  t h a t  i s  any  b o d y h a s  an  o ppo r tu n i t y t o  a ccess  t h e  i n fo rm a t io n  

f r om  t h e  se r v er .  

 

 
F i g  4 . 2  N o  F i r ew al l  S cen a r i o  
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2 )  T h e  F i rew al l  S cen a r i o  

In  t h e  n e t wo r k  w e  j us t  c rea t ed  t h e  P e r s on  p ro f i l e  a l l o w s  b o t h  s a l e s  

s i t e s  t o  a ccess  ap p l i c a t i o ns  s u ch  a s  D a t ab ase  A ccess ,  V o ice  f r om  th e  

s e r v er .  A ss um e  t ha t  w e  n eed  to  p r o t ec t  t h e  d a t ab as e  and  V oi ce  i n  t h e  

s e r v er  f r om  ex t e r na l  a cce ss ,  i n c l ud i n g  t h e  sa l es  p e r s on s .  O n e  w a y t o  d o  

t h a t  i s  t o  r ep l ace  Ro u t e r  C  wi t h  a  F i r ew a l l  a s  f o l l o ws :  

 

O u r  F i r ew al l  con f igu r a t i on  do es  no t  a l l o w  d a t ab as e - r e l a t ed  t r a f f i c  t o  

p a s s  t h ro u gh  th e  f i r ew a l l  ( i t  f i l t e r s  t hem  o u t ) .  Th i s  w ay t h e  d a t abas es  

an d  t h e  Vo i ce  i n  t h e  s e rv e r  a r e  p r o t ec t ed  f r om  ex t e rna l  a cces s .  M y 

F i r ew al l  s cen a r i o  sh o u ld  l oo k  l i k e  t h e  f o l l o win g  f i gu r e .  

 

 

 
F i g  4 . 3  F i r ew al l  S cen a r i o  

 

 

 

3 )  T h e  F i rew al l_ VP N S cen ar io  

 

In  t h e  F i r ew a l l  s cen a r i o ,  w e  p ro t ec t ed  t he  d a t ab as es  i n  t h e  se r v er  f ro m 

“an y”  ex t e r n a l  a cce s s  u s i n g  a  f i r ewa l l  r ou t e r .  A ss um e  th a t  w e  w an t  t o  

a l l o w th e  p e r s on s  i n  t h e  S a l es  A  s i t e  t o  h av e  acce s s  t o  t he  d a t ab as es  i n  

t h e  s e r v er .  As  t h e  f i r ew al l  f i l t e r s  a l l  da t a  and  v o i ce  ba s e  r e l a t ed  t r a f f i c  

r ega r d l es s  o f  t h e  so u r ce  o f  t he  t r a f f i c ,  w e  n eed  to  cons id e r  t h e  VP N 

s o l u t i on .  S a l e s  A  to  s end  d a t ab as e  and  v o i ce  r equ es t  t o  t h e  s e r v er  c an  

u s e  a  v i r t u a l  t u nn e l .  T h e  F i r ew al l  wi l l  no t  f i l t e r  t h e  t r a f f i c  c r ea t ed  b y  

S a l e s /v o i ce  A  b ecau s e  t he  IP  p ack e t s  i n  t he  t u nn e l  wi l l  be  en capsu l a t ed  

i ns i d e  an  IP  d a t ag r am .  

 



 59 

 
F i g  4 . 4  F i r ew al l_ VP N S cen ar io  

 

 

A s  w e  h av e  s een  in  t he  s i mu la t io n  d i ag r am  b e lo w  d i f fe r en t  k i nd s  of  

t r a f f i c  i s  r ece iv ed  f r om  d i f f e r en t  d e s i gn  and  co nf i gu r a t i on  . Fo r  

i n s t an ce  m o r e  t r a f f i c  c an  b e  a r r i v ed  a t  t h e  d es t i n a t io n  us in g  N o -

F i r ew al l ,  wh i l e  med ium  t r a f f i c  i s  a r r i ved  a t  t h e  end  us e r s  wh en  t h e  

n e tw o rk  b ecom es  F i r ew al l _ VPN ,  bu t  l e s s  t r a f f i c  i s  r e ce iv ed  us in g  

F i r ew al l .  

 

 

 

R e f e ren ce  f ro m t ab l e  4 .1  S t an d a rd  V a lu e  

 

 

S i mul a t io n  Pa r am e te r s  

                    

D e l ay  0 . 5ms  

Lo s s   0 . 6%  

J i t t e r   2 0m s  

BW  6 4 k B 
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F i g  4 . 5  T r a f f i c  R ece i v ed  VS  Di s t an ce  D i agr am  

 

 

O n  t h e  o t h e r  h an d  t h e  s i mul a t io n  s how s  h o w  mu ch  t im e  i s  r equ i r ed  to  

t r an smi t  t h e  i n fo rm at io n  b e t w een  t he  t wo  en d  u s e r s ,  a s  sh ow n  o n  th e  

g r ap h  b e lo w  m o re  t im e  i s  n eed ed  f o r  F i r ew al l  t o  d e l iv e r  t he  vo i ce  t o  

t h e  r e ce i v in g  s t a t i o ns ,  and  l e s s  amou n t  o f  t i m e  i s  r eq u i r ed  fo r  No  

F i r ew al l  t o  de l i ve r  t h e  i n fo rm a t io n  to  t h e  end  u se r s .  
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F i g  4 . 6  T i me  Av e r age  V S  Di s t an ce  D i agr am s  

 

G en e r a l l y ,  a s  sh own  f i g  4 .7  t h e  s i mul a t io n  r e su l t  i n d i ca t es  t h a t  t h e r e  

a r e  m or e  p ack e t  d e l a y,  p ack e t  l o s s  and  d e l a y v a r i a t i on  becau se  o f  us i n g  

s ecu r i t y  m ech an i sms  es p ec i a l l y  F i r ew al l .   

Wh i ch  i s ,  a s  t he  d i s t an ce  i s  i nc r eased  t h e  t r a f f i c  r e ce i v ed  b ecom es  

m o re  d ec r eas e ,  b ecau s e  o f  t h i s  t h e  d e l a y  i s  i n c r eas ed ,  wh i ch  m akes  t h e  

p ack e t  l o s s  i s  m or e .  
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F i g  4 . 7  E nd - t o - E nd  D el a y V S  D i s t an ce  D iagr am  

 

4 . 3  C om par i so n  o f  t h e  S t and a r d  v a lu e s  and  t h e  S i mu la t i on  r e su l t s  

 

           T ab l e  4 . 1  S t and a rd  Va lu e  [ 23 ]  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

T H E ORE T HE CA IL E  V A LU E S  

 

 G o od  A ccep t ab l e  P oo r  

 

D e l ay ( 0 - 15 0)  m s  ( 1 50 - 30 0)  

m s  

>3 00 ms  

J i t t e r  ( 0 - 20 )  ms  ( 2 0 -5 0)  m s  >5 0m s  

Lo s s  ( 0 - 0 . 5 )  %  ( 0 .5 - 1 . 5 )  %  >1 .5 %  
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             T ab l e  4 . 2  S i mul a t io n  V al u e   

 

 

 

S IM U LA T IO N  V ALU E S  

 N o  f i r ew al l  F i r ew al l  F i r ew al l _ VPN  

D e l ay G o od  (0 -1 50 )  ms  P oo r  

( >3 00 ms )  

A ccep t ab l e  (1 50 -

3 0 0)  m s  

 

J i t t e r  A ccep t ab l e  ( 20 - 50)  

m s  

P oo r  ( >50m s )  A ccep t ab l e  ( 20 -

5 0 )  ms  

Lo s s  A ccep t ab l e  (0 .5 -

1 . 5 )  %  

P oo r  ( >1 . 5% )  A ccep t ab l e  (0 .5 -

1 . 5 )  %  

 

 

T h e  u l t im at e  o b j ec t i v e  o f  t h i s  s imu l a t i on  i s  t o  t e s t  w h e th e r  Vo IP 

s ecu r i t y  co m mu ni ca t i on  p ro v i de s  r e l i ab l e ,  h i gh -q u a l i t y  an d  l ow - cos t  

s e r v i ces  t o  t h e  end  u s e r s .  H ow ev er,  t he s e  a r e  n o t  gu ar an t eed  on  cu r r en t  

IP n e t w o rk s ,  p r im ar i l y  b ecau s e  o f  b an d wi d th  l im i t a t i ons  and  s ecu r i t y  

e f f ec t s .  Th es e  comb in ed  im p a i rm en t  f a c to r s  t h a t  l e ad  to  p ack e t  l o s s ,  

d e l ay an d  d e l a y v a r i a t i o n / j i t t e r,  ( t h e  t h r ee  m ai n  p ar am et e r s  t h a t  

d e t e r min e  IP n e t wor k  QoS ,  as  u s e r ’s  pe r ce iv ed  qu a l i t y) .   

 

G en e r a l l y  V O IP  s ecu r i t y  d ec r ea s es  t h e  q u a l i t y  o f  v o i ce  co n v er s a t i on  

s e r v i ces  b e t w een  th e  t wo  en ds  b ecaus e  o f  t h e  abo v e  and  t h e  fo l l o wi n g 

e f f ec t s  

 

O v e r a l l  p ack e t  l o s s .  

 

1 .  N e t w or k  p ack e t  l o s s .  

V o ice  p ack e t s  ( da t a ) ,  t r ans mi t t ed  f rom  an  o r i g in a t in g  dev i ce ,  do  n o t  

a r r i v e  a t  t h e  de s t i n a t io n .  I t  m a i n l y r e s u l t s  f r om  con ges t io n  po in t s  on  

t r an smi ss io n  ro u t e s  i n  IP  n e t wo rk s .  

 

2 .  D i s ca rd ed  p ack e t  l o s s .  

P ack e t s ,  w h i ch  a r r i v e  l a t e r  t han  t h e  p l ayo u t  t im e  s e t  u p  b y p l a yo u t  

b u f f e r ,  a r e  d i s ca r ded  b y s ys t em .  

 

P ack e t  l o s s  c aus es  mo r e  no t i c eab l e  d egr ad a t io n  i n  v o i ce  qu a l i t y ,  

co mp a r ed  wi th  o the r  im p a i rm en t s ,  and  i s  no rm al l y m i t i ga t ed  b y P LC ,  

FE C e t c .  m ech an i sm s .  

 

O v e r a l l  d e l a y.  

 

1 .  F ix ed  d e l ay.  

I t  co n s i s t s  o f  t r an sp o r t  d e l a y,  co d in g  d e l ay,  ( d e - )p ack t i s in g  d e l a y,  e t c  
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2 .  V a r i ab l e  d e l a y ( d e l a y v a r i a t i o n / j i t t e r ) .  I t  i s  t h e  v a r i a t i on  i n  i n t e r -

p ack e t  a r r i v a l  t im e ,  an d  i s  m ain l y  r e s u l t ed  f r om  q u eu i n g  e f f ec t s  i n  IP  

n e tw o rk s  

 

3 .  Buf f e r  d e l a y.  I t  i s  t h e  de l ay i n t ro du ced  b y p l a yo u t  b u f f e r  i n  o r de r  t o  

o u t pu t  smo ot h ed  an d  s eq u en c in g  vo i ce  p ack e t s  ( d a t a ) ,  i n  o th e r  w o rd s ,  

t o  d ea l  wi th  d e l a y v a r i a t i o ns .  

 

Sm a l l  ov e r a l l  d e l ay  can  b e  t o l e ran t ,  b u t  l a r ge  d e l ay ca n  d am age  V o IP  

co nv e r sa t i o ns .  F ix ed  d e l ay can  b e  m in i miz ed  us i n g  lo w - de l ay V o IP  

m echan i sms ,  bu t  i s  d i f f i cu l t  t o  d ecr ea s e .  In c r ea s i n g  co r r es po nd in g  

t r an smi ss io n  b an dw i d th ,  w h i ch  m ay w e l l  i n c r ea s e  t h e  co s t  o f  

t r an smi ss io n ,  c an  dec l i n e  v a r i ab l e  d e l a y.  Bu f f e r  d e l ay ca n ,  h ow ev e r ,  b e  

w e l l  co n t r o l l ed  b y a  go o d - p e r f o rm an ce  bu f f e r  m ech an i s m  w i th  

i n t ro du c in g  a  m as t e r  bu f f e r  a l go r i t hm.  

 

C od ec  p e r f o rm an ce .  

 

1 .  Co d i n g  lo s s .  

Lo s s  i n t r od u ced  b y  en co d i n g  p ro ce ss .  

 

2 .  Co d i n g  d e l a y.  

D e l ay i n t ro du ced  by  b o t h  en co d in g  and  decod in g  p r o ces se s  

 

A s  yo u  s ee  on  t he  g r ap h ,  t h e  r e su l t  no t  s a t i s f i ed ,  becau s e  s ecu r i t y  

m echan i sm  d egr ades  qu a l i t y  o f  s e r v i ce  ( Q OS )  and  i n t ro d uces  l a t en c y 

an d  j i t t e r .  T o  redu ce  th e se  n ega t iv e  i mp ac t s  o n  vo i ce  o v e r  In t e r n e t  

P ro to co l  (V O IP ) ,  d i f f e ren t  s o l u t i on s  w h ich  a r e  s t a t ed  on  ch ap t e r  3  c an  

b e  ap p l i ed  on  t he  ne t wo r k .  

A m on g  th e  d i f f e r en t  so lu t io ns  ch ap t e r  f i v e  s t a t es  t h a t ,  t h e  d ev e l op ed 

A d ap t i v e  C od ec  S e l ec t io n  Al go r i t hm  M ech an i s m  t o  m in imiz e  t h e  

e f f ec t s  o f  s ecu r i t y  m echan i sms  i n  o r de r  t o  i n c r eas e  t h e  p e r f o r man ce  o f  

V O IP .   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 65 

 Chapter  Five  

 

5  Proposed Adaptive Codec  Select ion Mechanism  

 

5 .1  RTP packet  format  
 

A u d i o ,  v id eo ,  an d  m ul t im ed i a  s e rv i ces  r eq u i r e  t h e  us e  o f  RT P ,  wh i ch  

p r ov id es  t he  n ecess a r y en d  t o  end  de l i v e r y r eq u i r em en t s  o f  t h e  t im e  

s ens i t i ve  d a t a .  Bo th  R TP  and  RTC P  wer e  d e s i gn ed  t o  ru n  i n d ep en d en t l y  

o f  t h e  u nd e r l yi n g  t r ans po r t  an d  ne tw o r k  l a ye r s .  RTP  o f t en  r u ns  i n  

u n i so n  w i t h  t h e  U s e r  Da t a  P ro to co l  ( UDP ) ,  w h ich  s up po r t s  

m ul t i p l ex i n g  an d  ch ecks ums .  U DP  i s  t h e  ex p l o i t ed  b y R T P  b ecaus e  t he  

r e t r an smi ss i on  n a tu r e  o f  TCP  i s  d e t r imen t a l  t o  VO IP .  I f  a  p ack e t  i s  n o t  

r e ce iv ed  a t  t he  d es t i n a t io n ,  TCP  wi l l  a t t emp t  t o  r e t r an sm i t  t he  l o s t  

p ack e t .  Ho w ev e r  s t r i c t  t im e  con s t r a in t s  fo r  VO IP ,  t h e  r e t r an smi ss i on  o f  

t h e  p ack e t  w i l l  b e  o f  n o  us e  d u e  t o  t h e  t i m e  s ens i t i v i t y  o f  t h e  d a t a .  A 

t yp i ca l  RTP  p ack e t  i n c lu d es  a  s equ ence  n um ber  t h a t  a l l ow s  t h e  r ece i v e r  

t o  r e cons t ru c t  t h e  d a t a  t h e  s en d e r  h as  sen t  i n  t h e  ap pro p r i a t e  o r d er .  

Fu r th e r ,  i t  a l l o ws  fo r  t im e  s yn ch r o n iz a t i on  t h ro u gh  t h e  us e  o f  

t im es t amp s  and  can  d i f f e r en t i a t e  be t w een  m ul t i p l e  s end e rs  i n  a  

m ul t i ca s t  s t r e am .  

H o w ev e r ,  i t  do e s  n o t  ens u r e  t he  p ack e t s  a r e  r e ce iv ed  i n  o r d e r ;  

gu a r an t ee  t h e  d e l ive r y  o f  t h e  p ack e t s ,  n o r  add r e s s  r es e r va t i on .  I t  r e l i e s  

o n  lo w er  l aye r  s e r v i ces  t o  p ro v i de  t h e  ex p ec t ed  q u a l i t y  o f  s e rv i ce s .  T h e  

s equ en ce  num b er  an d  t i mes t am p a s s i s t  i n  r eo r d e r in g  th e  p ack e t s  i n  t h e  

j i t t e r  bu f f e r .  E ach  t im e  a  p acke t  a r r i ve s  a t  t h e  r ece iv e r ,  t h e  bu f f e r  wi l l  

p l a ce  t h e  p ack e t  i n  t h e  ap p ro pr i a t e  o r d e r  b a s ed  on  t h es e  v a l u es .  I f  a  

p ack e t  i s  n o t  ava i l ab l e  w h en  i t  needs  t o  b e  p l ayed  o u t ,  t he  l a s t  f r am e  to  

l e ave  th e  b u f fe r  i s  cop i ed  an d  p l ayed  o u t  r ep ea t ed l y u n t i l  t he  

t im es t amp  o f  t he  nex t  av a i l ab l e  p acke t  i s  a r r i v ed .  Th i s  RT P  s eq uen ce 

n um b er  w i l l  b e  used  to  d e t e rm in e  wh i ch  RTP  p ack e t  wi l l  co n t a i n  new 

co d ec .  

 
F i g  5 . 1  RTP  p ack e t  f o rm at  [ 30 ]  

 

 

V e r ,  V e rs i on - Tw o b i t s  s p ec i f yi n g  t h e  RTP  v e r s io n  nu mb er  (u su a l l y  

v e r s io n  2 ) .  

P ,  P ad d in g  – If  t h i s  p ad d i n g  b i t  i s  s e t ,  i t  i nd i ca t es  p ad d i n g  b yt e s  a r e  

p r e s en t  t ha t  a r e  p r es en t  t h a t  a r e  no t  p a r t  o f  t h e  p ayl o ad .  

X ,  Ex t ens i on - A one  b i t  v a lu e  t h a t  i nd i ca t es  o n l y o n e  head e r  ex t ens i on  

f o l lo w s .  
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CC ,  CS RC  C ou n t  – A  f ou r  b i t  v a l u e  d e t a i l i n g  t he  n um b er  o f  CS RC 

i d en t i f i e r s  t h a t  fo l l o w  t he  f i x ed  h ead er .  

CS RC,  C on t r ib u t i ng  S ou r ce -  T h e  con t r i bu t in g  so u r ce  i s  a  t h i r t y  t w o  b i t  

v a lu es .  I t  i den t i f i e s  t h e  s ou r ces  t ha t  co n t r i bu t ed  t o  t he  p ack e t ’s  

p a yl o ad .  Up  t o  f i f t e en  e l em en t s  c an  be  r ep r e s en t ed .  

M ,  M ar k er -  Th i s  i s  a  o ne  b i t  v a lu e  d e f i n ed  b y a  g i v en  p ro f i l e  t h a t  

a l l o ws  ev ens  su ch  a s  f r am e  bo un d a r i e s  t o  b e  m ar k ed  i n  t h e  p acke t  

s t r e am.  

P T ,  P a yl o ad  T yp e -  T h e  pa yl o ad  t yp e  i s  a  s ev en  b i t  v a lue  d i s t i n gu i sh e s  

w h a t  f o rm at  t he  R TP  p ayl o ad  i nc lu d es  an d  d e t e r min es  ho w  th e  

ap p l i c a t i o n  i s  t o  i n t e rp r e t  i t .  

S equ en ce  N um b er  –  T h e  s eq uen ce  num b er  i s  a  s ix t een  b i t  v a l u e  t h a t  

i n c r em en t s  fo r  e ach  RT P  p ack e t  an d  can  b e  u s ed  b y t h e  r ece iv e r  t o  r e -

e s t ab l i sh  p ro pe r  pack e t  s eq u en ce  o r  kn o wn  p l a in t ex t  a t t ack s .  S equ en ce  

n um b er s  a r e  u n id i rec t i on a l  . an  H .3 23  t e rmi na l  A  cou ld  s en d  an  RTP  

s equ en ce  num b er  s t a r t i n g  wi t h  57 9  fo r  t h e  f i r s t  p ack e t  s en t  t o  B .  Al l  

s ub s eq u en t  pack e t s  s en t  i n  t h e  d i r ec t i o n  o f  B  wo u l d  h av e  s eq u en ce  

n um b er s  i n c r em en t in g  b y o n e  f r om  5 79 .  H o wev e r ,  p ack e t s  f l ow in g  f r om 

B  to  A  cou l d  s t a r t  w i t h  an  R TP  s eq u en ce  n um ber  b y o n e .  

T im es t amp  – Th e  t im es t am p  i s  a  t h i r t y  t w o  b i t  v a lu e  t ha t  a l l o w s  fo r  

s yn ch r o n iz a t i on  and  j i t t e r  c a l cu l a t i ons .  I t  s i gna l s  t h e  i n s t an t  t h e  R TP  

p ack e t  i s  s am pl ed .  I t  i s  d e r i v ed  f r om  a  c lo ck  t h a t  i n c r em en t s  l i n ea r l y.  

SSR C,  S yn ch r o n iz a t io n  So u r ce -  T h i s  f i e l d  i s  a  t h i r t y  t w o  b i t  v a l u e  t ha t  

i d en t i f i e s  t h e  s yn c h r on iza t io n  s ou r ce .  T h i s  num b er  sh ou l d  b e  a  un i qu e  

v a lu e  so  no  t w o  so u r ces  wi t h i n  t h e  s ame  RTP  s es s io n  h av e  t he  s am e 

SSR C.  

 

5 .2  Real  Time Control  Protocol  
 

R TCP  a l l ow s  n e t wo r k  admi n i s t r a t i ons  t o  mo n i t o r  ne two r k  con d i t i o ns  

an d  p r ov id es  mi n i ma l  co n t ro l  an d  i d en t i f i c a t i on  f un c t io n a l i t y .  I t  

o p e r a t es  i n  u n i s on  w i t h  RT P ,  b u t  d o es  n o t  t r an sp o r t  d a t a .  I t  u t i l i z e s  t h e  

p e r i od i c  s en d in g  o f  con t r o l  p ack e t s  t o  a c t i v e  t e rmi na l s .  T h es e  con t ro l  

p ack e t s  p ro v i d es  f e ed b ack  on  th e  qua l i t y  o f  d a t a  r e cep t io n ,  w h i ch  i s  

d i rec t l y  r e l a t ed  t o  t h e  t r ans po r t  p ro t o co l  f l o w  and  con ges t io n .  E ach  

u s e r  s en ds  con t r o l  p ack e t s  t o  ev e r y o th e r ,  w h i ch  a l l o ws  th e  s end  t o  

o bs e r v e  each  us e r  i nd ep en den t l y.  T h i s  i n fo rm a t io n  en ab l e s  t h e  s end er  

t o  mo d i f y  t h e  en cod in g  an d  t r ans mis s i on  r a t es  a t  an y t i m e  d ur in g  t h e  

s e s s i on .  Th e  m ul t i p l ex in g  o f  t h es e  co n t r o l  p ack e t s  and  d a t a  p ack e t s  i s  

d o ne  u s i n g  s ep a r a t e  po r t  num b er  wi t h  U DP .  

T h e r e  a r e  s ev er a l  t yp es  o f  R TCP  fo rma t s  sp ec i f i ed  i n  R CF3 5 50 .  T hes e  

i n c lu d e  s en d e r  r epo r t  p ack e t  (SR ) ,  r ece i ve r  r ep or t  p ack e t  (RR ) ,  so ur ce  

d e s c r ip t i o n  RTC P p ack e t  (S D ES ) ,  goo d b ye  R TC P packe t  ( BY E ) ,  an d  

ap p l i c a t i o n  sp ec i f i c a t i on  RT CP  packe t  ( APP ) ,  wh i ch  a r e  ex p l a i n ed  

b e lo w.  

SR -  t h e  s en d e r  r epo r t  con s i s t s  o f  t r ans mis s i on  an d  r ecep t io n  s t a t i s t i c s  

f r om  ac t i v e  send e r s .  Th i s  p ack e t  fo rm at  i s  a s  s ho wn  b e lo w.  
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T ab l e  5 .2  RT CP s en d e r  r ep o r t  p ack e t  f o rm a t  [ 3 0 ]  

 

 
 

 

RR - th e  r ece i v e r  r ep o r t  i nc lu d e  r ecep t i on  s t a t i s t i c s  f ro m  n on - ac t i v e  

s end e r .  

N TP - n e t wo rk  t im e  p r o t oco l  

 

T ab l e  5 .3  RT CP r ece i ve r  r epo r t  pack e t  fo rm at  [ 3 0 ]  

 

 
 

S DE S-  th e  s ou r ce  d e s c r ip t i o n  p acke t  co n t a i ns  s ou r ce  de s c r i p t o r  i t ems  

s u ch  a s  a  c ano n i ca l  n am e  (CN A ME )  t h a t  i s  u s ed  as  a  t r an sp or t  l ev e l  

i d en t i f i e r  fo r  an  RT P  s en de r .  

BY E -  t h e  go od b ye  p ack e t  i n d i ca t es  t he  end  o f  p a r t i c ip a t io n  

A PP -  t h e  app l i c a t i on  s p ec i f i ed  p ack e t  d es c r i be s  ap p l i c a t i on  

s p ec i f i c a t i on  fu n c t io ns  
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Bo t h  t h e  RT CP sen d e r  and  r ece iv er  r epo r t s  p ro v id e  f eedb ack  on  

r ecep t io n  qu a l i t y .  I f  a  s t a t i on  i s  o n l y a  r e ce i v e r ,  t h e  r e ce i v er  r ep o r t  i s  

gen e r a t ed .  H ow ev er ,  i f  t he  r e ce iv e r  i s  a l so  a  s en d er ,  t hen  t h e  s en d er  

r ep o r t  i s  gen e ra t ed .  T h e  on l y d i f f e ren ce  b e tw een  th e  s end e r  an d  the  

r ev i v e r  r ep o r t  p ack e t  fo rm a t s  i s  t h e  P ack e t  T yp e  ( P T )  an d  th e  f i v e  

w o r ds  o f  s en d er  i n f o rm a t io n  in  t h e  s en d e r  r ep o r t .  Th e  RT CP f i e ld s  a r e  

ex p l a i n ed  b e l o w.  

 

V e r ,  V e rs io n -  T w o b i t s  sp ec i f yi n g  t he  R TP  v e r s io n  num b er  ( u su a l l y  

v e r s io n  2 ) .  

P ,  P ad d i n g-  I f  t h i s  p ad d in g  b i t  i s  s e t ,  i t  i n d i ca t e s  p add i n g  b yt e s  a r e  

p r e s en t  t ha t  a r e  no t  p a r t  o f  t h e  p ayl o ad .  Th e  n um ber  o f  p ad d i n g  b yt e s  

t o  i gno r e  i s  con t a ined  i n  t h e  l a s t  b yt e  o f  p add in g .  

RC ,  R ecep t io n  R ep o r t  C ou n t -  Th i s  f i v e  b i t  r ep r es en t s  t h e  n um ber  o f  

r e cep t io n  r ep o r t  b lo cks  i n  t h e  p ack e t .  

P T ,  P ack e t  T yp e -  t h i s  e i gh t  b i t  v a l u e  i s  s e t  t o  20 0  f o r  s end e r  r ep o r t s  

an d  20 1  to  i den t i f y  r e ce i v er  r ep or t s  

Len g t h  – a  s ix t een  b i t  v a lu e  rep r es en t i n g  a  32 -b i t  w or d ,  min us  o n e ,  

w h ich  a l l o w s  fo r  a  v a l i d  z e r o  l en g th  an d  av o i d in g  p o t en t i a l  l oo ps  i n  

s cann i n g  o f  R TCP p ack e t s .  

SSR C,  S yn ch r o n iz a t io n  So u r ce  – id en t i f i e s  t h e  o r i g i n a to r  o f  t he  r epo r t  

p ack e t .  

N TP  t im es t am p-  a  t h i r t y  t w o  b i t  v a lue  t h a t  a s s i s t  i n  t h e  ca l cu l a t i on  o f  

R TT  p r op aga t i on  t im e .  

T h i s  i s  i dea l l y  s e l ec t ed  to  u se  a  com mo n  w a l l  c lo ck  t h a t  c an  b e  u s ed  as  

a  r e f e ren ce  f o r  a l l  m em b ers .  

R TT  t im es t amp -  a  t h i r t y  t w o  b i t  v a l u e  t h a t  co r r e sp ond s  t o  t h e  NT P  

t im es t amp ,  b u t  r e f l e c t s  t h e  r an dom  o f f s e t  a s  t h e  RT P  t i mes t amp  in  d a t a  

p ack e t s  

S end e r ’ s  P acke t  Co u n t -  a  t h i r t y  t w o  b i t  v a l u e  t ha t  s i gn i f i es  t h e  t o t a l  

n um b er  o f  R TP  d a t a  p ack e t s  s en t  b y t h e  s en d e r  f r om  in i t i a l  

t r an smi ss io n  t o  t h e  cu r ren t  r epo r t  p ack e t  b e in g  gen e r a t ed .  

S end e r ’ s  O c t e t  C ou n t -  a  t h i r t y  t w o  b i t  v a l u e  t h a t  i n d i ca t es  t he  t o t a l  

n um b er  o f  pa yl o ad  o c t e t s  s en t  b y t h e  s en d e r  f ro m in i t i a l  t r an smi ss io n  

t o  t h e  cu r r en t  r epo r t  p acke t  b e in g  gen er a t ed .  

SSR C_ n ,  S yn ch r o n iz a t io n  So u r ce -  a  t h i r t y  t w o  b i t  S SRC  id en t i f i e r  o f  

t h e  so ur ce  t h a t  t h e  i n fo rm at io n  i n c l uded  i n  t h e  r epo r t  b e lo n g  t o .  

F r ac t i on  Lo s t -  an  e i gh t  v a lu e  t h a t  i nd i ca t es  t h e  f r a c t i on  o f  RTP  d a t a  

p ack e t s  t h a t  h av e  been  l os t  s i n ce  t h e  p r ev i ou s  s end e r  o r  r e ce iv e r  r ep o r t  

w as  gen e ra t ed .  I t  i s  r ep r e s en t ed  as  t he  n um b er  o f  p ack e t s  l o s t  d iv i d ed  

b y t h e  n um ber  o f  pack e t s  ex p ec t ed  s ince  t h e  l a s t  r ep or t  

C um ul a t i v e  N umber  o f  P ack e t  Lo s t  – a  t w en t y f o u r -b i t  v a lu e  t ha t  

r ep r es en t s  t h e  t o t a l  n umb e r  o f  RTP  d a t a  t h a t  hav e  been  l os t  s i n ce  

co mmu ni ca t io n  b egan .  

Ex t end ed  Hi gh es t  S equ en ce  Num b er  R ece i v ed -  a  t h i r t y  t wo  b i t  t h a t  

co r r es po nd s  t o  t h e  h i gh es t  R TP  s equ en ce  num b er  r e ce i v ed  f ro m  a  g i ven  

s ou r ce ,  SSR C_ n ,  w i t h  t h e  l o w er  s ix t een  b i t s  r ep r es en t i n g  t ha t  v a lu e  

an d  th e  mo s t  s i gn i f i c an t  s ix t een  b i t s  s i gn i f yi n g  t h e  n umber  o f  s equ en ce  

n um b er  cyc l e s .  
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In t e r  a r r i va l  J i t t e r -  i s  a  t h i r t y  t w o -b i t  va lu e  t h a t  char ac t e r i z es  t h e  

s t a t i s t i c a l  v a r i an ce  o f  RTP  d a t a  pack e t  i n t e r  a r r i v a l  t i m es .  I t  i s  

m eas u r e  i n  t im es t am p un i t s .  

LS R ,  Las t  SR  T im es t am p-  a  t h i r t y  t w o -b i t  v a lu e  t h a t  i n d i ca t es  t he  

m id d l e  t h i r t y  t w o  b i t s  o f  t h e  t o t a l  s i x ty  f o u r  b i t  N TP  t i mes t amp .  

D LS R ,  De l ay S i n ce  Las t  SR  –  a  t h i r t y- t w o  b i t  v a l u e  t ha t  d eno te s  t h e  

e l aps ed  t im e  b e t ween  r ece i v i n g  th e  l a s t  SR  an d  s end in g  a  R R.  I t  i s  

ex p r es s ed  in  u n i t s  o f  1 /6 55 36  s eco nd s .  

 

5 .3  Select ing the Appropriate  Codec  
 

C od ec  a r e  d ev ice s  t h a t  en cod e  o r  deco d e  s i gn a l s .  En co d i n g  a  s i gn a l  

p r ov id es  a  m or e  e f f i c i en t  f o r m  f o r  t r an smi ss i on  o r  s t o r age ,  and  

d ecod in g  r e s t o r e s  t h e  s i gn a l  t o  t h e  o r ig i n a l  f o rm.  T h i s  com p re ss io n  an d  

d ecom pr ess i on  o f  s i gn a l s  n ega t iv e l y i m p ac t s  v o i ce  qu a l i t y .  

T h e r e f o r e ,  s e l ec t i ng  t h e  ap p ro p r i a t e  co d ec  i s  n ece s s a r y  t o  o b t a i n  b es t  

q u a l i t y  o f  v o i ce  w i t h  t he  l o w es t  b and wi d t h  r equ i r em en t s .  C od ec 

s e l ec t i o n  i t s e l f  c an  m ak e  an  eno rmo us  d i f f e r ence  i n  v o i ce  q u a l i t y .  

T h e r e  a r e  m an y co d ecs  s p ec i f i ed  b y  t h e  IT U - T .  A mo n g  th e s e  a re  G .7 11 ,  

G . 72 3 . 1 ,  and  G. 729 .  Th e  G. 71 1  co dec  u s es  P u l s e  Cod e  Mo du l a t i on  

( PC M)  an d  t r ans mi t s  a t  64 Kb ps .  Th i s  i s  eq u i va l en t  t o  t h e  t r ad i t i on a l  

PS T N.  Co ns equ en t l y,  t h i s  co dec  u s es  h i gh  b an dw id t h ,  b u t  h as  vo i ce  

q u a l i t y  s i mi l a r  t o  PS T N.  G .7 23 .1  us es  A l gebr a i c  C od ec  Ex c i t ed  Li n ea r  

P r ed i c t i on  ( ACE LP )  t e chn i qu es  an d  en cod es  o r  decod es  a t  6 . 3K bp s  

w i t h  a  co de  d e l a y o f  37 .5 ms .  G .7 23 .1  can  a l so  d eco d e  a t  5 .3 K bp s  u s in g  

M ul t ip u l se  M ax im um  Li k e l ih oo d  Q uan t i z a t i o n  ( MP -M LQ )  w i th  s imi l a r  

d e l ay.  T h i s  cod ec  us e s  s i gn i f i c an t l y l e s s  b an dw id th  t h an  G . 71 1 ,  b u t  h as  

a  l o wer  qu a l i t y  o f  v o i ce  and  h i gh e r  de l a y.  A n o t h er  cod ec ,  G .7 29 . Us es  

C on ju ga t e  S t ru c t u re  A l gebr a i c  Co dec  Ex c i t ed  Li n ea r  P red i c t i on  (CS -

A C E LP )  m et ho ds  an d  con su m es  8 Kb ps  w i th  a  cod i n g  d e l ay  o f  1 5m s .  

 

 

T ab l e  5 .4  V a lu es  f ro m “ i n t eg r a t ed  v o ice  and  d a t a  n e t w ork s ”  [ 31 ]  

 

Codec  Bit Rate 

 

(Kbps) 

Delay  

(ms) 

G.711  64 0.125 

G.723.1 MP-MLQ 5.3 37.5 

G.723.1 ACELP 6.3 37.5 

G.729 CS-ACELP 8 15 

 

 

 

T ab l e  5 . 5  i l l u s t r a t e s  t h e  imp a i r m en t  a t t r i b u t ed  to  v a r i ou s  cod ecs ,  

t h e r e f o r e ,  a  t r ad eo f f  ex i s t s  b e t w een  h i gh  q u a l i t y ,  h i gh  b an d wid th  
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co d ecs  and  l o wer  q u a l i t y ,  l o w er  band w id t h  co d ecs  t h a t  s up po r t  mo r e  

s im ul t an eou s  ca l l s  w h i l e  r ed u c i n g  c l a r i t y  an d  i n c r ea s in g  d e l ay.  

 

T ab l e  5 .5  V a r i ou s  co d ec  i mp a i r men t  [ 3 2 ]  

 

 
 

K eep  i n  mi nd  t h a t  o n e -w a y d e l a y m u s t  b e  a r ou nd  1 50 ms  t o  m ai n t a i n  an  

accep t ab l e  v o i ce  qu a l i t y  f o r  en d  u s e r s .  S e l ec t in g  th e  app r op r i a t e  code  

r eq u i r es  a  t r ad eof f  o f  b and wi d t h  f o r  d e l a y.  U s in g  h i gh e r  band wi d t h  

co d ecs  w i l l  t r i gge r  h i gh e r  cos t ,  w h i l e  u s in g  a  l o w er  t h e  qu a l i t y  o f  

v o i ce .  Ov e r  t h e  LA N ,  a  cod ec  su ch  as  G  . 7 11  a t  6 4K bp s  co u l d  b e  us ed  

w i t h  eas e ,  a s  t h e s e  l o ca l  n e t wo r ks  h av e  m uch  mo r e  band w id t h  and  a r e  

s ub s eq u en t l y l e s s  ex p en s i ve  a s  a  r es u l t .  Wh en  u t i l i z in g  Wi d e  A r ea  

N e t wo rk  (W AN )  r es ou r ces ,  h ow ev e r ,  o n e  m ay w an t  t o  co ns id e r  a  cod ec  

s u ch  a s  G .7 29  th a t  h a s  a  r e l a t i v e l y  h i gh  v o i ce  qu a l i t y  an d  lo w  cod i n g  

d e l ay o v e r  t h e  ex pen s i ve  WA N  l in k .  T h i s  wi l l  r edu ce  the  n ece ss i t y  o f  

l a r ge  b and wi d t h  cos t s  o v er  t h e  W AN .  

T 1  l i n es ,  o n e  o f  t h e  mo r e  p op u l a r  t r an sp o r t  l i n es  us ed  b y co m p an i es ,  

c an  su pp o r t  u p  t o  24  s i mul t an eo us  t e l ep h on e  ca l l s  u nd e r  t h e  t r ad i t i o n a l  

PS T N  c i rcu i t  s wi t ch ed  n e t w or ks .  T hes e  ca l l s  a r e  en cod ed  a t  8  K Hz  

w i t h  8 00 0  samp les ,  o r  6 4K bp s .  Wh en  us i n g  V O IP ,  m o re  t h an  24  

s im ul t an eou s  ca l l s  c an  b e  su pp o r t ed  as  w e l l  a s  t h e  ex i s t i n g  d a t a  t r a f f i c  

d u e  t o  t h e  s e l ec t i o n  o f  v o i ce  co d ecs  t h a t  w i l l  r edu ce  t h e  band wi d t h  

r eq u i r em en t ,  ye t  p r e s e rv e  ca l l  qu a l i t y .  T h e r e f o r e ,  u p grad in g  t h e  T1  

l i n es  m ay n o t  b e  r eq u i r ed ,  d ep en d i n g  o n  cu r r en t  n e t w ork  u s age .  T h e  

r e s ea r ch  s t a t es  t h a t  ‘ d ed i ca t ed  ne tw o rk  t r ans po r t s  su pp o r t i n g  com put e r  

d a t a  o n  t r ad i t i o n a l  t e l ep ho n y s ys t em a r e  gen e r a l l y  ab o u t  30  p r es en t  

u t i l i z ed . ’  O n l y d a t a  n e t wo r k  an a lys i s  w i l l  d e t e r min e  t he  cu r r en t  

u t i l i z a t i on  o f  t h e  l i n k ,  bu t  wi t h  an  av e r age  o f  70 %  u t i l i z a t i on  f r ee  

o n T1  l i n e ,  mu l t i p l e  

V O IP  ca l l s  c an  b e  m ad e  wi t ho u t  r equ i r i n g  an  in c r eas e  i n  b and wi d t h .  

 

5 .4  Proposed Algori thm Codec Select ion  
 

T h e  p ro po s ed  co d ec  a l l o ca t io n  s ch eme  t ak es  i n t o  acco un t  t h e  d yn am ic  

n e tw o rk  co nd i t i ons  as  o b t a i n ed  f r om  R TCP s en d er  an d  /o r  r e ce i v e r  

r ep o r t s  and  ex p ec t ed  ca l l  r equ i r em en t s ,  and  i t  s ub s eq uen t l y  m ak es  a  

co d ec  s e l ec t i o n  b ased  o n  t ho s e  s t a t i s t i c s .  I f  cu r r en t  n e two r k  con d i t i on s  

p e rm i t  t h e  us e  o f  h i gh e r  b an dw id th  cod ec  s e l ec t i o n  s ch em e  w i l l  s e l e c t  

a  cod ec  ap p ro pr i a t e l y.  H o w ev e r ,  i f  i n s u f f i c i en t  b an d wid th  i s  av a i l ab l e  
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o r  t h e  n umb er  o f  c a l l s  i s  t oo  g r ea t ,  t h e  cod ec  se l ec t i o n  s ch em e  wi l l  

o n l y p e r m i t  l ow er s  b and wi d t h ,  l o w er  q u a l i t y  co d ecs .  S i nce  t h i s  m eth od  

ad ju s t s  u t i l i z a t i on  acco rd in g  t o  cu r ren t  n e t wo rk  p a r am et e r s ,  p ack e t  l o s s  

i s  l i k e l y t o  b e  red u ced  du e  to  n o t  o ve r su bs c r i b in g  t h a t  a r e  m o re  

s us cep t i b l e  t o  p acke t  l o s s .  

T h e  r ecep t i on  q ua l i t y  f e ed b ack  p r ov id ed  i n  t h e  RT CP  r epo r t s  w as  

d e s i gn ed  to  be  us e f u l  f o r  s en d er s ,  r ece i ve r s ,  an d  t h i rd  p a r t y m o n i to r s .  

N e t wo rk  admi n i s t r a t o r  c an  u s e  ap p l i c a t i o ns  t h a t  ev a l u a t e  n e tw o rk  

p e r f o r man ce  b as ed  o n  th es e  R TCP  rep o r t s .  S im i l a r l y,  r e ce iv e r s  c an  

p e r ce i v e  p r ob lems  w i th  l i n ks  a c r oss  a  w id e  s pec t r um .  In  ad d i t i on ,  

s end e rs  c an  ad jus t  m ed i a  c ap ab i l i t i e s  b as ed  o n  the  p a r am et e r s  

i n c lu d i n g  p ack e t  l o s s  r a t es ,  ro un d- t r i p  d e l ays ,  an d  j i t t e r  o b t a i n ed  f r om 

R TCP  repo r t s .  Th es e  p a r am et e r s  a r e  m ai n t a i n ed  co mpl e t e l y f o r  ov e r a l l  

p e r f o r man ce  m eas ur em en t s  o r  a t  i n t e rv a l s  be tw een  repo r t s .  Th i s  a l l o ws  

f o r  m eas u rem en t s  a t  s ho r t e r  i n t e rv a l s  t h a t  r ep r es en t  r ecen t  qu a l i t y  o f  

t h e  d i s t r i bu t io ns  o r  o v e r  l on g  i n t e r v a l s  t h a t  r ep re s en t  o ve r a l l  r e cep t io n  

q u a l i t y .  

Wi t h  r es pec t  t o  pack e t  l o s s  r a t es ,  t h e  f r a c t i on  lo s t  an d  cu mul a t iv e  

n um b er s  o f  p ack e t s  l o s t  R TCP  f i e lds  i n  t h e  r ep o r t s  p r o v i de  us e f u l  

m eas u r em en t s  o f  l o s s  r a t e s .  T h e  f r ac t i on  l os t  f i e l d  i nd i ca t e s  t h e  

p e r cen t age  o f  p acke t s  l o s t  be tw een  th e  t wo  m os t  r e cen t  r epo r t s .  T h e  

cu mul a t iv e  num b er  o f  p ack e t s  l o s t  f i e l d  i n d i ca t es  t h e  t o t a l  n um be r  o f  

p ack e t s  o v e r  t h e  du r a t io n  o f  t h e  ca l l .  P r ov i d ed  p ack e t  l o s s  and  d e l a y  

p a r am e te r s  app rox i ma t e l y  f o l l o w  a  n o rm al  d i s t r i bu t ion ,  9 5%  o f  a l l  

f u tu r e  v a l u es  w i l l  l i e  wi t h in  t w o  s t an da r d  d ev i a t i o ns  o f  t h e  l o s s  r a t e  o r  

d e l ay av e r ages .  T he  in t e r v a l  b e t w een  t h e  r ep o r t s  v a r i es  b a s ed  u po n  the  

n um b er  o f  p a r t i c i p an t s .  As  t h e  nu mb er  o f  m em b er s ’  i n c r ea se s ,  

r e cep t io n  in fo rm a t io n  mi gh t  no t  b e  k ep t  f o r  a l l  r e ce i v er s  o r  t h e  i n t e r v a l  

b e tw een  r ep or t s  co u l d  becom e  ex cep t i on a l l y l o n g .  I t  c a l cu l a t e s  t he  

i n t e rv a l  b e tw een  RT CP r epo r t s  t o  b e  M ax  ( Tmi n ,  n * c ) .                                        

                       

T mi n  i s  s e t  t o  2 .5  s econ ds  i f  t h e  p a r t i c ip an t  h a s  no t  s en t  an  RT CP 

p ack e t  o r  5  s econ ds  i f  i t  h a s  a l r e ad y s en t  an  R TCP  p ack e t .  N  

co r r es po nd s  t o  t he  n umb er  o f  m emb er s ,  an d  C  i s  a  co ns t an t  t h a t  

r ep r es en t s  t h e  av e rage  R T CP  p ack e t  s i z ed  d iv id ed  b y  7 5 %  o f  t h e  R TCP 

b and wi d t h .  Fo r  pu r p os e  o f  t h i s  r es ea r ch ,  T mi n  wi l l  be  t ak en  a s  t h e  

m ax im um ,  wh ich  w i l l  be  5 - s econ d  in t e r v a l s .  T h e  wo r s t  c a s e  s cen a r i o  

f o r  o b t a i n in g  tw o  co ns ecu t i v e  r ep o r t s  w o u l d  be  1 0  s eco nds .  

S i n ce  i t  i s  d es i rab l e  t o  k eep  on e - wa y d e l ay l e s s  t h an  1 50m s ,  t h e  RTCP  

r ep o r t  can  b e  us ed  to  he lp  s e l ec t  t h e  app ro p r i a t e  co dec  to  k eep  t h e  

d e l ay t o  a  m in imum .  Th e  so ur ce  SS RC _n  can  com pu t e  t h e  Ro un d  Tr ip  

T im e  (RT T )  p ro p aga t i on  d e l ay t o  t h e  r ece iv e r ,  SS RC_ r ,  b y n o th in g  th e  

t im e ,  T .  wh en  th e  r ecep t i on  r ep o r t  i s  r e ce i v ed  an d  i s  l o ca l  t o  t h e  

r o u t e r .  T h e  su m of  t h e  l a s t  S R  t im es t amp  ( LS R )  and  th e  de l ay s i n ce  

l a s t  SR  ( D LS R )  i s  s ub t r ac t ed  f r om  th e  t im e  T .  Th e  r ou nd  t r ip  

p r op aga t i on  t i me  i s  t h e r e fo r e  r ep r e s en t ed  as  

 

          R TT =T - LS R- D LS R                                                     (5 .1 )  
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T h i s  r es u l t i n g  d i f f e r en t  i n  t im e  app r ox i ma t es  t h e  ro un d  t r i p  t im e  d e l a y,  

a s  som e  l i n ks  ex p er i en ce  ex cep t i on a l ly  a s ym m et r i c  d e l a ys .  T h e  RT T  i s  

d iv id ed  b y t w o  to  ap p rox im a te  t h e  on e- w a y d e l ay.  

P ro v i d ed  RT T/ 2  i s  l e s s  t h an  15 0ms ,  no  co d ec  chan ge  i s  r eq u i r ed .  

T h e  d yn am i c  co dec  s e l ec t i on  s chem e  a l l o ws  f o r  t h e  m os t  o p t im al  cod ec  

t o  b e  us ed  f o r  t h e  ca l l  b as ed  o n  t h e  f eedb ack  p r o v id ed  b y t h e  R TCP 

r ep o r t s  t ha t  r ep r es en t  cu r r en t  n e t wo r k  co nd i t i on s .  

In  t r ad i t i o n a l  imp lem en t a t i on s ,  c a l l s  a r e  co nf i gu red  t o  b eg i n  u s i n g  a  

p r ed ef in ed  cod ec .  I f  t h e  n e t wo r k  n orm al l y h a s  co ns id e rab l e  b an d wid th  

av a i l ab l e  fo r  c a l l s ,  t h e  p r ede f in ed  co dec  cou ld  b e  G .7 11 .  I f  t h e  n e t wo r k  

n o rm al l y ex p er i en ce s  a  g r a t e  d ea l  o f  co n ges t i on ;  t h e  co d ec  cou ld  b e  

G . 72 9  o r  e i t he r  o f  t h e  G . 72 3 . 1  cod ecs .  In  t h e  f i r s t  c as e ,  wi t ho u t  t h e  

ab i l i t y  t o  r en ego t i a t e  co d ecs  mi d  ca l l ,  t h e  c a l l  p a r t i c i pan t s  wo u ld  b e  

s ub j ec t  t o  wo rs e  ca l l  qu a l i t y  a s  n e two r k  con d i t i o ns  wo rs en  s i n ce  i t  i s  

u s i n g  a  h i gh  b an dw i d th  cod ec .  In  t he  o th e r  ca s e  ca l l s ,  u s i n g  o n l y t h e  

q u a l i t y  co d ecs  a r e  n o t  m ak in g  f u l l  u se  o f  t he  av a i l ab l e  b and wi d t h  an d  

q u a l i t y .  T h e  p r opo s ed  s ch em e  i s  de s i gned  t o  en su r e  ca l l s  u s e  t he  

h i gh es t  q u a l i t y  co d ec  b as ed  o n  n e t wo rk  co nd i t i on s .  

U s i n g  cu r r en t  i mpl em en t a t i o ns ,  t h e  co d ec  u sed  t o  i n i t i a l i z e  t h e  ca l l  

m us t  be  u s ed  t h r ough o u t  t he  ca l l ,  a s  no  ch an ge  in  co d ec  i s  p e rm i t t ed .  

T ak e  f o r  i n s t an ce  u s i n g  t he  G. 71 1  cod ec  fo r  a  c a l l  – th e  cod ec  ex h ib i t s  

ex t r em el y h i gh  ca l l  qu a l i t y  w h en  pack e t  l o s s  i s  m in im al .  H o w ev e r ,  

o n ce  p ack e t  l o s s  3%  o r  h i gh er ,  t h e  n e t w or k  f ac t o r  i s  h i gh e r  t h an  th a t  o f  

t h e  G . 72 9  cod ec  w i t h  0 %p ack e t s  l o s s .  

R eca l l  G .7 11  us e s  6 4 Kb ps  and  G .7 29  u s es  on l y 8 K b p s .  I f  t h e  c a l l  i s  no t  

a l l o w ed  to  r enego t i a t e  t o  cod ec  th a t  r eq u i r es  l e s s  b and w id t h ,  p ack e t  

l o s s  r a t es  wi l l  r ema i n  a t  h i gh  l ev e l s  o r  con t in u e  t o  r i s e ,  t hu s  a f fec t in g  

t h e  qu a l i t y  o f  t h e  ca l l  m o re  s ev e r e ly .  H o w ev e r ,  t h e  dyn am i c  cod ec  

s e l ec t i o n  a l go r i t h m p r o po s ed  in  t h i s  r e s ea r ch  a l l ow s  a  ch an ge  i n  co d ec  

t o  max i miz e  t h e  ca l l  q u a l i t y  b y u s i n g  op t im a l  co d ec .  

T h e  p ro pos ed  a l go r i t hm s  wi l l  i n i t i a t e  a  co d ec  ch an ge  r equ es t  b as ed  o n  

f eed back  rece iv ed  f r om  RTCP  r epo r t s ,  a s  s ho wn  b y k n o w n  r es u l t s  f o r  

co d ec  wi th  v a r i ou s  p ack e t  l o s s  r a t es .  G . 71 1  i s  u sed  a s  t he  d e f au l t  cod ec  

t o  b eg in  t h e  ca l l ,  a s  i t  r equ i r e s  t he  h i ghes t  am ou n t  o f  b an dw id t h .  

E ss en t i a l l y ,  e ach  co d ec  r ep r es en t s  a  s t a t e ,  S ,  and  each  s t a t e  h as  t h r ee  

f u tu r e  s t a t e s ,  S F  th a t  c an  b e  r each ed  b a s ed  o n  t h e  f eedb ack  r ece i v ed .  

T h e  f u t u r e  s t a t es  c an  e i t h e r  be  an  i n c r ea s e  t o  a  h i gh e r  b and wi d th  

co d ec ,  a  d ec r eas e  t o  a  l o wer  b and wi d th  co d ec ,  o r  no  ch an ge .  U s i n g  the  

v a lu es  o f  G .7 11  can  r em ai n  as  t he  cod ec  p r ov id ed  p ack e t  l o s s  r a t e s  a re  

n o t  g r ea t e r  t han  3% .  Ho w ev e r ,  i f  l o s s  r a t es  a r e  h i gh e r  t h an  3 %  an d  th e  

o n e  wa y d e l a ys  a r e  w i t h i n  t h e  bo un ds  o f  t h e  o th e r  co d ecs .  I t  i s  po ss i b l e  

t h a t  u s in g  e i t h e r  G . 7 29  o r  G .7 23 . 1  6 . 3 Kb ps  cod ec  can  f r ee  u p  

b and wi d t h  t o  r edu ce  p ack e t  l o s s .  

T h e  us e  o f  e i t he r  co d ec  v ar i es  b as ed  on  t h e  on e  w a y d e l ay .  

S i mi l a r l y,  i f  t h e  cu r r en t  cod ec  i s  G .7 2 9 ,  t h e  cod ec  h as  t h r ee  f u t u r e  

s t a t es .  I t  c an  r em ain  a s  t h e  cod ec  i f  t h e  p ack e t  l o s s  r a t es  a r e  l e s s  t h an  

o r  eq u a l  t o  1 % o r  i f  t h e  f l ex ib i l i t y  i n  d e l ay d o es  n o t  p e rm i t  t h e  u s e  o f  a  

l o wer  b an dw id th  co d ec  wi t h  h i gh er  d e l ay.  O n  t h e  o th er  h and ,  i f  l o s s  

r a t es  a r e  g r ea t e r  t h an  t h e  t o l e r ab l e  1 % ,  t h e  cod ec  wi l l  mi g r a t e  t o  
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G . 72 3 . 1  6 .3  Kb ps  co d ec ,  p r ov i d ed  t h e  on e  w ay d e l ay  i s  l e s s  t h an  

8 2 .5m s (1 50 -6 7 . 5 ) .  I f  p ack e t  l o s s  r a t es  ex h i b i t  r e l i e f ,  o r  i f  t h e  on e  w ay 

d e l ay b eg i n s  t o  ex ceed  1 50 ms ,  G . 71 1  w i l l  be  s e l ec t ed  a s  n ew  co dec .  

 

 
F i g  5 . 2  Co d ec  s e l ec t i on  f l ow  ch a r t  

 

I f  t h e  cu r r en t  s t a t e  o f  t h e  s ys t em  i s  us in g  t h e  G. 72 3 . 1  6 .3  K b ps  cod ec ,  

t h e r e  a r e  a l s o  t h r ee  p o ss i b i l i t i e s  fo r  f u tu r e  s t a t es .  I f  t h e  p ack e t  l o s s  

r a t es  r em a in  r e l a t i v e l y l o w ,  l e s s  t h an  1 %  an d  t h e  o n e- wa y d e l a y d o es  

n o t  ex ceed  t he  8 2 .5 ms  a l l ow ed ,  t he  sys t em  w i l l  r em ai n  i n  i t s  cu r r en t  

s t a t e .  Ho w ev e r ,  i f  l o s s  r a t e  b eg i n  t o  e a s e  an d  th e  d e l a y i n c r ea s e  abo v e 

8 2 .5m s ,  t h e  s ys t em  w i l l  r equ es t  a  co d ec  ch an ge  to  G .7 2 9 .  F in a l l y ,  i f  

t h e  l o s s  r a t es  a r e  g r ea t e r  t h an  1%  t he  s ys t em  w i l l  r eques t  a  ch an ge  t o  

t h e  l o w er  b and wi d th  G. 72 3 . 1  5 . 3K b ps  co d ec .  

I f  t h e  s ys t em  i s  cu r r en t l y u s i n g  th e  l o w es t  p os s ib l e  b and w id t h  co d ec ,  

G . 72 3 . 1  5 . 3K bp s ,  an d  th e  l o s s  r a t e s  a r e  n eg l i g i b l e ,  o r  l e s s  t h an  0 .1 % ,  

t h e  s ys t em  can  a t t em pt  t o  i n c r ea se  t h e  q u a l i t y  o f  t h e  codec  u s ed .  I f  t h e  

o n e -w a y d e l a y i s  l e s s  t h an  82 .5 ms ,  t h e  n ew  r eq u es t ed  co d ec  wi l l  b e  

G . 72 3 . 1  6 . 3  K bp s ,  w h e r e  as  i f  t h e  o n e- w a y d e l a y i s  h i gh er  t h an  82 . 5ms ,  

t h e  n ew  cod ec  wi l l  b e  G . 72 9 .  I f  t h e  l o s s  r em ai ns  h i gh ,  t he  G .7 23 .1  

5 . 3K bp s  cod ec  wi l l  con t in u e  to  b e  us ed .  
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5 .5  Algori thm Simulat ion discuss ion  
 

T h e  p ro po s ed  co d ec  a l l o ca t io n  s ch eme  t ak es  i n t o  acco un t  t h e  d yn am ic  

n e tw o rk  co nd i t i ons  as  o b t a i n ed  f r om  R TCP s en d er  an d  /o r  r e ce i v e r  

r ep o r t s  and  ex p ec t ed  ca l l  r equ i r em en t s ,  and  i t  s ub s eq uen t l y  m ak es  a  

co d ec  s e l ec t i o n  b ased  o n  t ho s e  s t a t i s t i c s .  I f  cu r r en t  n e two r k  con d i t i on s  

p e rm i t  t h e  us e  o f  h i gh e r  b and wi d t h  cod ec  se l ec t i on  s ch em e  as  w e  s ee  in  

f i g  5 .3  i t  w i l l  s e l e c t  a  cod ec  ap p rop r i a t e l y.  H o w ev e r ,  i f  i n su f f i c i en t  

b and wi d t h  i s  av a i l ab l e  o r  t h e  nu mb er  o f  c a l l s  i s  t o o  gr ea t ,  t h e  co d ec  

s e l ec t i o n  s ch em e  wi l l  o n l y p e r mi t  l o wer s  band w id t h ,  and  l ow er  qu a l i t y  

co d ecs .  S in ce  t h i s  m et ho d  ad j us t s  u t i l i z a t i on  acco rd in g  t o  cu r rent  

n e tw o rk  p a r am et e r s ,  p ack e t  l o s s  i s  l i k e l y t o  b e  redu ced  du e  to  n o t  

o v e r s ub sc r ib i n g  t ha t  a r e  m or e  s us cep t i b l e  t o  p acke t  l o s s .  

 

G en e r a l l y ,  a  co d ec  ch an ge  r equ es t  i s  i n i t i a t ed  b y an a l yz i n g  p a r am et e r s  

s u ch  a s  av a i l ab l e  b and wi d t h  ( BW ) ,  pack e t  l o s s  r a t e s ,  an d  end  t o  en d  

d e l ay.  D u e  to  t h es e  t h e  p acke t  l o s s  an d  th e  d e l ay a r e  d i f f e r en t  f o r  

d i f f e r en t  a l go r i t h m cod ecs .    

 

A s  s ho wn  i n  t h e  f i gu r e  5 . 3  b e l ow  t h e  s am pl e  p a r am et e r  o u t pu t  i s ,  l o s s ,  

t im e  ( T ) ,  l a s t  s end e r  r ep o r t  ( LSR ) ,  d e l ay l a s t  s en d e r  r ep o r t  (D LS R ) ,  

l o s s  r a t e ,  an d  o n e  w a y d e l a y s ch eme  i s   d i sp e l l ed  o n  t h e  s im ul a t io n  

g r ap h  an d  acco r d ing  t o ,  t he  co d ec  wi l l  b e  ch an ged .   
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F i g  5 . 3  Al go r i t h m S i mul a t io n  Di agr am s  
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5 .6  Proposed Handshake  Mechanism 
 

T h e  p ro po s ed  s ch em e  i s  d e s i gn ed  t o  t ak e  adv an t age  o f  t h e  r e so ur ce  

cen t r i c  m et ho d .  A  co d ec  ch an ge  r equ es t  i s  i n i t i a t ed  ba s ed  u po n  t h e  

p a r am e te r s  d e t e r min ed  f rom  th a t  ap p ro ach .  T he  ap pr o ach  co n t i nu ou s l y 

m on i to r s  r es ou r ce  av a i l ab i l i t y  an d  t he  r equ i r em en t s  o f  cu r r en t  c a l l s  b y 

an a l yz i n g  p ar ame te r s  s u ch  a s  av a i l ab l e  b an d wid th ,  p ack e t  l o s s  r a t e ,  

an d  o v er a l l  end - to -en d  d e l a y.  T h es e  pa r am et e r s  c an  b e  ob t a in ed  e i t he r  

b y t h e  us e  o f  S im pl e  N e tw o rk  M an agem en t  P r o t o co l  ( SN MP )  o r  b y  

ev a lu a t in g  s end e r  an d  r ece i v e r  r ep o r t s  i n  R TCP ,  w h ich  p ro v id e  

f eed back  o n  cu r r en t  n e t wo r k  s t a t i s t i c s .  Co d ec  a l l o ca t io n  i s  t h e r e f o r e  

d e t e r min ed  b a s ed  u p on  ava i l ab l e  r e s ou r ces  ob t a in ed  f r om  n e t w or k  

m on i to r i n g  p ro cedu r e s .  T h e  a l go r i t hm  s e l ec t s  t h e  b es t  co d ec  op t io n  

b a s ed  o n  t h es e  ava i l ab l e  r e so ur ce s  wh i l e  a t t em pt in g  t o  max imiz e  vo i ce  

q u a l i t y .  O n ce  t h e  cu r r en t  ne tw o rk  r e so u r ces  h av e  b een  de t e rmi n ed  an d  

a  co d ec  s e l ec t ed ,  t h e  p r op os ed  a lgo r i t hm  p r o v id e s  a  m ean s  fo r  

ch an g in g  t o  t h e  appr o p r i a t e  cod ec  in  t h e  mi dd l e  o f  t h e  ca l l .  

T ak e  t he  f o l l ow in g  s i t u a t io n  fo r  ex amp l e .  Th e r e  a r e  t w o  H . 32 3  cap ab l e  

s t a t i on s ,  A  an d  B .  a s su me  th e  s en d er  a l w ays  i n i t i a t es  t he  co d ec  ch an ge  

r eq u es t  an d  th a t  bo th  t h e  s en d er  and  r ece i v e r  us e  d i f f e r en t  cod ecs  fo r  

s end in g .  A  t h ree  w a y h an d sh ak e  i s  d e s i gn ed  to  a ccomp l i s h  m id  ca l l  

co d ec  r en ego t i a t i on  a s  i l l u s t r a t e  i n  f i g  6 .3  an d  ex p l a i n ed  in  t h e  

f o l l o wi n g  s t eps .  

 

1 )  S t a t i o n  A  d e t e rm in es  t h a t  a  cod ec  ch an ge  i s  n eed ed .  I t  w i l l  s end  a  

co n t ro l  p ack e t  t o  B  i n d i ca t i on  w hi ch  co dec  i t  wo u l d  l i k e  t o  u s e  an d  

co n t i nu es  t o  s en d  R TP  p ack e t s  wi th  t h e  cu r r en t  co d ec .  

 

2 )  S t a t i o n  B  r ece ive s  t he  ch an ge  r eques t  f rom  A  an d  ch eck s  w he th e r  i t  

s up po r t s  t h e  r eq ues t ed  co d ec  . I f  t he  r eq u es t ed  cod ec  i s  n o t  su pp o r t ed  

b y s t a t i o n  B,  i t  r ep l i es  wi t h  a  n ega t i v e  ackn o wl ed gem ent  (N AC K ) .  

H o w ev e r ,  i f  t h e  n ew  co d ec  i s  s up po r t ed ,  s t a t i o n  B  r ep l i e s  t o  A  wi th  a  

m ess age  i nd i ca t in g  w hi ch  RTP  s equ en ce  num b er  wi l l  beg i n  wi t h  t h e  

n ew  co d ec  t r ans mis s i on .  T he  RTP  seq u en ce  m us t  b e  ca l cu l a t ed  a t  a  

m in i mum  o f  3  ro un d  t r i p  t im es  ( RT T)  f r om  t h e  cu r r en t  p o i n t  i n  t im e ,  

a l l o win g  s t a t i on  A t o  a ck no wl ed gem en t .  A  m in imu m  o f  1 . 5  RT T ’s  a r e  

r eq u i r ed  to  a l l ow  t h e  p ack e t  t o  r e ach  t h e  d es t i n a t io n  and  an  

ack no wl ed gem ent  t o  r e tu rn .  Th e r e f o r e ,  2x RT TP  i s  u s ed  to  com p en sa t e  

f o r  an y  u n f o r es een  d e l ays  d u e  t o  t h e  i n co ns i s t en c y o f  d e l a ys  o v e r  t h e  

In t e r n e t .  

 

3 )  S t a t i o n  A  r ece i ve s  t he  r e s po ns e  f rom  B  an d  r ep l i e s  wi t h  an  AC K  t o  

co n f i rm  th e  s equ en ce  n um ber  o r  s en d  a  m o re  r ea l i s t i c  s equ en en ce 

n um b er  b ack  . I f  t h e  r e sp on s e  f ro m B  i s  n eve r  r ece iv ed ,  p e r h aps  b ecau s e  

o f  p acke t  l o s s ;  i t  r e - t r i e s  t h e  r eq u es t  a s  i n  ( 1 ) .  

 

4 )  S t a t i o n  B  r ece iv e s  t h e  AC K  f r om s t a t i o n  A and  b eco m es  r ead y t o  

a ccep t  p ack e t s  wi th  t h e  n ew  co dec  s t a r t i n g  a t  t h e  p r ev io us l y 

d e t e r min ed  RTP  seq u en ce  n um ber .  A l l  o f  t h e  p ack e t s  u s in g  th e  n ew 
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co d ec  wi l l  t h en  be  p l aced  in to  t h e  s am e  j i t t e r  bu f f e r  u s ed  f o r  t h e  

o r i g i n a l  cod ec .  P ack e t s  i n  t h e  j i t t e r  p r io r  t o  t he  co dec  s w i t ch  w i l l  

co n t i nu e  to  be  p l a yed  ou t ,  fo l l ow ed  by  p ack e t s  u s i n g  t h e  n ew  co d ec .  I f  

s t a t i on  B  n ev e r  r ece i ve s  t h e  AC K  f ro m  A. ,  i t  r e -ca l cu l a t e s  t h e  R TP 

s equ en ce  n um b er  t o  b e  u sed  and  s end  a  n ew  A CK  w i t h  t h a t  s equ en ce  

n um b er  back  to  A  as  i n  ( 2 ) .  

 
 

F i g  5 . 4  p ro po s ed  th r ee  w ay h an d sh ak e  m echan i sms  fo r  cod ec  ch an ge  
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Chapter  Six  

 

6 .  Conclusion and Recommendation  
 

6 .1  Conclusion 
 

T h e  ad d i t i o n  o f  Vo IP  t o  t h e  d a t a  n e tw o r ks  ad ds  r i sks  t o  t h e  s ecur i t y;  

h o w ev e r ,  t h ro u gh  ca r e f u l  an d  app r op r i a t e  us e  o f  s ecu r i t y  m ech an i sm s ,  

s ecu r i t y  c an  b e  ma i n t a i n ed .  Vo IP  i s  ga i n i n g  an  ed ge  an d  b eco min g  

m ai ns t r eam.  N ew  i s su e s  co n t i nu e  t o  a r i s e  wi th  s ecu r i t y ;  ho w eve r ,  t he  

f u tu r e  o f  Vo IP  s eem s  p rom is i n g .   

 

A s  w e  h av e  s een  in  t h e  s im ul a t io n  r esu l t  d i f f e ren t  amo un t s  o f  t r a f f i c  i s  

r e ce iv ed  f ro m  d i f fe r en t  n e tw o rks .  Mo r e  t r a f f i c  c an  b e  a r r i v ed  a t  t h e  

d e s t i n a t i on  us i n g  N o - Fi r ew al l ,  w h i l e  m ed ium  t r a f f i c  i s  a r r i v ed  a t  t h e  

en d  us e r s  w hen  t h e  n e t wo rk  b eco m es  F i r ew al l _ VPN ,  bu t  l e s s  t r a f f i c  i s  

r e ce iv ed  us i n g  s ecur i t y  m ech an i sm s .  

O n  t h e  o t h e r  h an d  t h e  r es u l t  sh o ws  m or e  t im e  i s  n eed ed  w h en  t h e  

n e tw o rk  us e s  s ecu r i t y  m ech an i sm s  t o  d e l iv e r  t h e  vo i ce  t o  t he  r ece iv i n g  

s t a t i on s ,  an d  l es s  am ou n t  o f  t im e  i s  r eq u i r ed  w hen  t h e r e  i s  n o  s ecu r i t y  

m echan i sms  i s  app l i ed  on  t h e  n e t wo rk  to  de l iv e r  t he  i n fo r m at io n  t o  t h e  

en d  us e r s .  

 

G en e r a l l y ,  t h e  s i mu l a t i on  r e su l t  i n d i ca t es  t ha t  t h e re  i s  m o r e  p ack et  

d e l ay,  p ack e t  l o s s  and  d e l ay v a r i a t i on  b ecaus e  o f  u s i n g  s ecu r i t y 

m echan i sms ,  e s p ec i a l l y  w h en  t h e  d i s t an ce  i s  i n c r ea sed  th e  t r a f f i c  

r e ce iv ed  b ecom es  m o re  d ec r eas e s ,  becau s e  o f  t h e  d e l a y an d  th e  p ack e t  

l o s s  i s  i n c r eas ed ,  t h e  q u a l i t y  o f  vo i ce   b eco mes  mo r e  d egr ad e .  

D u e  t o  t h i s  d raw b ack ,  mo r e  V o IP  d eve l opm ent s  and  s ecu r i t y  s o l u t i on s  

a r e  an t i c i p a t ed  i n  t h e  n ea r  f u t u r e  as  i t s  p r ev a l en ce  i nc r ea s es  i n  t h e  

t e l e com  in du s t r y  b ecaus e  t h e  ex i s t i n g  s ecu r i t y  m ech an i s ms  l i k e  

F i r ew al l  / N AT ,  an d  t r a f f i c  en c r yp t i on  / d ec r yp t i on  a re  t he  g r ea t e s t  

co n t r i bu to r s  t o  ne tw o r k  con ges t io n ,  j i t t e r  and  th ro u ghp u t  d e l ay.  T h ese  

s ecu r i t y  m ech an i sms  a r e   

Wh i ch  i s  a  l a t en cy  p r o du ce rs  an d  ne tw o r k  co n ges t i on  gen e r a t o r s ,  b u t  

t h ey h av e  e f f ec t i ve  m ean s  t o  s ecur e  a  n e t wo r k .  T h i s  h a s  t h e  “goo d  

n ew s”  an d  “b ad  n ew s ”  

 

T h e  p ro po s ed  co d ec  a l l o ca t io n  s ch eme  t ak es  i n t o  acco un t  t h e  d yn am ic  

n e tw o rk  co nd i t i ons  as  o b t a i n ed  f r om  R TCP s en d er  an d  /o r  r e ce i v e r  

r ep o r t s  and  ex p ec t ed  ca l l  r equ i r em en t s ,  and  i t  s ub s eq uen t l y  m ak es  a  

co d ec  s e l ec t i o n  b ased  o n  t ho s e  s t a t i s t i c s .  I f  cu r r en t  n e two r k  con d i t i on s  

p e rm i t  t h e  u s e  o f  h i gh e r  b and wi d th  cod ec  s e l ec t i o n  sch eme  i t  w i l l  

s e l e c t  a  co dec  app r op r i a t e l y.  H o w ev e r ,  i f  i n s u f f i c i en t  b an dw id th  i s  

av a i l ab l e  o r  t h e  nu mb er  o f  c a l l s  i s  t oo  g r ea t ,  t he  co d ec  s e l ec t i o n  

s ch em e  w i l l  on l y p e r mi t  l o w ers  b andw i d th ,  l o w er  q u a l i t y  co d ecs .  S i n ce  

t h i s  m et ho d  ad ju s t s  u t i l i z a t i o n  acco rd in g  t o  cu r r en t  n e t wo r k  

p a r am e te r s ,  p ack e t  l o s s  i s  l i k e l y  t o  b e  r ed u ced  d u e  to  n o t  

o v e r s ub sc r ib i n g  t ha t  a r e  m or e  s us cep t i b l e  t o  p acke t  l o s s .  
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S i n ce  a  cod ec  ch ange  r eq u es t  i s  i n i t i a t ed  b y an a l yz i n g  pa r am et e r s  su ch  

a s  av a i l ab l e  b and  w i d th  ( BW ) ,  p acke t  l o s s  r a t es ,  and  end  t o  end  d e l ay.  

D u e  to  t h i s  t h e  p ack e t  l o s s  an d  t h e  d e l ay a r e  d i f f e r en t  f o r  d i f f e r en t  

a l go r i t hm  co d ecs .   

 So  t h e  p ro po s ed  ad ap t i v e  co dec  se l ec t i on  mech an i sm  en su r es  vo i ce  

co n t i nu i t y w h i l e  s wi t ch i n g  cod ecs  b y f i l l i n g  t h e  p l ay  o u t  b u f fe r s  

ap p ro p r i a t e l y.  A c t u a l l y  t h e  p r o pos ed  id ea  app ea rs  t h eor e t i c a l l y  

f e a s i b l e ,  b u t  i t  n eed s  t o  b e  p r ac t i ca l l y  i m p l em en t ed  an d  t es t ed  i n  a  

p r od u c t i on  l ev e l  env i ro nm en t  b y u s in g  E -M od e l .  

 

6 .2  Recommendation 
 

T h i s  r es ea rch  ex p l o red  ch an g in g  a  co d ec  u n i d i r ec t i on a l ,  s o  

b id i r ec t i o n a l  co dec  r e -n ego t i a t i on  s ho u ld  b e  i nv es t i ga t ed  fo r  

s yn ch r o n iz a t i on  b e tw een  b o th  en d  po in t s   

 

T h e  e f f ec t  o f  t h e  p r o po s ed  an  ad ap t i ve  co d ec  s e l ec t i on  a l go r i t hm 

m echan i sm  on  vo ice  o v e r  IP  q u a l i t y  s h ou l d  b e  d e t e rmi n ed  b y u s i n g  

d i f f e r en t  sp eech  qu a l i t y  m eas u r em en t  o r  b y  u s in g  E - mo d e l ,  l i k e  m ean  

o p i n i on  s co r e  ( MO S ) ,  com p ar i s on  m ean  o p i n i on  s co re  ( C MO S) ,  and  

d egr ad a t io n  m ean  op in io n  sco r e  ( DM OS ) .  

 

F i n a l l y ,  d e s i gn i n g  an  ad ap t i v e  p l ayo u t  b u f f e r  a l go r i t h m  s in ce  f i x ed  

p l ayo u t  t i me  s e t -u p / s ch edu l in g  i s  s im pl y,  b u t  no r ma l l y c au s e s  a  

co ns t an t  d e l a y an d  can no t  fo l l o w  t h e  chan ge  o f  n e t w or k  d e l ays .  

A d ap t i v e  p l ayo u t  s ch edu l in g  sh ou ld  i n t ro du ce  t o  ov e r com e th ese  

p r ob lems ,  and  i s  co n t r o l l ed  b y co r r e s p o nd i n g  p l a yo u t  b u f f e r  a l go r i t hm ,  

w h ich  can  u t i l i z e  t h e  s i l en ce  t im e  b e t w een  t wo  s ucce s s iv e  v o i ce  

p e r i od s ,  r e f e r r ed  t o  a s  t a lk sp u r t ,  t o  s l ow  do w n o r  s p eed  up  p l ayo u t  t im e 

o f  e ach  t a lk sp u r t .  
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